TIC Microempresas 2007

Em 2007, o Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicagéo do NIC.br, no contexto da TIC Empresas 2007', realizou pela primeira
vez um estudo sobre o uso das Tecnologias da Informagédo e da Comunicagao (TICs)
em microempresas, estabelecimentos que possuem entre 1 e 9 funcionarios®. A
pesquisa busca tracar o perfil tecnol6gico das microempresas, assim como identificar
as principais diferencas no uso das TICs entre estes estabelecimentos e as empresas

com 10 ou mais funcionarios no Brasil.

Note-se que o critério utilizado para classificar as empresas quanto ao porte segundo
o numero de funcionarios foi definido a partir das recomendagbes da Organizacao
para Cooperagdo Econémica e Desenvolvimento (OECD) e do Gabinete de
Estatisticas da Uniao Européia (EUROSTAT). Com efeito, a legislacao brasileira prevé
outro critério definido pela receita bruta anual das empresas.®

As microempresas sao fundamentais para a economia brasileira, dado que
representam 73% das empresas formais medidas pela RAIS, ou 1,99 milhao de
estabelecimentos em um universo de 2,72 milhoes. Ja as empresas que tém a
partir de 10 funcionarios geram a maior parte dos empregos, 83%. A analise
comparativa destes dois universos nos ajuda a compreender melhor o estagio de
desenvolvimento tecnoldgico das microempresas do pais, permitindo um
aprofundamento na discussao sobre o uso das TICs nas instituicées brasileiras. Neste
estudo faremos referéncia as microempresas usando o termo “micro”, e as empresas

com 10 funcionarios ou mais como “grandes” ou “maiores”.

' Veja os resultados completos da TIC Empresas 2007 em http://www.cetic.br/empresas/2007/index.htm

% As empresas sem funciondrios (“zero™) ndo fizeram parte do escopo da pesquisa.

? De acordo com o artigo 2°, da Lei n® 9.841, de 1999 (conhecida por Estatuto das Microempresas e Empresas
de Pequeno Porte), atualizada pelo Decreto n® 5.028, de 2004, microempresas sdo pessoas juridicas ou firmas
mercantis individuais com receita bruta anual igual ou inferior a R$ 244.000,00 (duzentos e quarenta e quatro
mil reais); e, empresas de pequeno porte sdo as pessoas juridicas ou as firmas mercantis individuais que, ndo
enquadrada como microempresa, tiver receita bruta anual superior a R$ 244.000,00 (duzentos e quarenta e
quatro mil reais) e igual ou inferior a R$ 1.200.000,00 (um milhdo e duzentos mil reais).
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DESTAQUES 2007

O acesso ao computador e a internet evidenciam a diferenca no perfil do uso das
tecnologias da informagédo e comunicacao (TICs) entre micro e grandes empresas.
Enquanto 81% das micro tém acesso ao computador, quase a totalidade (95%)
das maiores possuem a tecnologia. Com relagdo a internet, somente 69% das
micro declararam ter acesso a rede, enquanto 92% das empresas com 10 ou mais

funcionarios o fizeram.

O uso das TICs em microempresas € menor do que nas grandes empresas, porém
nas pequenas o percentual de funcionario com acesso a rede é bem maior. Nas
microempresas, 77% dos funciondrios em média acessam a web, enquanto nas
empresas com 10 funcionarios ou mais esse percentual € de apenas 43%. Essa
diferenca significativa provavelmente reflete o fato de que nas pequenas empresas
um funcionario exerce multiplas tarefas, entre elas atividades realizadas via
internet. Ja em organiza¢des de maior porte ha maior diversidade de fungdes e

muitas delas ndao exigem o uso da internet.

O potencial de desenvolvimento oferecido pelo uso efetivo da internet ainda nao
foi explorado pelo universo de microempresas:
= 74% delas ainda ndo possuem um website, percentual expressivo se
considerado que esta é uma ferramenta importante para a divulgacdo de
produtos, comunicagao e transagdes comerciais;
= 36% das micro néo realizou nenhum tipo de substituicdo do correio postal
por meios eletrdnicos, o que mostra que 0s microempresarios ainda nao
perceberam a vantagem do uso da rede para a reducdo de custos na
comunicagdo com clientes e outras empresas;
= Uso de servicos de governo eletrbnico é observado em 74% das
microempresas enquanto em empresas com 10 ou mais funcionarios, esse

percentual chega a quase 90%.

Ainda assim, o comércio eletrbnico mostrou-se uma importante modalidade de
negocio para as empresas que tem até nove funciondrios: 43% das

microempresas com acesso a internet ja fizeram pedidos de compra on-line e 27%
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declararam ter recebido pedidos nos ultimos 12 meses. Com relagdo as que tém
10 ou mais funcionarios, 64% declarou fazer compras pela internet e 45% recebeu
pedidos nos 12 meses anteriores a realizagdo da pesquisa. Apesar de haver um
percentual menor de microempresas que fazem compras e que recebem pedidos
on-line, os negécios via internet representam um percentual médio maior do total
comercializado, mostrando que, especialmente para as corporacbes de menor

porte, a internet € um instrumento poderoso para as transagdes comerciais.
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USO DO COMPUTADOR

O estudo mostra que o uso do computador em microempresas &
consideravelmente menor do que entre empresas maiores, que tém 10 ou mais
funcionarios. Apenas 81% das empresas com 1 a 9 funcionarios possui 0
equipamento, enquanto entre as grandes o percentual € de 95%. Como visto na
analise do universo de empresas a partir de 10 funcionarios, quanto maior o porte,

maior a probabilidade da empresa possuir computador.

1. PROPORCAO DE EMPRESAS QUE USAM COMPUTADORES, por porte (%)
Percentual sobre o total de empresas da amostra

Total Empresas com 10 ou + 95

Total Microempresas 81

(%0)

2500u + 100
50a249 100
10a49 94
5a9 86

lad 79

B 100U + FUNCIONARIOS B MICROEMPRESAS

Base 10 ou mais: 2300 empresas representando o total da amostra, que constituem os seguintes segmentos da CNAE 1.0: segdo D, F,
G, H, |, K e secdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas: 1000 empresas representando o total da amostra, que constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G,
H, I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Ao contrario do que ocorre com relacdo a posse, a propor¢ao de funcionarios que usa o
computador aumenta conforme diminui o porte da empresas, o que provavelmente reflete
o fato de que, em organizagbes menores 0 mesmo profissional costuma exercer multiplas
tarefas, enquanto nas empresas de maior porte ha maior diversidade de atividades e,
consequentemente, muitas delas ndo exigem o uso do computador. Assim, as chances
de um funcionario de uma microempresa ter acesso a um computador sao maiores
do que as de um empregado de uma empresa de maior porte. Enquanto nas micro o
percentual médio de funcionarios utilizando computador é de 83%, nas maiores é
de apenas 54%.
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O uso de redes internas de computadores é consideravelmente menor entre as
microempresas: 17% dos estabelecimentos com entre 1 e 9 funcionarios declarou utilizar
redes LAN sem fio e 59% possuem redes LAN com fio. Entre as maiores estes
percentuais sdo de 28% e 77%, respectivamente. A presenca de intranets e extranets
também é cerca de duas vezes menor entre microempresas — 17% das micro e 37% das
grandes possuem a primeira, 11% das micro e 24% das grandes possuem a segunda —,
sugerindo que quanto maior a empresa, maior e mais diversificado € o uso de tecnologias
da informagdo e da comunicacdo. Além disso, as organizagdes menores, em geral,
necessitam de solugdes tecnolégicas menos sofisticadas para atender a uma cadeia de

processos de negécio menos complexa e ativa.

2. PROPORCAO DE EMPRESAS COM REDE (LAN, INTRANET, EXTRANET) (%)
Percentual sobre o total de empresas que utilizam computador

LAN /Rede com fio 77

Intranet (%)
LAN /Rede sem fio

Extranet

Nenhum

= 10 ou + funcionarios = Microempresas

Base microempresas:856 empresas que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G, H, I, K
e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2182 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G, H,
I, K'e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Com relagao ao uso de aplicativos CRM para gerenciar informagdes de clientes, 28% das
microempresas declararam ter utilizado, sendo que nas grandes empresas a média é de
40%. Entre as micro, a média de utilizacao de software ERP para integragdo de dados e
processos € de 30%, enquanto nas empresas com 10 ou mais funcionéarios, a média de
uso é de 47%. As ferramentas de gerenciamento de clientes assim como os softwares de
gestao sao fundamentais para as organizagdes de maior porte, nas quais tanto a estrutura
dos processos de negdcio como a rede de compradores sdo maiores e mais intrincadas.
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Para termos uma idéia, somente 25% das empresas com 250 funcionarios ou mais nao

faz o uso de softwares ERP*.

SOFTWARE LIVRE

Ainda que a utilizagdo de software livre signifique, especialmente para as microempresas,
economia financeira consideravel, a falta de habito na utilizacdo do software nao
proprietario e o receio relacionado a manutengcdo do mesmo sdo grandes obstaculos ao
uso, principalmente neste grupo de empresas em que o investimento em treinamento para
uso das TIC tende a ser menor’. Somente 13% das microempresas declararam utilizar
software livre, enquanto no universo de empresas com 10 funciondrios ou mais esse
percentual € de 28%. Entre as microempresas que usam software livre, 52% utilizam no
servidor, 26% no cliente e 17% em ambos.

3. PROPORCAO DE EMPRESAS QUE UTILIZAM SISTEMA OPERACIONAL DE CODIGO

ABERTO, por setor (%)
Percentual sobre o total de empresas que utilizam computador

Total Empresas 10 ou mais 24

i 13
Total Microempresas (%}

250 0u + 61
50 a 249 44
10 a 49 24
5a9 16

la4 12

=10 ou + funcionarios u Microempresas

Base 10 ou mais: 2182 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0:secao D, F, G, H, |, K
e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas: 806 empresas que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: segdo D, F, G, H, |, K
e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

* Dentre as empresas com 250 ou mais funcionarios 2% dos respondentes declarou “Nao sabe / No
respondeu” quando perguntado sobre o uso de ERP.

> De acordo com a TIC Empresas 2006, que verificou o percentual de empresas que oferecem treinamento em
TIC para os funciondrios, este nimero tende a variar, de acordo com o porte. Assim, quanto maior o porte,
maior a probabilidade da empresa realizar treinamento em TIC. Entre as que tinham de 10 a 19 funcionarios,
por exemplo, 23% ofereciam treinamento em TIC, percentual que aumentava para 36% entre as que tinham

de 50 a 99 funcionarios.
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Os meios eletronicos de comunicagao, especialmente a internet, parecem ainda nao ter
chamado a atencao de microempresarios como uma estratégia eficiente para reducao de
custos na comunicagdo com clientes e outras empresas. Apesar do alto potencial de
economia, ainda € pequeno o numero de microempresas (12%) que declarou ter
substituido quase completamente o correio postal por meios eletrénicos de comunicagcao
no envio de documentos, notas fiscais, mala diretas etc. Em cerca de 20% das
microempresas € alto o grau de substituicdo, ou seja, a midia eletrbnica se tornou o
principal meio de comunicagdo comercial, mas em 29% 0s meios eletrénicos raramente
sdo usados em lugar do correio, e para 36% das micro ndao houve nenhum tipo de
substituicdo. Entre as empresas maiores a substituicdo é significativamente maior: a troca
quase completa do correio postal por meios eletrénicos chegou a 17% das empresas e
somente 23% ainda nao perceberam o potencial de reducdo de custos dessas

ferramentas.

USO DA INTERNET

Cerca de 69% das microempresas declararam ter acesso a internet, percentual que
cresce para 92% entre as empresas com 10 ou mais funcionarios. Como no caso da
presenca de computadores, quanto maior o porte, maior a probabilidade da
empresa possuir acesso a internet e menor o percentual de funcionarios com
acesso a tecnologia. Em média, 77% dos funcionarios das micro acessam a rede,

percentual que é de apenas 43% nas grandes empresas.

No que diz respeito ao tipo de tecnologia utilizada para acessar a internet, as
microempresas usam especialmente o modem digital via linha telefénica: 66%. Outras
13% utilizam modem via cabo, 9% usam conexao via radio, somente 1% utilizou conexao
via satélite e outro 1%, conexdo via celular. H4& um percentual grande de
microempresas, entretanto, que ainda possui acesso a web via linha discada: 14%
delas, percentual que entre as maiores é de apenas 8%°.

6 Naturalmente, o uso de acesso via linha discada é um limitador para uma série de atividades a serem
desenvolvidas que envolvam o uso da internet. A banda larga permite que a conex@o seja permanente no
computador, que haja liberacdo da linha telefonica, e que haja economia de tempo na transmissdo de dados. Ao
utilizarem linha discada, estas MPEs perdem muitas das vantagens que outras empresas t€m ao usar banda larga.
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4. PROPORCAO DE EMPRESAS COM ACESSO A INTERNET POR TIPO DE ACESSO (%)
Percentual sobre o total de empresas com acesso a internet

Modem digital via linha telefonica "xDSL, ADSL,
SDSL etc”

Modem via cabo "conexdo TV a cabo”
Conexao via radio

Acesso discado "conexao dial-up via telefone”
Conexao via celular

Conexao via satélite

110 ou + funcionarios B Microempresas
Base microempresas. 686 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G, H,
I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2110 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segédo D, F, G, H,
I, K'e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

De maneira geral, as microempresas realizam uma ampla variedade de atividades na
internet. Ainda assim, o uso dessas atividades & percentualmente menor neste grupo do
que o realizado pelo grupo de empresas maiores.

5. PROPORCAO DE EMPRESAS USANDO A INTERNET SEGUNDO O TIPO DE ATIVIDADE (%)
Percentual sobre o total de empresas com acesso a internet

Enviar e receber e-mail 9599

Buscar infermagdes sobre produtos ou servigos 87 96
Qutras buscas de informagdes e atividades de =71}
pesquisa 81

Servigos bancarios e financeiros 62 78

Buscar infermagdes sobre organizagoes 67
governamentais/ Autoridades publicas 54 (%)

Monitoramento demercado 60 66

Oferecer servigos ao consumidor 40 49

Treinamento e educacao 26 35

12

Realizar entrega de produtos on-line 11

]
1

= 10 ou + funcienarios = Microempresas

Nenhum

Base 10 ou mais: 2110 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segdo D, F, G, H, |, Ke
segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas. 686 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G, H,

I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007
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O uso de e-mails é praticamente universal entre as microempresas, sendo realizado por
95% delas. “Enviar e receber e-mails” é uma atividade basica entre organizacbes que
utilizam a internet. Seu uso é geral independente do porte (99% das empresas com 10 ou
mais funcionarios declarou realizar esta atividade). Em seguida vem a “busca de
informacgdes sobre produtos e servigos”, e “outras buscas de informacdes e atividades de
pesquisas”, com 87% e 81%, respectivamente. Nota-se que o0 uso da rede para o
“‘monitoramento de mercado” é uma atividade mais valorizada pelas pequenas empresas

(quinta posi¢ao no ranking) do que pelas grandes (sexta posicao).

Comparando o perfil das microempresas e organizagées com 10 ou mais funcionarios
quanto as atividades realizadas na internet destacam-se ainda: a diferenga quanto ao uso
da web para realizar “servicos bancarios e financeiros”, utilizada por 62% das
microempresas e 78% das empresas com 10 ou mais funciondarios; o “treinamento e
educagédo via rede”, realizado por 26% das menores e 35% das corporagées com 10
funcionarios ou mais; e a “busca de informagbes sobre organizagbes governamentais e
autoridades publicas”, que é realizada por 54% das empresas com até 9 funcionarios e
por 67% das maiores.

Os dados referentes a posse de website mostram que ainda ha um percentual
expressivo de microempresas que nao possui a tecnologia: 74% delas. Nas
empresas com 10 ou mais funcionarios este percentual é menor, de 54%, mas demonstra

gue mesmo neste grupo ha ainda um grande numero de empresas sem website.

USO DE SERVICOS DE GOVERNO ELETRONICO

As microempresas brasileiras utilizam os servicos de governo eletrénico, o0 que parece ser
resultado de um esforgo das administragées publicas na implantagdo da infra-estrutura
necessaria e no desenvolvimento desta modalidade de servigos, crucial para agilizar a
acao do governo e facilitar sua relacdo com empresas. Ha uma diferenca consideravel no
uso dos servigos de acordo com o porte das empresas. Entre as microempresas, 74%
declarou ter se relacionado com o governo por meio da rede nos 12 meses anteriores a
pesquisa, enquanto entre as maiores, o total sobe para 89%. Essa diferenga se deve,

provavelmente, ao desconhecimento em relagdo aos servigcos de governo eletrdnico
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6.SERVICOS DE GOVERNO ELETRONICO UTILIZADOS NA INTERNET (%)
Percentual sobre o total de empresas com acesso a internet

Enviar declaracdo de Imposto de Renda
Consultar FGTS da empresa

Consultar o cadastro de Inscrigbes estaduais
Consultar PIS/PASEP

Fazer pagamentos online de impostos, taxas etc.
Informacdo sobre ICMS e/fou 1SS (%)

Situacao fiscal e divida ativa

Informacdo sobre COFINS

Buscar informagdes ou obter licencas e permissdes

Informacdo sobre IPI

Relagdo Anual de Informacdes Sociais

uMicroempresas

Base microempresas: 686 empresas que usaram a internet, e constituem os seguintes segmentos da CNAE 1.0: segao D, F, G, H, |,
K e se¢do O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

As atividades mais realizadas pelas microempresas sdo o envio da declaragao de imposto
de renda com (45%), seguida pela consulta ao FGTS da empresa (42%) e pela consulta
ao cadastro de inscrigbes estaduais (41%). O baixo percentual de empresas que
utilizaram a internet para declarar o imposto de renda é explicado pelo fato de que a
quase totalidade dos estabelecimentos que n&o declararam on-line (94%) afirmaram ter
feito a declaragao via contador’.

SEGURANCA NA REDE

O estudo das microempresas confirma que, quanto maior o porte da empresa, maior a
atencao dada aos diversos aspectos envolvendo a seguranga na rede. As empresas que
tém maior numero de funcionarios sdao as que mais contam com politicas de
seguranca ou de uso aceitavel de recursos de Tl. Nas microempresas, 24%, em

’ Foi perguntado para as empresas que disseram nio ter enviado o imposto de renda pela internet, qual o
procedimento usado para o envio da declarac@o. Do total de empresas que afirmou ndo ter enviado a
declaragdo do IR pela rede, 94% disse que o fez através do contador ou fornecedor externo a empresa. Isto
significa que, ainda que a pesquisa ndo mostre, o contador provavelmente utilizou a internet para envio da

declaragdo, o que sugere que a quase totalidade das empresas declara via web.
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média, possui uma politica de seguranga ou de uso aceitavel dos recursos de Tl e
comunicagdo, enquanto nas demais o percentual médio € de 40%. Com relagdo ao
programa de treinamento para funcionarios em seguranca da informacao, notamos que
apenas 15% das microempresas o possui, percentual que nas organizagées com 10

funcionarios ou mais é de 24%.

7. MEDIDAS DE APOIO A SEGURANCA ADOTADAS (%)
Percentual sobre o total de empresas com acesso a internet
Politica de seguranga ou de uso
aceitavel dosrecursosde Tl e
Comunicagao

40
24

Programa de treinamento para 24 (%)
funcionarios em seguranca da 15
informacgio

- . 48
Nao possui 68

Nio respondeu

® 10 ou + funcionarios m Microempresas
Base microempresas: 806 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G,

H, I, K e secéo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2182 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G, H,
I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

De maneira geral € bem menos provavel que uma empresa que possui até 9 funcionarios
tenha alguma politica de seguranga ou programa de treinamento do que uma de grande
porte, provavelmente em razdo do menor uso de TICs e da menor variedade de
atividades realizadas. Além disso, quanto maior o numero de funcionarios, maior o
controle do acesso a rede e do uso do computador. Ainda assim, é alto o percentual de
empresas, independente do porte, que nao possui qualquer uma das medidas: 68% das

microempresas e 48% das que tém 10 ou mais funcionarios.

TECNOLOGIAS DE SEGURANCA ADOTADAS

Com relagao as tecnologias de segurancas adotadas, o antivirus esta presente em quase
a totalidade das empresas que possuem acesso a internet, independente do porte (96%

nas micros e 97% nas maiores). Porém, as empresas maiores apresentam maior taxa de

casiedr



utilizacao de outras tecnologias de seguranca. Enquanto 50% das microempresas utilizam
anti-spam, 44% usam o anti-spyware e 38% possuem firewall, entre as maiores esses
percentuais saltam para 73%, 67%, € 60%, respectivamente. Esse resultado mostra que
as empresas de menor porte podem estar mais vulneraveis, j4 que adotam,
percentualmente, um menor numero de tecnologias de seguranca e possuem,

percentualmente, um nimero maior de funcionarios utilizando computadores.

8. TECNOLOGIAS DE SEGURANCA ADOTADAS (%)
Percentual sobre o total de empresas com acesso a internet

Antivirus
Anti-spam
Anti-spyware

Firewall

Sistema de deteccdo de intrusos
IDS

Nao possui

= 10 ou + funcionarios m Microempresas

Base microempresas: 806 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G,
H, I, K e secdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2182 empresas, que utilizam computadores e constituem os seguintes segmentos da CNAE 1.0: segdo D, F, G, H, |,
K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Com relagédo a atualizagdo dessas tecnologias, 67% das empresas que possuem até 9
funcionarios informaram ter atualizado seu antivirus por motivos de seguranga nos 12
meses anteriores a pesquisa, e 34% o anti-spam. Com relagdo a freqiéncia de
atualizacdo dos programas antivirus, 61% contam com mecanismos de atualizagdo

automatica e 19% declarou atualizar diariamente.
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TECNOLOGIAS DE PROTECAO DE DADOS

63% das microempresas realiza backup de dados, percentual ainda baixo considerando o
universo de empresas com 10 funcionarios ou mais, em que 83% realiza esse tipo de
atividade de seguranca. E apenas 8% das microempresas faz a criptografia de dados

armazenados em servidores ou desktops.

Considerando as tecnologias adotadas para a comunicagdo segura entre cliente e
servidor, entre as microempresas, 12% utilizam os protocolos SSL/TLS “HTTPS” e 10%
usam a tecnologia do tipo VPN “rede privada”. Entre as grandes empresas a utilizagao é
duas vezes maior: 25% emprega os protocolos SSL/TLS “HTTPS” e 20% utiliza VPN. A
maioria das micro, 70%, afirmou néo possuir qualquer tecnologia do tipo®. Esse percentual
cai para 53% entre as maiores®.

PROBLEMAS DE SEGURANCA IDENTIFICADOS

Apesar da potencial maior vulnerabilidade das microempresas, em razdo da menor
utilizacdo de tecnologias de seguranga, a pesquisa mostra que, percentualmente, as
micro identificam menos problemas de segurangca do que as demais. 45% das
microempresas, menos da metade, declarou ter enfrentado ataques de virus nos 12
meses anteriores a realizagdo da pesquisa, enquanto entre as maiores esse percentual foi
de 55%. Esse fato se deve, provavelmente, ao menor nivel de conhecimento com relagéo
aos problemas de seguranga entre profissionais ligados ao uso do computador e da
internet em empresas pequenas. Devemos lembrar também que as novas geragdes de
malware'® sdo cada vez mais dificeis de serem detectadas quando infectam um
computador, e que muitas vezes os funcionarios podem simplesmente ndo saber que ha
uma maquina com virus ou cavalo de tréia ou um spyware. O ataque por cavalos de troia

(trojans) foi registrado em 32% das microempresas e 0 ataque por worms ou bots, em 7%.

¥ Dentre as pequenas empresas, 12% ndo responderam ou disseram “ndo saber”

? Dentre as grandes empresas, 13% nio responderam ou disseram “ndo saber”.

' Do inglés Malicious software (software malicioso). Termo genérico que se refere a todos os tipos de
programa que executam ac¢des maliciosas em um computador. Exemplos de c6digos maliciosos sdo os virus,

worms, bots, cavalos de tréia, rootkits etc.



9. PROBLEMAS DE SEGURANCA IDENTIFICADOS (%)

Percentual sobre o total de empresas com acesso a internet
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= 10 ou + funcionarios m Microempresas

Base 10 ou mais: 2182 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G, H,
I, Ke segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas: 806 empresas, que utilizam computadores e constituem os seguintes segmentos da CNAE 1.0: segao D, F, G, H, |,
K e se¢do O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

COMERCIO ELETRONICO

O crescimento do comércio eletrénico tem sido constante no pais, com cada vez mais
pessoas fisicas utilizando a rede como ferramenta de compra, o que requer maior foco
das corporacdes para os negécios on-line. O comércio entre empresas (o chamado B2B)
também se desenvolve e requer maior investimento em ferramentas para suportar este
tipo de operacdo'’. Entre as microempresas, 43% declarou ter realizado pedidos via
internet nos 12 meses anteriores a pesquisa, seja por meio de formularios eletrénicos ou
e-mails, sendo que os pedidos realizados via internet representaram, em média, 31% do
total das compras realizadas. As empresas maiores efetuam, proporcionalmente, mais
pedidos online do que as micro, cerca de 64%. Entretanto os pedidos feitos via internet
representam um percentual menor do total de compras realizado pela empresa (24%).

Isso sugere que, apesar de haver um percentual menor de microempresas que fazem

"' De acordo com a TIC Empresas 2007, houve um aumento expressivo no percentual de empresas que
possuem acesso a Internet e ja fez pedidos de compra online. O nimero, que em 2006 era de 52%, passou

para 64%, crescimento de 12 pontos percentuais no ano.
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compras pela internet, nas que o fazem, as compras on-line representam um
percentual médio maior do total de compras realizadas do que nas maiores. Isto
ocorre provavelmente porque as compras feitas pelas microempresas sdo em menor
volume e, possivelmente, menos diversificadas do que as compras efetuadas pelas

empresas com 10 funcionarios ou mais.

10. PROPORCAO DE EMPRESAS FAZENDO PEDIDOS PELA INTERNET E PROPORCAO
DE PEDIDOS REALIZADOS VIA INTERNET SOBRE O TOTAL DE COMPRAS (%)

Percentual sobre o total de empresas com acesso a internet
Percentual sobre o total de empresas que realizaram compras pela internet

pedidos pela
I -

internet
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Pedidos
realizados via
internetsobre o
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= 10 ou + funcionarios m Microempresas

Base 10 ou mais: 2110 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G, H, |, K
e se¢do O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas: 686 empresas, com acesso a internet , e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G,
H, I, K e secdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Os pagamentos on-line foram feitos por 52% das microempresas, o que representa 46% do
total de pagamentos realizados por elas. Entre as grandes, 55% fizeram pagamentos online,
porém, se compararmos com as micro, estas transacgdes representaram um percentual
menor do total de pagamentos realizados, 41%. Provavelmente porque a maior variedade
de atividades e fornecedores que caracterizam 0s processos comerciais das empresas de

maior porte acabam por exigir outras formas de pagamento que nao a on-line.

Além de comprar pela internet, também s&o muitas as empresas que vendem via rede.
Entre as micro, 27% ja recebeu pedidos virtualmente, seja via e-mail ou via formulario
eletrbnico, enquanto entre as grandes esse percentual passa para 45%. Essa diferenga
expressiva pode estar relacionada ao fato da posse de websites entre microempresas ser

muito menor. Além disso, 0 e-commerce requer investimentos em infra-estrutura que as

casiedr

maiores podem fazer com mais facilidade do que as menores.



11. PROPORCAO DE EMPRESAS RECEBENDO PEDIDOS PELA INTERNET E FATURAMENTO

CORRESPONDENTE A PEDIDOS RECEBIDOS VIA INTERNET SOBRE O TOTAL DE VENDAS (%)
Percentual sobre o total de empresas com acesso a internet

Percentual sobre o total de empresas que realizaram vendas pela internet
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m 10 ou + funciondrios u Microempresas

Base 10 ou mais: 2110 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segdo D, F, G, H,
I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base microempresas. 686 empresas, com acesso a internet, e constituem os seguintes segmentos da CNAE 1.0: segéo D, F, G,
H, I, K e secéo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

O faturamento médio correspondente aos pedidos recebidos on-line sobre o total de
vendas € de 34% entre as microempresas e de 31% entre as que tém 10 ou mais
funcionarios, mostrando que, especialmente para as empresas de menor porte, a
internet é um instrumento poderoso para as transacdoes comerciais. A maior parte
das vendas realizadas via internet é feita entre empresas. Nas microempresas, o
chamado B2B (Business to Business) representa 45% do total de transacbes, o B2C
(Business to Consumers), 47%; e o B2G (Business to Government), 8%.

O comércio eletronico ainda esta longe de ser uma estratégia usada pelas
microempresas brasileiras para conquistar outros mercados. A quase totalidade das
vendas - 96% em média entre as micro - é realizada internamente, ou seja, dentro do
Brasil. Na andlise por porte, notamos que entre as empresas que tém a partir de 250
funcionarios ha um percentual ligeiramente maior que vende para fora, sugerindo que
estas empresas ja buscam ampliar seu mercado de atuagdo por meio da venda ao
exterior. Neste grupo, 91% das vendas é destinado ao proprio Brasil e 8% é voltado para
outros paises na América e Europa'®.

'2 Entre as empresas com 250 funciondrios ou mais, 1% dos respondentes declararam “Nio sabe / Nio

respondeu” quando perguntados sobre os destino das vendas via internet.



A maioria das corporagdes que possui até 9 funcionarios - que receberam pedidos pela
internet - considera que o principal beneficio obtido com as vendas pela rede é o menor
custo de negécios (68%), seguido por maior qualidade de servicos para o consumidor
(61%) e o tempo de transacao reduzido (60%).

12. BENEFICIOS OBTIDOS ATRAVES DAS VENDAS PELA INTERNET (%)
Percentual sobre o total de empresas que realizaram vendas pela internet
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H Microempresas M 10 ou + funciondrios

Base 10 ou mais funciondrios: 944 empresas que receberam pedidos pela internet, que constituem os seguintes segmentos da CNAE 1.0:
secdo D, F, G, H, I, K e a se¢cdo O sem os grupos 90 e 91. Respostas multiplas e estimuladas referentes aos Ultimos doze meses.

Base microempresas: 187 empresas que receberam pedidos pela internet, que constituem os seguintes segmentos da CNAE 1.0: se¢do D, F,
G, H, I, K e a se¢cdo O sem os grupos 90 e 91. Respostas multiplas e estimuladas referentes aos ultimos doze meses.

De maneira geral as perspectivas de desenvolvimento para a compra e venda via web
parecem bastante claras. Porém, caminham lado a lado com questdes como o baixo
numero de websites entre as empresas, a baixa utilizagdo da internet para vendas
internacionais, a dificuldade de realizar investimentos em infra-estrutura, falta de
conhecimento na administracdo de um website, entre outros - fatores que atuam como
obstaculos para a ampliacado desse mercado. Prova disso estd no fato de o beneficio
menos citado entre as empresas, independente do porte, ter sido “maior volume de
vendas e /ou numero de consumidores”. Entre as microempresas, somente 46% citou

este beneficio, e entre as grandes, 49%.

ESPECIALISTAS EM TI

Por volta de 13% das empresas que possuem até 9 funcionarios contrataram
especialistas em Tl nos 12 meses anteriores a realizagdo da pesquisa € 18% delas
apontaram dificuldades na contratacao. Entre as maiores, o percentual de empresas que
contratou ou tentou contratar estes especialistas foi de 20%, sugerindo que a necessidade

de um profissional mais especializado cresce conforme aumenta o porte das empresas.
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Independente do porte da empresa, a maior dificuldade encontrada na contratagcéo é a
qualificacdo: 84% das micro e 79% das maiores apontaram a “falta de qualificacédo
especifica estudo e/ou treinamento em TI” como principal obstaculo a contratagdo. Em
seguida vem a “falta de experiéncia profissional no ramo de TI”, apontada por 75% das

micro e 69% das maiores.

13. PROPORCAO DE EMPRESAS QUE CONTRATARAM OU TENTARAM CONTRATAR ESPECIALISTAS EM
Tl E PROPORCAO DE EMPRESAS COM DIFICULDADES PARA CONTRATAR ESPECIALISTAS EM TI (%)
Percentual sobre o total de empresas que utilizam computador

Percentual sobre o total de empresas que contrataram ou tentaram contratar especialistas em Tl
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® 10 ou + funcionarios m Microempresas

Base microempresas: 806 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0:se¢do D, F, G, H, |, K e
secdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2182 empresas, que utilizam computadores, e constituem os seguintes segmentos da CNAE 1.0: se¢édo D, F, G, H, |, K e segéo
O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

HABILIDADES EM TICs

Entre as microempresas, 24% declarou ter contratado ou tentado contratar pessoal com
habilidades gerais no uso das TICs, ou seja, usuarios comuns de computadores e
internet. E entre estas empresas, 23% afirmaram ter encontrado dificuldades na
contratacdo. No caso das empresas com 10 ou mais funcionarios, 40% declarou ter
contratado ou tentado contratar pessoal com habilidades em TIC, e 34% disseram ter
encontrado dificuldades para a contratacdo. O percentual das microempresas que utilizou
fornecedores externos para desempenhar fungcées de TIC foi de 36%, enquanto nas

grandes, 45% o fizeram.
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14. PROPORCAO DE EMPRESAS QUE CONTRATARAM OU TENTARAM CONTRATAR
PESSOAL COM HABILIDADES EM TIC E PROPORCAO DE EMPRESAS COM

DIFICULDADES NA CONTRATACAO DE PESSOAL COM HABILIDADES EM TIC (%)

Percentual sobre o total de empresas que utilizam computador
Percentual sobre o total de empresas que contrataram ou tentaram contratar pessoal com

habilidades em TIC
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= 10 ou + funcionarios m Microempresas

Base microempresas: 806 empresas, que utilizam computadores e constituem os seguintes segmentos da CNAE 1.0: seg¢do D, F, G, H,
I, K'e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007

Base 10 ou mais: 2182 empresas, que utilizam computadores e constituem os seguintes segmentos da CNAE 1.0: se¢do D, F, G, H,
I, K e segdo O sem as divisdes 90 e 91. Respostas referentes a outubro e novembro de 2007
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