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Prefdcio

A UNESCO tem o prazer de apresentar este estudo que representa uma resposta & resolugdo
deliberada na Conferéncia Geral de 2013 para abordar questdeschave relativas & Infernet para
Sociedades do Conhecimento.

Este relatério baseio-se no documento conceitual finalizado para o Estudo Exaustivo da UNESCO
sobre Assuntos Relacionados & Infernet, publicado em junho de 2014. O estudo e o documento
conceitual anterior foram frutos de um item incluido na agenda da 192° reuniGo do Conselho
Executivo da UNESCO em outubro de 2013, que serviu de base para o debate entre Estados-
membros da UNESCO sobre assuntos relacionados & Internet relevantes ao mandato dessa
organizagdo. A discussdo centrouse na ética e privacidade no ciberespago, assim como na liberdade
de expressdo e no acesso, femas focais do presente relatério. Durante a 37 sessdo da Conferéncia
Geral, os Estados-membros confirmaram o principio da aplicabilidade dos direitos humanos ao
ciberespago e houve uma aceitagdo geral de que a UNESCO seria um férum apropriado para
facilitar e conduzir a discussdo sobre questdes no @mbito de seu mandato, incluindo o acesso

& informag@o e ao conhecimento, liberdade de expressdo, privacidade e dimensdes éticas da
Sociedade da Informacdo. Os Estadosmembros, entdo, alcancaram uma resolucdo consensual
encomendando esfe estudo.

Essa Resolucdo solicitou um estudo multissetorial exaustivo que fosse amplamente consultado no
&mbito do mandato da UNESCO sobre questdes relacionadas & Internet no que diz respeito ao
acesso & informacdo e ao conhecimento, liberdade de expressdo, privacidade e dimensdes éticas
da Sociedade da Informag@o.? O estudo deveria apresentar possiveis opgdes para agdes futuras.

Os resultados deveriam servir de base para os relatérios da 38a Conferéncia Geral, em 2015 no
&mbito da implementagdo, pela UNESCO, dos resultados da Cipula Mundial sobre a Sociedade da
Informacao (CMSI).

Esse mandato surgiu depois de um longo debate entre os Estadosmembros sobre um Documento de
Discussao® preparado pelo Secrefariado, que seguiu a decisdo do Conselho Executivo em sua 192°
sessdo. A acdo da UNESCO determinou que o estudo fosse de natureza interseforial, baseado em
trabalhos nas dreas de Comunicacdo e Informacdo e de Ciéncias Sociais e Humanas, assim como
nas conclusdes da UNESCO em relatérios afins.

A competéncia da UNESCO para conduzir o estudo e as consultas relacionadas baseia-se na decis@o
infitulada “Reflection and Analysis by UNESCO on the Internet” (reflexdo e andlise da UNESCO

sobre a Infemet, em portugués| adotada pela 36° sessdo da Conferéncia Geral em 2011 .4 Isso foi
reforcado no evento realizado pela UNESCO, em 2013, no qual 1.450 participantes de 130 paises
assistiram a mais de 80 sessdes de revisdo da CMSP, resultando em uma declarag@o final aprovada
na 37° Conferéncia Geral em 2013.¢ (ver Anexo 3)

Para atender co mandato do estudo, o Secretariado desenvolveu uma nota conceitual, em
fevereiro de 2014, que apresenfou uma proposta de abordagem, um cronograma e um processo
multissetorial para a realizagdo do estudo. Para tanto, propdsse que o marco referencial fosse
baseado na concepgdo tedrica prescritiva de Universalidade da Infernet, que resume as posicoes
normativas da UNESCO sobre a Internet e destaca questdes em torno de quatro principios: (i) a
Internet deve ser baseada nos direitos humanos, (i) aberta, (i) acessivel a todos e (iv) alimentada
pela participagdo multissetorial. Esses principios foram resumidos como os principios DAAM, ou
seja, Direitos, Abertura, Acessibilidade e Multissetorialidade (do inglés R-O-A-M — rights, openess,
accessibility and mulli-stakeholder). O processo de pesquisa foi previsto para incluir consultas em



uma gama de féruns globais e um questiondrio escrifo foi enviado a aforeschave. Essas propostas
foram consultadas extensivamente ao longo de cinco meses.

Em uma série de reunides, foi solicitada a contribuicdo de Estados-membros e de outros atores para
finalizar o desenho da pesquisa e do questiondrio. Especificamente, foi solicitado feedback sobre
as nofas conceituais para o estudo e marco referencial de Universalidade da Infernet (o conjunto
de consultas esté detalhado no Anexo 2 deste relatério). Com base nas contribuicdes das partes
interessadas, a nota conceitual e o questiondrio foram enriquecidos e finalizados. De acordo

com o feedback positivo recebido, a estrutura geral da nota conceitual e do marco referencial de
Universalidade da Intermet foram mantidos.

Desse ponto em diante, o processo do estudo desdobrou-se. Mais consultas foram realizadas em
conferéncias infernacionais em fodo o mundo. Um processo de consulta online solicitou contribuicdes
escritas em resposta &s perguntas finais do questiondrio. Ao mesmo fempo, especialistas foram
comissionados para conduzirem pesquisas sobre uma série de subtemas especificos que exigem
estudos aprofundados, tais como o papel de infermedidrios de Internef na promogéo da liberdade
de expressdo; a protecdo de fontes jornalisticas na era digital; discurso de édio online; licengas
online e a livre express@o; documentos sobre os principios de governanca da Infernet; privacidade

e a alfabetizagdo mididfica e informacional (AMI); e a privacidade e transparéncia. Todos esses
subestudos contribufram para o estudo mais abrangente sobre assuntos relacionados & Infernet.
Estudos e decisdes anteriores da UNESCO sobre Internet também foram consultados.

Com tal base, foi desenvolvido um esbogo do estudo refletindo um processo multissetorial inclusivo,
que engloba govemos, o setor privado, a sociedade civil, organizagdes internacionais e a
comunidade técnica.

Uma discuss@o significativa do esbogo do estudo foi realizada na conferéncia CONNECTing the
Dots: Options for Future Action (CONECTAndo os Ponfos: Opgdes para Acdo Futura, em portugués),
da UNESCO, nos dias 3 e 4 de marco de 2015.7 Esse evento multissetorial durou dois dias e confou
com a participagdo de quase 400 pessoas, incluindo 116 palestrantes com ampla variedade de
experiéncias, assim como as esferas de governos, organizagdes intergovernamentais, da sociedade
civil, do sefor privado, da academia e da comunidade técnica. Ocorreram 16 sessdes divididas

em pequenos grupos e sete sessdes plendrias. O evento foi realizado com o apoio do Ministério de
Assuntos Exteriores da Finlandia, do Reino dos Paises Baixos, da Suécia, do Escritério Federal de
Comunicagdes da Confederacdo Suica, da Google.inc, The Walt Disney Company, EDRi ICANN
(do inglés Internet Corporation for Assigned Names and Numbers). As deliberagdes da conferéncia
constituiram a fase consultiva final do processo de pesquisa e possibilitaram que o esboco do estudo
fosse finalizado & luz da conferéncia e devidamente atualizado na forma do presente relatério.

De acordo com o mandato de 2013 da Conferéncia Geral, o processo consultivo havia solicitado
sugestdes de possiveis opgdes para agdo futura pela UNESCO, sugestdes que foram incorporadas no
esbogo do estudo. Essas opgdes propostas também formaram a base para um esbogo do documento
final, para o evento CONECTAndo os Pontos, que — da mesma forma que o estudo como um todo

— foi aberfo para discuss@o anfes e durante da conferéncia. Em congruéncia com a discussdo de
avaliagdo sobre o esbogo do estudo, as opgdes preliminares relacionadas, tal como reflefido no
esboco do documento final, também foram aprimoradas e atualizadas.

O processo estruturouse conforme descrito a seguir. Anfes da conferéncia, foi recebida uma série de
comentdrios online sobre o esboco de estudo e sobre o esboco do documento final da conferéncia.®
Durante a prépria conferéncia, ocorreram duas sessdes especializadas e abertas de elaboragdo nas
quais vdrios outros comentdrios foram colocados. Um grupo multissetorial trabalhou continuamente
durante a conferéncia para sintetizar toda a discussdo em um documento final que evidenciasse



as dreas de consenso absoluto entre os participantes em fermos das opgdes.” O grupo também
identificou defalhes ou pontos de divergéncia que seriam melhor refletidos na verséo revisada do
estudo em vez de nas opgdes. Os resuliados combinados dessa revisdo complefa encontram-se nesta
publicagdo.

Depois da finalizagéo desse processo, o estudo e o documento final da conferéncia foram
apresenfados na 196 sessdo do Conselho Executivo da UNESCO em abril. Ao receber o

progresso realizado no estudo, o Conselho Executivo da UNESCO validou as ideias da conferéncia
CONECTAndo os Pontos: Opgdes para Agdo Futura e valorizou “o processo aberto, inclusivo

e transparente que a UNESCO utilizou para a realizagdo do estudo”. Ademais, o Conselho
recomendou o Documento Final para avaliagdo na 38° sessdo da Conferéncia Geral e enunciou
estar aguardando as deliberagdes dos Estadosmembros sobre as opcdes ali propostas. O Conselho
também pediu & direfora-geral que encaminhasse o Documento Final como uma contribuigdo ndo
vinculativa para a agenda de desenvolvimento pés-2015 e para o processo de revisdo da Assembleia
Geral da ONU para a CMSI. Finalmente, o Conselho observou que o estudo informaria o relatério
para a 38% Conferéncia Geral da UNESCO, em novembro de 2015, sobre o frabalho da UNESCO

para implementar os resultados da CMSI.

A UNESCO gostaria de agradecer a fodos que participaram das reunides de avaliagdo, submeteram
respostas ao questiondrio e participaram da conferéncia.

O Diretor-Geral Adjunto da UNESCO, Getachew Engida, encerrou a conferéncia CONECTAndo
os Ponfos afirmando que: “A Infernet e toda informagdo e comunicagd@o nova devem esfar no
cerne da agenda de desenvolvimento p6s-2015 — como a forga transformadora e a base para se
construir as sociedades do conhecimento das quais precisamos”. Nesse confexto global dinamico,
esfa publicacdo, com sua valiosa fusdo de ideias de todo o mundo, representa um recurso Gnico e
perfinente.

1. Os 195 Estadosmembros da UNESCO encomendaram esfe estudo por meio da Resolugdo 52 na 37a Conferéncia Geral
da Organizagdo, em novembro de 2013. As perguntas e o delineamento do estudo foram desenvolvidos ao longo de
um processo consultivo multissetorial envolvendo a sociedade civil, a academia, o sefor privado, a comunidade técnica,
organizagdes infergovernamentais e os Estados-membros da UNESCO.

Disponivel em hitp://unesdoc.unesco.org/images/0022,/002261/226162e.pdf

3. Documento de Discussdo. “Internet Related Issues: Including Access to Information and Knowledge, Freedom of Expression,
Privacy and Ethical Dimensions of the Information Societ’”, produzido em resposta ao mandato do Conselho de

Administracdo da UNESCO 192 EX/Decisdo 40.

4. Disponivel em: hitp:/ /www.iseforum.org/uploads,/seminars/Unfifled%20attachment%2000331.pdf Acesso em: 17 dez.
2014.

5. Disponivel em hitp://www.unesco.org/new,/en/communication-and-information/flagship-project-activities /wsis- 1 O-review-
event-25-27ebruary-2013/homepage/ #sthash JSbgw 1 WF.dpuf

6. Towards Knowledge Societies for Peace and Sustainable Development, disponivel em hitp:/ /www.unesco.org/new/

fileadmin/MULTIMEDIA/HQ/Cl/Cl/pdf/wsis/VWSIS_10_Event/wsis 10_outcomes_en.pdf
7. Disponivel em hitp:/ /www.unesco.org/new/en/netconference2015 Acesso em 28 mar. 2015.

8. As respostas vieram do Brasil, da Franga, da Alemanha, da india, da Suécia, do Reino Unido, assim como do Council of
Europe, do Escritério do Alto Comissariado para os Direitos Humanos, da Internet Corporation for Assigned Names and
Numbers (ICANN), da Electronic Frontier Foundation, da Freedom Online Coalition, da Associacdo Mundial de Jornais, da
Associagdo para o Progresso das Comunicagdes [APC) e vérias outras ONGs e individuos.

9. O grupo foi liderado por William Dutton, Professor do Centro Quello, Michigan State University. Outros membros do grupo,
representando uma série de grupos de interesse, incluiram Albana Shala, presidente do Programa Internacional para o
Desenvolvimento da Comunicagdo da UNESCO (IPDC); Chafica Haddad, presidente do Programa Informag&o para
Todos da UNESCO (IFAP); Janis Karklins, Direfor do Grupo Consultivo Multissetorial (MAG) para o Férum de Governanga
da Internet; Constance Bommelaer, Sociedade da Internet (ISOC); Ellen Blackler, Camara Internacional de Comércio (ICC);
Anriefte Esterhuysen, Associagdo para o Progresso das Comunicagdes (APC); Rana Sabbagh, Reporteres Arabes para
Jornalismo Investigativo (ARl e Erick Iriarte, IALaw.


http://unesdoc.unesco.org/images/0022/002261/226162e.pdf
2000331.pdf
http://www.unesco.org/new/en/communication-and-information/flagship-project-activities/wsis-10-review-event-25-27-february-2013/homepage
http://www.unesco.org/new/en/communication-and-information/flagship-project-activities/wsis-10-review-event-25-27-february-2013/homepage
sthash.J5bgw1WF.dpuf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/wsis/WSIS_10_Event/wsis10_outcomes_en.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/wsis/WSIS_10_Event/wsis10_outcomes_en.pdf
http://www.unesco.org/new/en/netconference2015

B 0

Livre

expressdo Privacidade




Sumdrio Executivo

A visdio da UNESCO sobre as Sociedades do Conhecimento
universais baseia-se em uma Internet livre, aberta e confidvel que
proporcione ds pessoas a possibilidade ndo apenas de acessar
recursos de informacéo do mundo inteiro, mas, também, de
contribuir com informagéio e conhecimento para comunidades
locais e globais. O que a UNESCO pode fazer para caminhar
na direcdo da realizacdo dessa viséio de Sociedades do
Conhecimento viabilizadas pela Internet, que consiga promover
um desenvolvimento humano sustentével e mundialmente

inclusivo?



Para abordar essa pergunta segundo o mandato
deste estudo, a UNESCO tem trabalhado com
os Estados-membros e outros atores para analisar
quatro campos distinfos, mas interdependentes,
da politica e da prétfica da Internet, no dmbito
do mandato da UNESCO, percebidos como
centrais para alcangar essa visdo. Esses campos
sdo: 0 acesso d informacdo e ao conhecimento;
liberdade de expressao; privacidade; e

normas e comportamentos éficos online. O
presente relatorio avalia esses quatro campos
enquanto pedras angulares necessdrias para

se construir uma Internet globoal livre e confiével
que possibilite Sociedades do Conhecimento
inclusivas. A metafora da “pedra angular” refere-
se ao elemento arquitetdnico que é colocado

no cenfro de um arco para que as outras

pedras permanegam no lugar. Ela é usada para
fransmitir @ importéncia dessas quatro dimensdes
para a estruturagdo da Infernet global.

O marco referencial usado para investigar

os quatro campos-chave neste relatério foi o

de Universalidode da Internet, que identifica
quatro principios normativos acordados pelos
Estadosmembros da UNESCO. Esses sdo: os
principios dos direitos humanos; da abertura; da
acessibilidade; e da participacdo multissetorial,
resumidos com o acrénimo DAAM. O relatério
examina cada uma das quatro pedras
angulares da Infemet e questiona se e como seu

desenvolvimento estd alinhado com os quatro
principios DAAM.

Com base no exposto, o relatério identifica uma
série de opgdes para a UNESCO.

Neste estudo, as quatro pedras angulares
estGo definidas de forma abrangente. O
acesso & informagdo e ao conhecimento
engloba a visGo do acesso universal, ndo
apenas & Infernet, mas fambém & capacidade
de buscar e receber, online, conhecimentos
cientificos, indigenas e tradicionais, que sejam
abertos; assim como produzir confeddo em
todos os formatos. Para fanto, requerem-se
iniciativas a favor da liberdade de informacdo
e a construcdo de recursos de conhecimento
abertos e preservados, assim como o respeito
pela diversidade cultural e linguistica que
promova contetdo local em miltiplos idiomas,

oportunidades de educagdo de qualidade para
todos, incluindo alfabetizacdo e habilidades
mididticas novas, e inclusdo social online. Isso
significa abordar desigualdades de renda,
habilidades, educacdo, género, idade, raga,
efnia, ou acessibilidade para pessoas com
deficiéncia (LEE et al., 2013; GUTIERREZ;
TRIMMINO, 2009).

A liberdade de expressdo implica a capacidade
de exprimir os proprios ponfos de vista pela
Infernet de modo seguro, englobando desde o
direito de usudrios de Internet & liberdade de
expressdo online até a liberdade de imprensa

e a seguranca de jornalistas, blogueiros e
defensores dos direitos humanos, assim como
politicas que fomentem o infercémbio aberto

de opinides e o respeito pelo direito & livre
expressdo online.

A privacidade refere-se, de maneira ampla, as
prdticas e politicas de Infernet que respeitam o
direito dos individuos de terem uma expectativa
razodvel de possuirem seu espago pessoal e
confrolarem o acesso &s informacdes pessoais.
A privacidade deve ser protegida de maneira
conciliada com a promogdo da abertura e
fransparéncia, bem como reconhecendo que

a privacidade e sua profegdo sdo bases da
liberdade de expressdo e confianca na Infemet
e, portanto, da sua maior utilizagdo para o
desenvolvimento social e econémico.

Finalmente, a ética considera se as normas,
regras e os procedimentos que regem o
comportamento online e o desenho da Internet
e das midias digitais afins estdo baseados

em principios éficos ancorados nos direitos
humanos e voltados & protecdo da dignidade
e seguranga dos individuos no ciberespaco,
assim, promovendo a acessibilidade, abertura
e inclusGo na Infemet. Por exemplo, o uso

da Internet deve ser sensivel a consideracdes
éticas, como a ndo discriminacdo baseada em
género, idade ou deficiéncia; ademais, deve
ser moldado pela éfica, em vez de ser usado
para justificar praticas e politicas de forma
refrospectiva, focando na infencionalidade das
agdes, assim como nos resultados das politicas e
praticas de Internet.



Essas quatro pedras angulares sGo parte de

um conjunto maior de fatores necessdrios para
construir pontes pelo mundo, mas também
servem para favorecer uma abordagem mais
holistica, ao mesmo fempo que enfocam as
iniciativas da UNESCO. Com base na visdo da
UNESCO e no Estudo Exaustivo sobre Assuntos
Relacionados & Internet, este relatério identifica
um conjunto concrefo de atividades, politicas e
praticas que miltiplos atores podem abordar ao
longo dos proximos anos.

Nesse marco confextual, a pesquisa foi
desenvolvida com base em uma série de estudos
e relatérios da UNESCO a respeito da Internet
e Sociedades do Conhecimento. Também faz
referéncia a pesquisas relevantes sobre fafores
que moldam a Internet e suas implicagcdes para

a sociedade. Ademais, este relatério inclui
extensas referéncias ao processo de consulta que
foi realizado em toro do Estudo sobre Assuntos
Relacionados & Internet, o que incluiu uma

série de reunides da UNESCO com multiplos
afores [Anexo 2) e um questiondrio global

que solicitou comentdrios e respostas sobre as
quatro pedras angulares e assuntos fransversais
concernentes ao Estudo sobre assunto de Infernet
. Finalmente, o relatério baseou-se no feedback
recebido sobre o esboco do estudo, como foi
expresso na conferéncia CONECTAndo os
Pontos, realizada em 3 e 4 de marco de 2015.
A UNESCO espera que este relatério sirva de
estimulo e de informagdo para discussdes sobre
seu papel com relagdo & Internet, sujeito a mais
orientagdes por parte dos Estados-membros.
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Infroducdo

O potencial social, civico e econdmico de uma Internet global

— que aproxime o mundo — tem sido amplamente reconhecido
(UNESCO, 2011a). Conectar um individuo, um local, uma
nagdo ou um continente & riqueza de informagdo, conhecimento
e a comunidades distribuidas pelo mundo estd entre as maiores
promessas da Internet; por exemplo, materiais educacionais
agora podem ser prontamente colocados ao alcance de
estudantes no mundo todo. Contudo, a Internet também

pode empoderar seus usudrios para que criem, disseminem

e consumam recursos de informacdo e conhecimento. Esse

- potencial de usar a Internet para reconfigurar o acesso &
informagdio e ao conhecimento, bem como para remodelar

a liberdade de expressdo, privacidade e as normas e o
comportamento ético, tem sido tema de pesquisas académicas
(DUTTON, 1999, 2004; CASTELLS, 2000; CASTELLS;
HIMANEN; 2014). Essa promessa também é reconhecida pelos
Estados-membros da UNESCO, que t8m visto o potencial de

* uma Infernet universalmente livre, aberta e global para ajudar

- aUNESCO a alcangar seu mandato e visdo para Sociedades

. do Conhecimento (NORRIS, 2005; MANSELL; TREMBLAY 2013;
UNESCO, 2013f). Em uma reflexdo sobre a Internet, a UNESCO
(2011a) afirmou:



Os objetivos globais da Organizagéo (a
construgdo da paz, o dlivio da pobreza, o
desenvolvimento sustentdvel, a Educacdo
para Todos, a criagéo e disseminagéo do
conhecimento, a liberdade de expressdo e o
didlogo infercultural) e suas duas prioridades
globais da Africa e de Igualdade de Género

possuem sinergias naturais com a Infernet.’

O obijefivo deste relatério é identificar e
descrever o modo como as quatro pedras
angulares deste estudo est@o sendo moldadas,
avaliadas por meio do referencial tedrico dos
principios DAAM. Esses principios representam
uma teoria prescritiva que postula que a adesdo
a fais principios aumenta a probabilidade de
assegurar uma Internet aberta, confiavel e que
apoie a visdo da UNESCO sobre Sociedades
do Conhecimento. As ideias geradas com este
estudo foram usadas para propor opgdes para
alcangar essa vis@o.

O estudo trata dos quatro campos a serem
investigados como “pedras angulares” ndo
apenas por serem cenfrais &s competéncias da
UNESCO?, mas porque fodos sdo essenciais
para estabelecer redes no mundo online. Assim,
existem inferdependéncias enfre o acesso &
informacdo e ao conhecimento, a liberdade
de expressdo, privacidade e ética (MANSELL;
TREMBLAY, 2013; UNESCO, 2013b). Essas
pedras angulares s@o construidas e apoiadas
por uma ampla variedade de componentes
sociais e fecnoldgicos.

Esta infroducdo descreve o escopo e os

méfodos de pesquisa desenvolvidos para o
presente relatério sobre as vérias questdes e
desafios complexos colocados em virtude dos
desenvolvimentos digitais nas dreas que tém sido
centro de atencdo.

O estudo encontra-se ancorado em uma revisdo
de documentos da UNESCO sobre a Internef?,

como também em uma revisdo de literatura, um
extenso processo consulfivo com os Esfados-

membros da UNESCO |ver Anexo 2) e uma

consulta online com outros atores (ver Anexo 5).

A Infernet — uma definicdo
ampla

A Infernet & definida de maneira ampla neste
estudo de forma a incluir as tecnologias de
informacgdo e comunicagdo inferconectadas,
tal como a Web, as midias sociais, a Internet
movel em desenvolvimento e a Internet das
Coisas (loT, do inglés, Internet of Things|,
incluindo, por exemplo, a computagdo em
nuvem, big data e robdtfica, cada vez mais
centrais para tecnologias em rede. A biometria
e outras fecnologias fundamentais para o
desenvolvimento de aplicagdes em rede, como
no caso de identificacdo e seguranga pessoal,
também se incluem nessa definicdo.

Em 2014, mais de trés bilhdes de pessoas
finham acesso & Infernet em todo o mundo.*

Em muitos sentidos, isso representa um avango
significativo no acesso mundial & informagdo

e ao conhecimento, mas mesmo assim isso
equivale apenas 42% do mundo, deixando a
maior parte da populagdo mundial sem acesso.
Mesmo aqueles que tém acesso costumam sofrer
restricdes devido a limitagdes técnicas, barreiras
linguisticas, déficit de habilidades e muitos oufros
fatores sociais e de politicas que os impedem
de acessar a informacdo e o conhecimento em
condigdes indispensaveis para a realizagdo das
Sociedades do Conhecimento [QUI, 2009).
Conforme explicitado em um relatério da

UNESCO:
Por Sociedades do Conhecimento, a UNESCO

se refere a sociedades nas quais as pessoas
tenham capacidade ndo apenas para adquirir
informagdes, mas também para transformd-
las em conhecimento e compreensdo, o

que as empodera para melhorarem seus
meios de subsisténcia e confribuirem para o
desenvolvimento social e econémico de suas

sociedades. (SOUTER, 2010: 1.2.1)

Por esses motivos, ainda, restam desafios
importantes para que o acesso & informagdo

e ao conhecimento esfeja de acordo com os
objetivos das Sociedades do Conhecimento.
Ademais, existem obstéculos igualmente dificeis
de superar relativos & liberdade de expressao,



& privacidade e a novas questdes éticas
associadas ao uso da Internet. Por exemplo,
com relacdo & privacidade, um esforco
ambicioso para monitorar desenvolvimentos em
todo o mundo, o Web Index, estimou que 84%
dos paises “ndo possuem legislagdes e praticas
efetivas para proteger a privacidade da
comunicacdo online.> Claramente, os desafios
crescem & medida que mais pessoas no mundo
passam a usar a Internet de forma mais central,
fazendo com que ela seja, cada vez mais, uma
infraestrutura essencial da vida cotidiana, do
trabalho e da identidade em muitas partes do
mundo (LEE et al., 2013; GRAHAM: DUTTON,
2014).

Desafios para a era digital
— a que fins a tecnologia
deve servir?

A difus@o global da Internet estd progredindo,
mas, simultaneamente, aquilo que conhecemos
como Infernet estd sempre mudando. A
inovacdo continua a avancgar ropidomeme em
muitas areas, desde os aplicativos moéveis e
sistemas de pagamento até as midias sociais e
as tecnologias de informagdo e comunicagdo
(TIC). Esse progresso pode parecer uma dadiva
que se evidencia mediante a capacidade

com a qual a Intemet tem alcangado mais
pessoas e de maneiras mais poderosas do
que se poderia fer imaginado. A Internet
fambém passou a ser um dos principais
recursos para o desenvolvimento econémico.
Fomentar a constante inovacdo da Internet é
uma meta importante, mas existem questoes
mais abrangentes do que simplesmente apoiar
a inovagdo e difusdo tecnolégica (MANSELL;
TREMBLAY, 2013).

A medida que a Infernet e as midias digitais
relacionadas evoluem, passam a servir

a diferentes objefivos e afores, desde o
entretenimento domiciliar até a vigilancia
governamental. £ importante, portanto,
considerar os fins a que essa tecnologia
deve servir e quais os objefivos e acdes que
poderiam ser desenvolvidos para incentivar

o progresso nessa dire¢do. Nesse sentido,

as tendéncias da tecnologia, das politicas

e dos padrées de uso da Infernet trazem
questionamentos importantes no tocante a

seu uso e suas implicagdes sociais, culturais

e econdmicas fanto atuais como futuras. Por
exemplo, inovagdes técnicas estdo modificando
os modelos fradicionais de negécios, como

no provimento de noticias e nas estruturas
organizacionais, em que relacionamentos
hierdrquicos tradicionais tem sido questionados
por redes de comunicag@o do tipo “muitos para
um” e “muitos para muitos” que atravessam as
fronteiras organizacionais. Na mesma medida
em que a midia digital tem sido uma forga

por trés da convergéncia das fecnologias
anteriormente separadas do correio, do
telefone e da midia de massa, politicas e
regulamentacdes tendem a ficar ultrapassadas.
lsso significa que regulamentos possivelmente
inadequados continuem vigorando e, por isso,
ndo conseguem integrar novas solugdes como a
AMI. Do mesmo modo, a mudanca técnica estd
sendo acompanhada por uma mudanga dos
habitos dos individuos: por exemplo, a maneira
como se assiste d televisdo nos domicilios,

ou como em muitos, as pessoas ndo sentem
mais a necessidade de possuir uma linha de
telefone fixa, antes vista como paradigma das
infraestruturas de comunicacdo modernas,

ou até em como ocorre a colaboragdo entre
cientistas. Para a maioria dos individuos que
acessam a rede, atualmente, o telefone celular
é seu dispositivo de conexdo, o que pode
implicar usos especificos e questdes distintas em
fermos de express@o publica, geolocalizagao,
privacidade, funcionalidade, seguranca e
fermos de servico de aplicativos de software.

Essas mudangas s@o simples ilustracdes de um
conjunto mais amplo de fendéncias sociais e
técnicas que, possivelmente, acarrefardo em
consequéncias imprevistas e, potencialmente,
positivas, como fambém negativas para os
direitos humanos, tais como a liberdade de
imprensa, o acesso & informagdo e o uso
ético das tecnologias de comunicacdo. Essas
consequéncias precisam ser bem-enfendidas,
eficientemente previstas e abordadas de forma
adequada por meio de politicas e prdticas



(UNESCO, 2014d). A Internet das coisas (loT),
por exemplo, poderia propiciar beneficios
importantes, tal como o monitoramento remoto
de pacientes. No entanto, também pode
minar, de forma n@o intencional, a privacidade
individual, a ndo ser que esse potfencial

seja reconhecido e evitado no desenho e
regulamentac@o dessa drea de atfividade
inovadora.

Uma ecologia mundial de politicas e
regulamentos estd moldando os resultados
interdependentes da Internet a niveis local e
global em relagc@o ao acesso & informagdo e
ao conhecimento, & liberdade de expressao,
privacidade e ética (DUTTON et al., 2011;
MENDEL et al., 2012; MACKINNON et al.,
2015; UNESCO, 2013b). Tais escolhas

de politicas estdo sendo consideradas por
uma multiplicidade de afores em todos os
ambitos — desde o local ao nacional, regional
e global, incluindo governos, organizacdes
internacionais, sociedade civil, organizacdes
ndo governamentais (ONGs|, comunidades
técnicas, setor privado de negécios e indUstrias,
academia, usudrios individuais e organizagdes
da midia, como a imprensa, que dependem
cada vez mais da Infernet. Todos estdo
preocupados com o fato de que as politicas e
as préticas que regem a Internet podem minar
os principios e propdsitos percebidos como
fundamentais, tanto com respeito dqueles
centrados na liberdade de expressao como
na privacidade da informagdo pessoal ou

na condufa éfica, fanto nas consequéncias
imediatas como as de longo prazo.

A UNESCO e seus Estadosmembros tém
buscado desenvolver uma perspectiva

aberta e abrangente das tendéncias novas

e emergentes que estGo moldando a Infernet

e suas implicagdes globais, assim como um
marco referencial e uma abordagem para tratar
dessas questdes interrelacionadas. Em ambito
mais geral, a Organizacdo tem apoiado uma
concepgdo abrangente da construgdo global
de Sociedades do Conhecimento, mas a
pergunta que permanece é de que maneira a
Infernet pode ser usada de forma a apoiar essa
visdo. Nesse contexto, o Estudo sobre Assuntos
Relacionados & Infernet, da UNESCO, pode

ajudar a abordar essa questdo abrangente.

As quatro pedras angulares
em enfoque

O mandato deste estudo, construido a partir
de reunides e discussdes prévias da UNESCO
sobre a Infernet, oferece uma base para
avangar a discussdo ao analisar as quatro
pedras angulares para uma Interet aberta,
global e segura (UNESCO, 2013d). Estas sdo:
acesso, liberdade de expressao, privacidade
e ética (Tabela 1). Existem varios outros valores
e interesses importantes, mas a maioria esté
bastante relacionada a componentes ou aos
fundamentos dessas quatro pedras angulares
que sGo campos de estudo necessdrios para
este relatério.



Tabela 1. As quatro pedras angulares em enfoque®

Pedra

angular
Acesso &

informacdo
e ao

conhecimento

Liberdade de

expressdo

livre express@o no ciberespago.

Privacidade

Componentes e bases de cada campo em enfoque

Acesso universal; capacidade de buscar e receber informagaes online, incluindo
conhecimentos cientificos, indigenas e tradicionais; liberdade de informacdo e a
construgdo de recursos de conhecimento aberto, incluindo Internet aberta, padrées
abertos, acesso aberto, e disponibilidade de dados; preservagdo do patriménio
digital; respeito & diversidade cultural e linguistica, como a promogdo do acesso
a contetdo local em idiomas acessiveis; educag@o de qualidade para todos,
incluindo a educacdo ao longo da vida e o eearning; a difusdo da nova AMI e
a inclusdo social online, incluindo a abordagem de desigualdades de habilidades,
género, idade, raca, emia e acessibilidade para pessoas com deficiéncio; e o
desenvolvimento de conectividade e TIC a pregos acessiveis, incluindo telefones
celulares, Infemet e infraestruturas de banda larga.

Capacidade de expressar pontos de vista por meio da Infernet, da Web e de
midias digitais relacionadas; direito & liberdade de expressdo online de acordo
com o artigo 19 da Declaragdo dos Direitos Humanos, incluindo a liberdade de
imprensa e a seguranca de jornalistas, usudrios de midia sociais e defensores dos
direitos humanos como précondig@o para a liberdade da midia, o pluralismo

e a independéncia; politicas que fomentem o intercambio aberto de opinides;
multilinguismo; compreens@o dos usudrios sobre os direitos e responsabilidades
da livre expressdo na rede; expressdo inclusiva versus restrita; e acordos para
participagdo multissetorial, favorecendo a regulagdo social e a autorregulacdo da

Praticas e politicas de Intemet que respeitam o direito & privacidade; a promogdo da
abertura e transparéncia que considere a privacidade pessoal; o reconhecimento de
que a privacidade e sua prote¢do sdo a base da confianca na Intemet e, portanto,
para sua maior utilizagdo e acessibilidade; e o uso de acordos multissetoriais para
conciliar a privacidade com outros direitos humanos, tais como a liberdade de

~expressdo ou o direito “d vida, & liberdade e & seguranca pessoal”.

Eticd

A ética enfatiza o dominio das escolhas entre alternativas e inclui a infencionalidade
das agdes, assim como seus resultados, sejam infencionais ou ndo, como resultados
da tomada de decisdo que impacta o bem-estar de individuos e da sociedade.

O uso da Internet pode ter resultados positivos, mas ela também pode ser usada

de forma equivocada ou com a infengdo de violar normas, por exemplo, para
prejudicar outras pessoas. Essa categoria considera se as normas, regras e
procedimentos que afefam o comportamento online estdo baseados em principios
éticos ancorados nos direifos humanos. A ética questiona se as normas esftdo
voltadas & prote¢do das liberdades e da dignidade de individuos no ciberespago

e se sdo sensiveis ao avanco da acessibilidade, da abertura, da incluséo e da
participagdo multissetorial na Internet. Prdticas, legislacdes e politicas relativas @
Internet podem ser ancoradas em consideragdes éticas conscientes, como a ndo
discriminagdo com base em questdes de género, idade ou deficiéncia. A ética pode

~desempenhar o papel de moldar préticas e politicas emergentes.




OS principios de a Infernet, s@o centrais para se alcangar uma

Infernet aberta, global e segura, destacando

UnlversolldOde CICI lnternet: a relevancia dos direitos humanos como um
DAAM todo, assim como a abertura, acessibilidade e

parficipacdo multissetorial (Tabela 2).
A abordagem da UNESCO quanto & Infernet

tem sido enquadrada de forma a permanecer Para este estudo, foi realizada uma revis@o

dentro do émbito de seu mandato, como com mais de 50 declaracdes de principios,
declarado no Documento de Discussdo direfrizes e marcos referenciais da Internet
preparado para a 37° Conferéncia Geral

da UNESCO (UNESCO, 2013d). Nesses a afinidade desses elementos com as
preocupacdes da UNESCO e documentou-se

os pontos em comum ou que coincidiram com

i& existentes®. Avaliou-se, desse modo,

documentos, j& adotados pelos érgdos

dirigentes da Organizag&o, varios principios
tem sido especialmente importantes para as dreas abordadas neste relatério. Destacou-

orienfar a abordagem em relacdo & Internet, se que, embora a ecologia distribuida

que pode ser resumida como Universalidade dessas declaracdes sobre os principios da

da Infernet, definida pelos principios DAAM.” Infernet reflete a grande variedade de afores

O presente esiudo cenfrouse nas quatro pedras & duesioes relacionadas & Infernef, ela

ndo descreve, necessariamente, a situagcdo

da UNESCO. Nesse contexto, o relatério
evidenciou o valor particular dos principios
DAAM de Universalidade da Internet para a
UNESCO dentre a abundancia de articulacdes

por outros autores (WEBER, 2015).

angulares da Infernet e, portanto, fez uso dos
principios DAAM como referencial teérico para
avaliar a sitvacdo de cada pedra angular.
Esse referencial enfatiza um conjunto de
principios normativos que, quando aplicados

Tabela 2. Os principios DAAM de Universalidade da Internet’

Direitos A Internet estd se tornando 1o significativa na vida cotidiana, no trabalho e
na idenfidade em boa parte do mundo que estd cada vez mais dificil distinguir
os direitos humanos dentro e fora da Internet. A UNESCO e a ONU, de
forma mais geral, t&m afirmado que o principio dos direitos humanos deve se
aplicar a todos os aspectos da Internet. Isso incluiria, por exemplo, a liberdade
de expressdo e a privacidade, pedras angulares deste estudo. Da mesma
maneira que esses dois direitos devem referirse & Internet, outros direitos
tfambém deveriam ser aplicados, muitos dos quais sGo centrais ao mandato
da UNESCO, tal como a diversidade cultural, a igualdade de género e a
educagdo. Do mesmo modo que os direitos humanos sGo indivisiveis, fodos os
direitos mencionados acima precisam ser equilibrados com direitos fais como
o direito & “vida, & liberdade e & seguranga pessoal”, e isso se aplica tanfo &
vida digital como & vida extradigital.

Abertura Esse principio geral, aplicado & Internet, dé desfaque a padrdes globais
abertos, interoperabilidade, interfaces abertas de aplicativos, ciéncia,
documentos, textos, dados e fluxos abertos. Esse principio defende que, além de
conhecimentos técnicos, os sistemas abertos também precisam de apoio social
e politico. A transparéncia faz parfe da abertura, bem como a dimensdo do
direito de se buscar e receber informacées. Desta forma, entre outras, os direitos
e a abertura sdo inferdependentes.



Acessibilidade

A Infernet carrega relevancia especial para o principio mais abrangente da

inclusdo social. Esse principio enfatiza a acessibilidade para todos para

se alcancar a superacdo das exclusdes digitais, desigualdades digitais e
exclusdes baseadas em habilidades, alfabetizacdo, idioma, género, ou
deficiéncia. Ademais, a acessibilidade também se refere & necessidade de
modelos de negdcios sustentdveis para atividades na Internet e de se confiar na
preservacdo, qualidade, integridade, seguranca e autenticidade da informacdo
e do conhecimento. A acessibilidade estd inferconectada ao principio dos

direitos e da abertura.
Participacdo
Multissetorial

O principio geral de participagé@o em tomadas de decisdo que influenciom as
vidas de individuos tem sido parte da Internet desde seu inicio, explicando muito
de seu sucesso. Esse principio reconhece o valor da participagdo multissetorial,

incorporando usudrios e uma perspectiva cenfrada no usudrio, como também
fodos os outros afores criticos para desenvolver, usar e governar a Inferet em
varios dmbitos. Os direifos, a aberfura e a acessibilidade sdo enriquecidos pelo

principio da parficipacdo multissetorial.

Esses principios de universalidade DAAM,
quando usados como referencial tedrico da
Infernet, esclarecem as questdes a serem
avaliadas, especialmente ao analisarem-se as
quatro pedras angulares abarcadas neste estudo:
acesso, liberdade de expressdo, privacidade

e ¢fica. Consequenfemente, quanto mais forte

a correspondéncia entre as pedras angulares e
esses quatro principios, maior serd seu potencial
para contribuir na construgdo de Sociedades do

Conhecimento [UNESCO, 2013e).1°

Por esse motivo, os principios DAAM serviram
para definir as perguntas deste estudo sobre
cada pedra angular investigada. Sem a
presenca desses principios em cada uma das
quatro pedras angulares da Internet, esta como
um fodo seria menos que universal — uma questdo
de enorme relevancia para a UNESCO, como
uma organizagdo universal que promove valores
fundamentais universais e como uma base para a
diversidade e inclusdo social.

Relacdes entre as pedras
angulares e os principios do
Estudo

Existem correspondéncias entre os quatro
principios DAAM e os quatro campos (ou
pedras angulares) deste estudo. A diferenca,
porém, é que os principios servem de
referencial tedrico para este estudo, enquanto
que as pedras angulares representam

objefos especificos de pesquisa & qual esse
referencial se aplica. Assim, a andlise a
seguir revela os resultados da aplicagdo

do marco de referéncia DAAM as quatro
pedras angulares. O resultado é a gama de
possiveis opcdes para a UNESCO, definidas
como consequéncia dessa andlise. A tabela
3 apresenta o marco de referéncia DAAM
aplicado as pedras angulares.




Tabela 3. Os focos deste estudo: as pedras angulares e os principios DAAM

Pedras
Angulares da
Internet

Acesso &
informacdo

e ao
conhecimento

Liberdade de

expressdo

Privacidade

Baseada na
ética

Referencial tedrico dos principios DAAM

Baseada em
direitos

A base para o
desenvolvimento
de sociedades do
conhecimento

As pessoas
devem perceber

a liberdade

de expressdo
como um direito
fundamental e
sentirem-se seguras
para se expressar
A privacidade

é assegurada
como direito
mesmo quando
contraposta a
outros direitos, tais
como “seguranga
pessoal”

A Internet usada
como ferramenta
para apoiar a
paz e os direitos
humanos

Aberta

A abertura
promove

maior acesso

e desempenha
um papel na
distribuicdo de
conhecimentos

@)
compartilhamento
como valor
fundamental da
liberdade de
expressdo e do
didlogo infercultural

No inferesse

da abertura, a
privacidade e
profecdo dos
dados pessoais
devem esfar
equilibradas com a
fransparéncia

A abertura
possibilita @
fransparéncia e
accountability

Partes interessadas

Todos tém interesses envolvidos no futuro da
Infernet. Mesmo aqueles que ndo desejam usé-

“exclusdo

Acessivel

Infraestrutura ndo
é suficiente; é
preciso considerar
questoes

como idioma,
deficiéncias, efc.

liberdade de
expressdo requer
a capacidade de
ser escutado e
entendido

O uso da Internet
depende de

cerfo grau de
confianca na
habilidade de se
controlar a coleta,
armazenamento e
uso de informacdes
pessoais

E preciso

refletir sobre o
potencial das TIC
para modificar
interacdes humanas
e aprofundar o

Participagdo
multissetorial
Informacédo e
conhecimentos
amplamente
distribuidos e ndo
centralizados

Cada individuo
fem um interesse
junto a atores da
sociedade em
geral, de empresas
e indUstrias, do
governo e da
academia
Processos para
definir o que é
espago publico

e privado com o
apoio de processos
multisseforiais

E preciso abarcar
diversas perspectivas
de usudrios, diversos
pontos de vista
éticos de multiplos
atores

la podem ser afefados. E possivel definir as

partes interessadas da Infernet em uma série de

Tabela 4. Categorias e exemplos de partes interessadas da Internet

categorias amplas e subgrupos. Nesse sentido,
a fabela 4 apresenta um panorama geral.



Categoria Exemplo de partes interessadas

Estado

Empresas e
IndUstrias

Atores ndio
governamentais

Sociedade civil

Organizacdes
Governamentais
Internacionais
Atores na drea da
pesquisa
Individuos

Outros atores

Parlamentos, orgdos eleitos

Covernos locais e nacionais

Orgdos juridicos e fribunais

Agéncias reguladoras

Policia e agéncias de seguranca

Meios de comunicagdo estatais e organizagdes de radiodifuséo
Empresas que usam a Infernet, grandes e pequenas

Empresas de Inferef que criam, fabricam e vendem hardware, software ou
Servicos

Provedores de servicos de Infernet [PSI) e intermedidrios de Internet
relacionados, como operadores de telecomunicagdo

Donos de contetdo, mecanismos de buscas, ou plataformas de midias
sociais na Internet

Jornais, radios, emissoras comerciais de rédio e televisdo e produtores de
contetdo para misica, filmes e televisao

Servicos publicos de radiodifusdo, midia comunitaria
ONGs locais e nacionais

Organizagdes internacionais que usam a Internet
Grupos organizados de cidad@os e usudrios da Infernet.
Usudrios da Infernet individuais e ndo usudrios.
Organizagdes regionais e globais.

Insfitutos e centros de pesquisa, organizagdes de consulforia.
Pesquisadores académicos

Usudrios de Internet, ndo usudrios, domicilios, cidadd@os, consumidores — com
a devida afeng¢do & idade, ao género, as deficiéncias, & classe social e

a outras distingdes que precisam ser levadas em considerag&o para que a
parte interessada seja plenamente reconhecida

Defensores dos direitos humanos, comunidades técnicas.

Cada uma dessas categorias fem interesses

mais ou menos singulares no futuro da Internet,
mas existem também grandes dreas que se
sobrepdem e sdo inferdependentes. Por exemplo,
algumas ONGs tendem a priorizar a promogéo
dos direitos humanos; simultaneamente, os
Parlamentos s@o os atores primarios que definem
as legislagdes que protegem esses direifos.
Outras partes interessadas sdo cruciais para

dar forma aos direitos online, como provedores
de mecanismos de busca e Provedores de
Servicos de Internet (PSI) (MACKINNON et al.,
2015). Individuos fambém desempenham papéis
especificos no sentido de respeitar, promover e
profeger os direitos humanos.

A abordagem e
metodologia do estudo

Este estudo foi embasado em multiplas
abordagens metodolégicas. Primeiro, foram
revisados e sintetizados documentos e

estudos previamente publicados da UNESCO
relacionados aos focos do presente estudo,
incluindo decisdes passadas dos érgéos
dirigentes da UNESCO, assim como
publicagdes da Organizagéo. Ao longo deste
relatério, citam-se os documentos e estudos
mais importantes incorporados na revis@o.
Esses recursos tém sido complementados pela
andlise de posicdes sobre a Internet acordadas
por outfros érgdos da ONU. !



O processo de sintese passou por varias
etapas, incluindo a elaboragdo do documento
de consulia finalizado em junho de 2014
(UNESCO, 2014b) e discutido entre Estados-
membros e outros atores, que, por sua vez,

foi exaustivamente revisado e elaborado. '?
Varios estudos especializados comissionados
pela UNESCO para este relatério fambém
contribuiram para o alcance dos resultados.

Ademais, a equipe de pesquisa desfe esfudo
incorporou os resultados das principais pesquisas
realizadas pela academia, sociedade civil,
pelas empresas e pelo governo. Também foram
incorporadas fontes de contextualizag@o que se
aplicam aos temas deste relatério e ao futuro da
Internet e suas implicagdes para a sociedade em
todo o mundo. Os trabalhos de maior relevancia
direta sdo citados neste relatério, mas néo se
buscou fazer uma revisdo integral de toda a
literatura académica (por exemplo, RAINIE;
WELMAN, 2012; GRAHAM; DUTTON, 2014).
Néo obstante, a UNESCO recrutou o apoio

de académicos da drea para assegurar que o
relatério levasse em consideracdo essa vasta
literatura. '®

Tombém foi desenvolvida uma andlise de todas as
contribuicdes recebidas por meio de um processo
de consulta aberto e multissetorial. O processo

foi baseado parcialmente no documento de
consulta finalizado em junho 2014 e incorporou
o feedback baseado no conhecimento e expertise
de varios atores, discutido em uma série de
reunides consulfivas. O processo de consulta foi
expandido por meio de um questiondrio online
que tratou das quatro pedras angulares em
esfudo, mas fambém possibilitou que os atores
abordassem oufras questdes e sugerissem opgdes
para politicas e prdticas futuras (Quadro 1). O
questiondrio completo enconfrase no Anexo 4.'*
Os participantes fiveram a possibilidade de
responder diretamente no questiondrio ou de

Quadro 1

Areas abordadas no questiondrio de
consulta

® Acesso & informacdo e ao conhecimento
no ambiente online

® Questées mais amplas que as partes
interessadas gostariam que a UNESCO
abordasse

® Pontos de vista sobre opgdes para o futuro

carregar um texto & preparado. Anfes de abordar
as dreas especificas do estudo, serd dfil avaliar a
resposta geral a essas consultas.

A UNESCO recebeu quase 200 respostas ao
questiondrio, incluindo @5 respostas por meio

do website de consulta da UNESCO e 102 por
meio de uma consulta regional na América Latina
(ver a seguir]. As 95 resposfas ao questiondrio,
disponibilizado no website da UNESCO,

foram dadas por individuos interessados no
assunto, pela comunidade técnica, setor privado,
sociedade civil, académicos, Estados-membros

e organizagdes internacionais. Muitas respostas
eram consideravelmente extensas e defalhadas.
Foram recebidas respostas do mundo infeiro, com
representagdo de cada uma das cinco regides
(Africa, Estados Arabes, Asia e Pacifico, Europa e
América do Norte, e América latina e Caribe).

As tabelas 5 e 6 apresenfam a composicdo do
primeiro grupo de respondentes do questionério
por cafegoria de parte interessada e regido
(autodeclarados).

Tabela 5. Respondentes do Questiondrio do Estudo sobre a Internet por meio do website da

UNESCO, por categoria de parte interessada



_

Sociedade civil, 42 Associacdo para o Progresso das Comunicagdes (APC);
ONGs e usudrios AccessNow.org; Just Net (INC); ARTIGO 19; European Digital
individuais Rights (EDRi); DotConnectAfrica; Indepedent Music Companies

Association (IMPALAJ; Forum d'Avignon; Human Rights in
China, Hivos Infernational, africaninternetrights.org, Insfitute
Destrée, assim como vdrios individuos

Academia 27 African Centre of Excellence for Information Ethics (ACEIE)
e 26 especialistas académicos e individuais de todos os
continentes

Setor privado 3 Microsoft; The Walt Disney Company e um individuo
Comunidade técnica 2 Infernet Corporation for Assigned Names and Numbers
(ICANN) e a Sociedade da Internet (ISOC) no 1émen
Organizagdes 5 Council of Europe (CoF); Escritério do Alto Comissariado
internacionais das Nagdes Unidas para os Direitos Humanos (ACNUDH);

UniGo Internacional de Telecomunicacgdes (UIT); Federacdo
Internacional de Associacdes de Bibliotecdrios e Bibliotecas
(IFLAJ; European Broadcasting Union

Governos 14 Burundi (2], Quénia (3], Reino Unido, libano, Oma, Serra
leoa, México, Suica, Suécia, Austria, paises do Freedom
Online Coalition (24)' os paises nérdicos (Dinamarca,
Finlandia, Noruega e Suécial

Outros 3 Expert Committee on Communication and Information of the

German Commission for UNESCO e dois individuos

Tabela 6. Respondentes do questiondrio do Estudo sobre assuntos relacionados & Internet,

por regido

Africa 19

Estados Arabes 5

Asia e o Pacifico

Europa e América do Norte 43

América Latina e o Caribe'® 8
Global/Internacional 11
As respostas, que se encontram todas online cenfrais levantadas pelos respondentes fossem
no website da UNESCO, foram estudadas identificadas.'®

qualitativa e quantitativamente, usando

rias » A As respostas as perguntas forneceram um
vérias ferramentas analiticas para a andlise

de contetdo, fal como o MAXQD |, para componente empirico significante para novas

. - ideias neste estudo. Elas foram analisadas
assegurar que todas as temdticas e questdes




no sentido de identificar temas comuns e

obter ideias defalhadas sobre os campos
focalizados. A medida que se analisou o
contetdo das resposfas, os temas foram
extraidos e agrupados por meio de codificagdo
com a ajuda da ferramenta de andlise. Esses
agrupamentos facilitarom a identificagdo

dos temas que emergiram das respostas dos
diferentes respondentes com relacdo & mesma
pergunta.

Apesar desse método de andlise de contetdo
permitir uma andlise quantitativa — por exemplo,
identificando o nimero exato de respostas
que fazem referéncia a um deferminado

ponto de vista sobre o direito & privacidade

— o principal foco desta andlise foi enumerar
a gama de perspectivas fornecidas pelos
parficipantes em resposta as perguntas, e

ndo fornecer uma discriminagdo quantitativa
do contetdo das respostas. Isso se deve a
dois fatores em especial. Primeiro, a natureza
aberta do questiondrio significa que o grupo
de respondentes se formou de maneira
essencialmente autosseletiva: a intengcdo ndo
foi obter um grupo aleatério ou estritamente
representativo. Apresentar as porcentagens de
cada fipo de resposta poderia, portanto, levar
a conclusdes erréneas, pois os respondentes
ndo representam necessariamente um corte
fransversal estatisticamente representativo da
comunidade global em geral. Segundo, houve
um grande nimero de respostas Unicas — ou
seja, ideias ou sugestdes oferecidas somente
por um participante em resposta a uma
pergunta. Isso demonstra a diversidade de
opinides e a criatividade dos respondentes,
portanto, considerou-se importante que fodas
essas ideias fossem captadas.

Quando relevantes, os pontos convergentes

e os divergentes enconfram-se destacados na
discussdo a seguir. Ademais, apresenta-se uma
nuvem de palavras para infroduzir cada uma
das quatro pedras angulares que indicam as
palavras que apareceram com mais frequéncia
nas respostas s perguntas naquela drea.

Essa visualizacdo foi projetada para ajudar os
leitores a identificarem algumas das questées-
chave levantadas em cada campo, como

fambém terem uma no¢do de como as respostas
variaram entre 0s campos.

Conforme mencionado, as respostas & consulta
online da UNESCO foram complementadas
com a incorporagdo dos achados de uma
consulta paralela realizada na América Latina.
Essa consulta adicional foi conduzida por meio
de um convite aberto nas redes sociais e de
pedidos dirigidos a uma lista personalizada
de especialistas, organizacdes, académicos

e reguladores da regido. Ela também foi
promovida no boletim mensal Observacom e
no seu website. Até o dia 30 de novembro,
102 questiondrios foram preenchidos, com
participantes da Argentina, do Brasil, da
Bolivia, do Canadd, do Chile, da Colémbia,
da Costa Rica, do Equador, dos EUA, de El
Salvador, da Espanha, da Guatemala, de
Honduras, do México, da Nicaragua, do
Paraguai, do Peru, da Repiblica Dominicana,
do Uruguai e da Venezuela. Esses participantes
foram categorizados de acordo com o tipo

de parte inferessada, com 32% da amostra

da sociedade civil e de ONGs, 37% da
academia, 3% do setor privado, 1% do
comunidade técnica, 3% de organizagdes
infernacionais, 4% do governo e 19% que se
identificaram como usudrios individuais.

Finalmente, o esboco do Estudo foi discutido
detalhadamente por dois dias em marco

de 2015, na conferéncia da UNESCO
CONECTAndo os Pontos: Opgdes para

Acao Futura. Por meio da participacdo nessa
conferéncia e da revisdo de todos os relatérios
de relafores subsequentes, o esbogo do relatério
foi atualizado para incluir reflexdes sobre novos
ponfos, feedback e esclarecimentos. Ademais,
fodos os pareceres preliminares presentes

no esboco do relatério foram discutidos e
revisados na conferéncia, em uma série de
sessdes aberfas. Esse processo resuliou em uma
proposta final que obteve o apoio praficamente
unanime dos participantes da conferéncia e
que foi adofada como a declaragdo final do
evento (ver Anexo 6).'° Todas as revisdes foram
incorporadas nas se¢des relevantes a seguir.

Tudo isso serve para desfacar a natureza deste
estudo, que foi baseado em um processo



multisseforial inclusivo, conforme solicitado pelos
Estados-membros. O resultado é uma compilagdo
de tendéncias atuais, pontos de vista e posicoes
acerca do debate vigente sobre assuntos
relacionados & Infernet no &mbito do mandato
da UNESCO, incluindo o acesso & informacdo
e ao conhecimento, & liberdade de expressao,
privacidade e dimensdes éticas da Sociedade
da Informacdo.

Resumo deste relatério

O corpo deste estudo visa principalmente
fransmitir os resulfados das consultas realizadas
com rela¢do as quatro pedras angulares,
seguindo por uma discuss@o quanto as
questes fransversais que ndo se encaixam
perfeitomente em apenas uma das pedras
angulares. Cada secdo, a seguir, comega

com uma breve infrodugdo, seguida por um
resumo das respostas encontradas nos processos
de consulta. Ao final, sGo apresentadas
possiveis opcdes para acdo futura que os
Estados-membros poderiam considerar para a
UNESCO nesta darea. Depois dessas secdes, o
relatério apresenta um resumo mais geral e as
conclusdes.

Limitacdes deste Estudo e
relatério sobre assuntos
relacionados & Internet

Existem muitas possibilidades para o desenho

e uso da Internet visando aprimorar o
desenvolvimento humano, mas este estudo
focalizou-se nas iniciativas que recaem

no ambito das competéncias centrais da
UNESCO. Néo obstante, o presente estudo
pode acrescentar valor ao frabalho de outros
pesquisadores, assim, evitando a duplicagdo de
seus esforcos e papéis.

Em termos de mefodologia, o processo
consultivo resultou em uma selecdo notavelmente
global de participantes. Respostas foram
recebidas de todas as categorias de atores e de
fodas as regides (como demonstrado nas Tabelas

3 e 4), no enfanto, a consulta online ndo obteve
resposta significativa do sefor empresarial e

da indUstria. Apesar de a participagdo ter sido
aberta para receber contribuicées de todos, a
maior parte das resposfas veio da sociedade
civil, de ONGs e da academia, assim como

da Europa e da América do Norfe. No enfanto
a variedade geogrdfica das respostas foi
incrementada pela contribuicdo da consulta

na América Latina, que se utilizou de midias
sociais para gerar mais de cem participantes
adicionais. A conferéncia CONECTAndo os
Ponfos foi uma oportunidade de assegurar a
participagdo de grupos de inferesse que ndo se
mostraram muito receptivos para contribuir com o
questiondrio online.

Apesar de os Estadosmembros ndo terem
votado nenhum or¢amento particular para

o processo de pesquisa e redacdo deste
estudo, os limitados recursos financeiros foram
provenientes do orcamento do Programa
Regular e de contribuicdes Exiraorcamentarias,
particularmente da Suécia e Alemanha. Um
orcamento mais comp|eto, no entanto, feria
possibilitado a realizagdo de mais pesquisas e
consultas em outros paises, em outras linguas e
com outros atores. Com maiores recursos, mais
etapas poderiam ter sido incluidas para solicitar
um feedback mais significativo de empresas,
da industria e da comunidade técnica. Para
que esfe estudo confribua com a educagdo e
conscientizagdo mais abrangente para além
da UNESCO, s@o necessdrios novos recursos
para que seja traduzido para diversos idiomas
e para que sejam realizados eventos regionais
especificos a fim de ampliar ainda mais o
didlogo. Qualquer outro tipo de atividade de
seguimento, tal como a condugdo de pesquisas
especificas ou o fornecimento de apoio a
politicas, que poderia resultar das consideracdes
deste estudo por érgdos dirigentes dos
Estados-membros da UNESCO, também,
poderia se beneficiar de um apoio adicional
Extraorcamentdrio.
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UNESCO. Reflection and Analysis by UNESCO on the Internet. 29 abr. 201 1a. Disponivel em: hiip://unesdoc.unesco.
org/images/0019/001920/1920%96e.pdf Acesso em: 30 dez. 2014.

As &reas de competéncia da UNESCO estdo definidas em sua Constituicdo (e em seu papel dentro do sistema da ONU
e sdo desenvolvidas por meio de um amplo processo consulfivo envolvendo érgéos dirigentes, funciondrios, discussdes em
grupos focais e entrevistas com diversos afores, tais como as Comissdes Nacionais e os membros dos Estados-membros da
instituicao (UNESCO, 201 1a).

Para uma lista de documentos internacionais e regionais de valor para essa revisdo, veja as referéncias citadas ao longo
deste relatério, que incluem os documentoschave listados online e disponiveis em: hiip:/ /www.unesco.org/new/en/
communication-and-information/events/calendar-ofevents /eventswebsites / connectingthe-dots / the-study,/international-and-
regionalinsiruments/. Acesso em: 19 jan. 2015.

A Internet World Stats estimou que havia 3.035.749.340 usudrios em 30 de junho de 2014, representando 42,3% da
populagdo global de 7,2 bilhdes de pessoas. Disponivel em: hiip://www.Internetworldstats.com/sfats.him. Acesso em: 17

dez. 2014.
Disponivel em: hitp://thewebindex.org. Acesso em: 17 dez. 2014.

Os campos e a sua elaboragdo estdo baseados, entre outros elementos, nos termos de referéncia deste estudo, as consulias
realizadas em foro do estudo e na pesquisa de Dutton et al. (201 1); Mansell eTremblay (2013); UNESCO (201 3b,
2013e, 2013f); e MacKinnon et al. (2015).

Desde fevereiro de 2013, a UNESCO realizou extensas consultas sobre o uso de Universalidade da Internet como
termo abrangente para designar os principios presentes nas posicdes & acordadas pela Organizagdo sobre a Internet.
As consultas comegaram durante o evenfo para a revisGo da CSMI e continuaram ao longo de mais de dez eventos
infernacionais, assim como internamente, com todos os setores da Organizagdo. A nogdo de Universalidade da Internet
resume os quatro principios presentes em fextos aceitos da UNESCO sobre a Internet e oferece uma visGo da Internet
universalizada em harmonia com o mandato e os valores da UNESCO. Esse conceito destaca que fipo de Infernet &
necessério para alcangar a Sociedade do Conhecimento, na qual a informagéo e o conhecimento ndo sGo questdes
simples de disponibilidade tecnolégica, mas estGo infegramente envolvidos com aspectos humanos do desenvolvimento.
Disponivel em: www.unesco.org/Internetuniversality. Acesso em: 19 jan. 2015.

Disponivel em: hitp://www.unesco.org/new/ en/communication-and-information/events/ calendarof-events/events-
websites/ connectingthe-dots /the-study/internationaland-regionalinstruments /

UNESCO. Internet Universality - UNESCO Documento de DiscussGo. Paris: UNESCO, 2 set. 2013e; e Weber (2015, no

prelo).

O cardter transversal da UNESCO tem sido fundamental & sua abordagem para fortalecer a universalidade da Internet, e
os principios DAAM incluem o trabalho da Organizagdo nessas dreas como um esforco para se avangar na universalidade
da educagdo, na inclusdo social e igualdade de género, no multilinguismo no ciberespago, no acesso & informagdo e

0o conhecimento, no pensamento éfico e na liberdade da imprensa, efc. O mandato da Comissdo da Banda Llarga para
o Desenvolvimento Digital que a UNESCO ajudou a estabelecer também ¢ importante para este estudo, pois conecta a
Infemet ao progresso acelerado em diregd@o aos Objefivos de Desenvolvimento do Milénio. Disponivel em: hitp:/ /www.
broadbandcommission.org/about/Pages/default.aspx. Acesso em: 19 jan. 2015.

O presente estudo também se baseia nas posicdes da ONU sobre a Internet, tais como a Resolugdo do Conselho dos
Direitos Humanos A/HRC/RES/20/8, sobre "A promogéo, protegdo e usufruto dos direitos humanos na Internet” e as
resolugdes da Assembleia Geral da ONU A/RES/68/167 e A/RES/69/ 166 sobre "O direito & privacidade na era
digital”.

UNESCO. Internet Comprehensive Study: Finalised Concept Paper. Paris: UNESCO, jun. 2014b. Disponivel em hiip://
www.unesco.org/ new/ fileadmin/MULTIMEDIA/HQ/Cl/Cl/ pdf/news/ Internet_questions_study_en.pdf. Acesso em: 2 jan.
2015.

Foi solicitado ao professor William Dutton e & sua equipe na Michigan State University (MSU) para apoiar a elaboragdo
deste relatério, conforme mencionado nos agradecimentos.

O questiondrio se encontra no Anexo 4 e pode ser consuliado online, disponivel em: hitp://unesco-ci.org/cmscore/
content/questionsunescoscomprehensive-study-nternetrelated-issues. Acesso em: 19 jan. 2015.

Disponivel em: www.freedomonlinecoalition.com
As submissdes adicionais da América Lafina foram acrescentadas e seu confeddo analisado.
MAXQDA é um software que auxilia na andlise qualitativa. Disponivel em: hiip://www.moxqgda.com/producis/maxqda

Questdes como aquelas relativas ao direifo da propriedade infelectual, & "neutralidade da Internet” e & ciberseguranca
foram mencionadas em algumas respostas submetidas ao estudo, assim como nas discussées da conferéncia CONECTAndo
os Pontos. No entanto foram consideradas somente na medida em que entravam no &@mbito do mandato da UNESCO com
relagdo &s quatro pedras angulares alvos deste estudo.

Um representante da sociedade civil expressou uma objegéo. Ver a discusséo sobre multiseforialidade na segéio “Consultas
sobre a promogdo do acesso”
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As pedras angulares para a promogdo de sociedades do conhecimento inclusivas:
Acesso & Informagdo e ao conhecimento, liberdade de expressdo, privacidade e éfica na Internet global
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Figura 1. Nuvem de palavras das respostas as perguntas sobre acesso

- usudrios .
cidaddos nu(|0nu|

conhecimento » 1o . . .
L, direitos autorais
société mldlﬂ AM

onlinedireitos
dlgltul

educacdio

ordem— 0@SSOAS

pesquisa )
oo (esenvolvimento

Internet

comunidades

“e M in formucuo

importante 0||t|cus

necessidades co n ‘I'e U d 0 trabalho

(eSS0

msiliuuoes

polmcu

blico

comumdades
acessivel

cltural liberdade
alfabetizaciio

o dodos

legislacdes

educacional
aberto

pOiomulheres

Contexto

O acesso a informacdo e ao conhecimento

é um prérequisito bdsico para se construir
Sociedades do Conhecimento inclusivas

com fortes bases para a poz duradoura e o
desenvolvimento sustentével. A medida que

as pessoas se comunicam, fazem fransacoes
bancarias, compram, aprendem, exercem
seus direitos e obtém servicos publicos

online, as restricdes para o uso da Internet
passam a ser para a sociedade em geral.
Dessa maneira, o acesso a Internet e as
midias digitais associadas tem se tornado

um fator critico para viabilizar e concretizar
os direitos humanos, dando maior urgéncia

e importancia & eliminagdo de barreiras
discriminatérias e impedimentos técnicos para
o acesso & Infernet e sua acessibilidade para
pessoas de diferentes confextos, habilidades e
competéncias (QIU, 2009). Isso é de especial
relevancia para o processo do desenvolvimento
e da implementacdo dos Objetivos de
Desenvolvimento Sustentével.

O acesso & Infernet fem aumentado
significativamente, alcangando pouco mais de

trés bilhdes de usudrios em 2014, somando
42% da populagdo mundial. No entanto, mais
dao metade dessa populagdo continua sofrendo
com a exclusdo digital, em particular, mulheres e
meninas, especialmente na Africa’ e nos paises
menos desenvolvidos (PMD), assim como nos
Pequenos Estados Insulares em Desenvolvimento
(PEID).? Ademais, pessoas com deficiéncia
podem ser beneficiadas ou prejudicadas

ainda mais pelo desenho das tecnologias ou
pela presenca ou auséncia de freinamento

e educacdo (UNESCO, 2014c). £ preciso
implementar diversas estratégias para abordar os
diversos tipos de desigualdades de acesso entre
grupos diferentes.

O acesso & Infernet fem crescido ao longo das
décadas como resultado das afividades de
diversas partes interessadas — uma ecologia

de multiplos atores. Enquanto individuos

como cidad@os ou domicilios sGo a principal
preocupacdo, as pequenas e médias empresas
(PME) também o sdo, mesmo que muitas vezes
ndo fenham consciéncia da centralidade da
Internet para as suas atividades, mas que
poderiam expandir o pofencial de seus servigos




drasticamente por meio do acesso & Internet de
banda larga e movel.

Do mesmo modo, os jovens fendem a ser
negligenciados como foco de iniciativas de
acesso. Muitos formuladores de politicas
publicas parfem do pressuposto que jovens
apresenfam mais habilidades técnicas e maior
nivel de alfabetizacdo midiatica do que os mais
velhos, mas existe uma grande distingdo entre
jovens quanto 0o acesso e as habilidades de
uso da Internet e tecnologias relacionadas. No
entanto, o acesso de jovens a uma das maiores
tecnologias educacionais desta era deve ser
uma meta de grande prioridade para se garantir
mais igualdade de oportunidades para a
aprendizagem e educagdo.

Principios
Do ponto de vista da UNESCO, o acesso

informagdo é essencial como pré-condicdo
para o desenvolvimento das Sociedades

do Conhecimento. O acesso também estd
relacionado ao artigo 19 da Declaragao
Universal dos Direitos Humanos (DUDH),
que esfabelece que o direito & liberdade

de expressao inclui a liberdade de buscar e
receber informagdes e ideias por qualquer
meio, independentemente de fronteiras.® lsso
se aplica a todas as plataformas, conceito
expresso de forma inclusiva no artigo 19
como "quaisquer meios”. Apesar de os fermos

noou

"acesso & informacdo”, “direito & informacdo”

/ /

"direito de saber” e “liberdade da informacao”
serem frequentemente usados como sinénimos,
a diversidode dessas ferminologias salienta

as dimensdes particulares [mesmo que
relacionadas) da questdo.

Considerado como direito, o acesso costuma
esfar associado a informagdes que estdo em
poder de érgdos piblicos e a instituicoes
privadas envolvendo fungdes, impactos e
interesses publicos. A legitimag&o deste
direito, e sua profecdo, implicam provisdo de
recursos juridicos no caso de sua violagdo. Por
exemplo, essa quest@o foi tema importante de

um relatério da UNESCO intitulado Freedom of

Connection — Freedom of Expression (liberdade
de conexdo — liberdade de expressao, em
portugués), que apresentou uma andlise critica
da ecologia juridica e regulatéria com relagdo
& fransformagdo que vem moldando a Infernet

(DUTTON et al., 2011).
Todavia, a UNESCO também tem dado énfase

0o acesso ¢ informacdo e ao conhecimento
como facilitadores do direito & educacdo e

ao desenvolvimento. Essa perspectiva enfatiza
questdes relativas ao acesso para além do
direito & informacdo. Entre essas estd o acesso
a redes de informag@o e conhecimento por meio
de oportunidades para acessar a Internet. A
UNESCO também promove o acesso ofimizado
& Internet mediante sua covice-presidéncia
perante a UIT, da Comissdo da Banda larga
para o Desenvolvimento Digital*. A Comiss@o
retne quase 50 lideres na drea das TIC, oficiais
de governo, especialistas e personalidades

de alto nivel para promover o reconhecimento
do potencial transformador de redes de alta
velocidade. Em marco de 2014, essa Comissdo
descreveu a banda larga como viabilizador
vital para o desenvolvimento na Agenda de
Desenvolvimento Sustentdvel pés-2015 da
ONU e pediu que metas de penetracdo da
banda larga fossem especificamente incluidas
como parte dos Obijetivos de Desenvolvimento
Sustentdvel. Em setembro de 2014, a Comisséo
publicou o relatério Broadband for All (banda
larga para todos, em portugués.

Para a UNESCO, acesso vai além da
implementacdo de uma infraestrutura fisica

de rede ou de garantir que os cidaddos

fenham a oportunidade de se conectarem

& Internet por meio do acesso universal
(SAMARAJIVA: ZAINUDEEN, 2008). O acesso
ao conhecimento implica em ambientes formais
e informais de educacdo. Também envolve a
promogdo de competéncias de alfabetizagdo
mididtica e informacional (AMI) que permitam
que usudrios se empoderem e facam uso pleno
do acesso & Internet (UNESCO, 2013a:;
KUZMIN; PARSHAKOVA, 2013). A melhoria da
qualidade e diversidade linguistica de contetdo,
o desenvolvimento de um patriménio digital
sustentével, o incentivo ao contetdo local online



e a promogdo de servigos especiais para grupos
marginalizados fambém s@o chaves para os
interesses da UNESCO relativos a acesso. O
apoio da Organizagdo & educagdo jomnalistica
é um exemplo da confribuic@o de como a
UNESCO busca contribuir para o provimento
de informagdes independentes e verificdveis

que se enconfram acessiveis no ciberespago.

A promogdo do acesso por pessoas com
deficiéncia tem sido fortalecida como
consequéncia da conferéncia realizada pela
UNESCO, em 2014, que adotou a “New Delhi
Declaration on Inclusive ICTs for Persons with
Disabilities: Making Empowerment a Reality” ©
(declaracdo de Nova Deli sobre TIC inclusivas
para pessoas com deficiéncias: tornando o
empoderamento uma realidade, em portugués).

Tudo isso indica que, para a UNESCO, a
nocdio de acesso & informacdo tem obtido
ampla ressondncia, abordando assuntos
como: o acesso a conhecimentos cientificos,
indigenas e fradicionais; a preservacdo do
patriménio digital; o respeito & diversidade
cultural e linguistica, tal como a promogdo de
contetdo local em idiomas acessiveis; acesso
a uma educagdo de qualidade para todos,
incluindo a educagdo ao longo da vida e
elearning; e a promog&o da inclusdo social
online, o que abrange fratar de desigualdades
de habilidade, educagdo, género, idade,
raca, efnia e acessibilidode por pessoas com
deficiéncia. Para a UNESCO, uma legislagdo
baseada em direitos pode contribuir para o
avango de todos esses objetivos.

As questdes relacionadas & abertura da
informacdo e & construcdo de recursos

de conhecimento aberto, incluindo

padrdes abertos de Internet, também estdo
confempladas pelo enfoque dado pela
UNESCO ao tema de acesso. Esses padroes
fortalecem a inferoperabilidade dos sistemas
e facilitam a obtencdo e compartilhamento de
dados por usudrios, agora e no futuro. Para

a UNESCO, ¢ importante que o potencial

da Internet de compartilhar conhecimento por
meio do acesso aberfo seja promovido na
prdtica, e isso é exemplificado pelo programa
da UNESCO para recursos educacionais

abertos (REA). Os mesmos principios de acesso
subsidiam a ferramenta livre e de cédigo
aberto [FOSS, do inglés Free and Open Source
Software|, dados abertos e padrdes técnicos

abertos (UNESCO, 2013¢).

Todas as atividades em apoio & conexdo

de pessoas & Internet de forma mais
economicamente vidvel e acessivel favorecerdo
mais criatividade e expressdo online. A
UNESCO, dessa maneira, ajuda a prestar
visibilidade e a defender a inovacdo, inclusive
em espagos méveis, o que pode promover o
acesso no senfido ampliado dos inferesses da
Organizagdo.

A UNESCO reconhece que diferentes

lugares t&m diferentes experiéncias no
fomento do acesso, portanto, compartilhar
informagdes, expertise e boas praticas em um
ambiente multissetorial pode, assim, ajudar

a promover o acesso. Cada ator exerce um
papel imporfante para garantir o acesso &
informagdo: nenhum afor sozinho consegue
assumir a responsabilidade por aprofundar o
acesso por meio de dispositivos, plataformas,
servicos, idiomas, conteddo e capacidades
de usudrio. Assim, a UNESCO destaca a
grande variedade de oportunidades abertas
pelo acesso & Internet, desde a aprendizagem
e educacdo, o financiamento coletivo
(crowdfunding, em inglés) de iniciativas locais
e organizacdes da sociedade civil, até a busca
de desenvolvimentos cientificos e tecnolégicos.

O compromisso da UNESCO com Estados-
membros, Comissdes Nacionais, sociedade
civil e outros atores reforca o interesse

em maximizar o envolvimento das partes
interessadas nos debates em curso sobre o
Infernet que s@o relevantes & Organizagdo,
inclusive por meio das Comunidades de

Conhecimento online da UNESCO.

Apesar de os principios de acessibilidade
supra-apresentados serem ideais, nem sempre
sdo alcangados na pratica. Nesse contexto,

os respondentes da consulta e da conferéncia
CONECTAndo os Pontos foram convidados a
comentarem sobre aquilo que entendiam ser os
maiores problemas para o acesso & informagdo



e ao conhecimento. As respostas fornecidas
s@o o foco da préxima secdo.

Consultas sobre
a promogdo do acesso

Os processos consultivos que dirigiram este
estudo frouxeram & tona uma mensagem comum
sobre a importancia de abordar os problemas
de forma holistica. Ainda, os respondentes e
participantes da conferéncia instaram por maior
conscientizacdo, para que o plblico conheca
seu direito & informacdo e ao conhecimento

e da importéncia da Internet para esse fim.
Muitas pessoas pediram melhorias dos marcos
juridicos e regulatérios nacionais referentes

ao acesso. Apesar do artigo 19 da DUDH,

a implementa¢do do direito ao acesso &
informacdo ¢ desigual. Politicas e legislacdes
fortes voltadas especificamente para a profecdo
do direito basico ao acesso & informacdo,
aliadas a mecanismos de regulag@o e de
cumprimento, podem proteger esse direito

de forma afiva. Iniciativas legislativas devem
ser acompanhadas por mais esforcos para
promover a conscientizagdo sobre o direito das
pessoas de buscarem e receberem informagaes,
com a promogdo internacional de boas
prdticas.

Muitos respondentes e participantes da
conferéncia mencionaram filiro e bloqueio
de contetdo, tanto aqueles impostos pelos
governos como por infermedidrios, como os
PSI ou donos de plataformas, como inimigos
da liberdade de acesso & informacdo. Uma
resposta alertou para uma “nova exclusdo
digital” enfre aqueles que usufruem da
liberdade de expressao online (o que inclui

o acesso & informagdo) e aqueles que ndo o
fazem. A censura de contelido, caso exista,
deve ser imposta somente quando necessdrio
para proteger populagées vulneraveis

(como criancas) de contetdos considerados
pofencialmente prejudiciais. A censura, como
o filtro ou o blogueio de expressdo politica
legitima, deve ser evitada. Uma sugest@o
intimamente relacionada foi a protecdo dos

diretos & privacidade para que cidaddos
possam buscar e receber informacdes e
opinides, até mesmo impopulares, como parte
do direito ao acesso a informacdo. Também se
fez referéncia ao respeito & privacidade como
uma confribuicdo ao acesso, que pode ser
impactado pela exigéncia de identidade como
precondicdo para usar lan houses, comprar
cartdes SIM ou deixar comentério em blogs.”

Esses assuntos serdo discutidos mais
detalhadamente adiante, nas secdes relativas &
liberdade de express@o e & privacidade.

A educagdo para promover a conscientizagdo
dos direitos humanos, tais como o direito

de acesso & informagdo, foi considerada
importante. Apesar de que campanhas de
conscientizacdo de cidaddos tenham sido
citadas com frequéncia, oufros também
propuseram a educagdo voltada as instituigdes,
como empresas e governos, lembrando-os
dos direitos dos cidad@os e de seu papel em
protegé-los. Além dessas sugestdes relativas

a direitos, muitas respostas indicaram que
outros principios de Universalidade da
Internet — abertura, acessibilidade e discussdo
multisseforial = precisam ser reforcados para
escorar o direito ao acesso & informacdo. Foi
observado que o acesso ndo sé é importante
para que usudrios busquem e recebam
informacdes online e sejam beneficiados

pela fransparéncia — ele fambém inclui o
oportunidade de empregar a Internet como
meio de expressdo e de acesso a servicos e
ndo apenas como meio de consumo.

Ao passar a outras dimensdes do acesso, os
formatos e as licencas dos dados foram dreas
de particular atengdo para os respondentes do
questiondrio, que sugeriram que os governos
aumentassem o acesso & informacdo mediante
o fornecimento da maior quantidade possivel
de informag@o em licencas abertas. Alguns
associaram essa sugestdo com outra, de

que o direito de buscar, receber e transmitir
informagdes pode servir como base para

se enfatizar o compartilhamento.® Muitos
respondentes estenderam esse principio ainda
mais para incluir dados, estudos, materiais
educacionais e producdo cultural resultantes



do financiamento publico a académicos,
universidades e emissoras publicas; no

dltimo caso, a programagdo pode ser
disponibilizada online gratuitamente. Atores
ndo governamentais fambém devem ser
incentivados a adotar formatos de dados
abertos e licengas abertas sempre que
possivel, pois formatos proprietdrios e licencas
restritivas podem inibir o comportamento de
buscar informagdes. Alguns respondentes
tfambém indicaram que medidas excessivas

de direitos autorais, tais como prolongar

por demais a protecdo dos direitos autorais,
ameacam a disponibilidade publica de
recursos culturais importantes. A adogdo de
padrées aberfos tem o potencial de contribuir
com a visdo de "bem comum digital” (digital
commons, em inglés), em que cidaddos podem
encontrar, compartilhar e reutilizar informages
liviemente.

lsso posto, a publicag@o aberta levanta outras
questdes de relevancia para o acesso. Por
exemplo, politicas de publicag@o aberta,
possivelmente, podem favorecer pafses e
organizagdes que possuam recursos para
pagar pela publicagdo. Muitas vezes, o acesso
livre significa que o aufor ou a organizagdo

do autor pagou pela publicagdo, criando uma
ameaga muito real de que o acesso aberto
reforce as desigualdades de recursos. Porfanto,
é crucial que todos os afores confinuem usando
criicamente modelos alternativos para o acesso
aberto, para garantir que aqueles sem recursos
ainda possam criar e publicar conteddo, e ndo
apenas consumir o confeddo de outros. Alguns
respondentes e participantes da conferéncia
também argumentarom que medidas razodveis
de direitos auforais podem incentivar a
produgdo de confeddo e que, quando os
produtores desejam de fato tal protecdo, os
direitos da propriedade infelectual devem

ser respeitados. Houve uma visGo de que,
como toda abordagem aos direitos autorais
tem alguma fraqueza, uma combinagdo de
abordagens teria seu mérito com relagéo a
qualquer abordagem isolada. Também foi
pontuado que nem todo contetdo ¢ igual e que
se deveria fer maior precisdo em discussdes
sobre a protecdo de propriedade intelectual,

que ndo se aplica nas mesmas formas a
noticias ou fatos, ou a filmes e televisdo, ou a
contetido gerado por usudrios.

Para reforcar o valor do acesso aberto, vérios
respondentes identificaram a importancia

dos repositérios de informacdo digital.

Esses repositérios poderiam confer dados

e contetdos licenciados de acordo com os
principios de abertura descritos anteriormente.
Os respondentes sugeriram que as insfituicoes
educacionais e organizagdes de midia publica,
em particular, poderiam desempenhar papéis
fundamentais para implementar tais repositérios
e promover conexdes entre eles, fanfo dentro de
paises como infernacionalmente. Isso reduziria
a redundéncia de informacdes e incentivaria

a colaboragao criativa entre pesquisadores,
governos e o piblico. Idealmente, um sistema
global de informagdes permitiria a cada
individuo e organizagdo contribuir para o

bem comum global com informagées que |he
competem. Ademais, alguns respondentes
sugeriram a Wikipédia como modelo de
recurso livre, aberto e global que poderia
servir de base para desenhar repositérios de
informagédo.

Uma resposta tratou do conhecimento
tradicional (CT) e de expressdes culturais
tradicionais (ECT) que est@o sendo
desenvolvidos, fransmitidos de geracdo a
geragdo e que sGo mantidos por povos
indigenas e comunidades locais e que devem
ser concebidos como elementos centrais e
vulnerdveis de suas identidades culturais.
Surgiu a preocupagdo de que, tornar esses
elementos publicamente disponiveis na Internet,
0 que j& aconfece em muitos casos, pode
contribuir com seu uso e apropriagcdo de
modos indevidos ou com o uso de maneiras
ndo previstas por seus detentores. Isso também
poderia privar essas comunidades de uma
potencial fonte de renda. Por sua vez, existem
iniciativas coordenadas em andamento para
documentar o CT e as ECT em bases de
dados digitais, pois isso poderia favorecer
sua tutela e profe¢do. A documentagdo do
CT, por exemplo, pode ajudar a prevenir

sua apropriacdo indevida dentro do sistema



de patentes. A documentag@o também pode
ajudar a profeger o CT e as ECT fornecendo
um registro de acesso reservado somente &
comunidade em questdo.

Principios sélidos, como o consentimento prévio
e informado das comunidades envolvidas

e medidas para definir como e quais CT

e ECT serdo documentados e acessados,
ajudariam a conciliar os interesses legitimos
das comunidades envolvidas e os do publico
em geral quando a Internet for usada como
forma de ampliar o acesso ao conhecimento e
& cultura.

A necessidade de expandir o acesso confiavel
e economicamente acessivel foi um tema
particularmente comum, pois sem esse tipo

de acesso, os beneficios da Sociedade do
Conhecimento seriam dificeis de concretizarem-
se. No entanto, para se alcancar isso, a
infraestrutura de TIC, em muitas partes do
mundo, ainda requer desenvolvimentos
significativos, especialmente em zonas rurais,
regides desfavorecidas de grandes cidades

e oufros locais onde até mesmo aparelhos
bésicos de felefones est@o além do alcance
de muitos cidaddos. As solucdes sugeridas
inclufram o fornecimento de acesso gratuito

a Infernet, tal como em bibliotecas e escolas,
e a facilitagdo de redes de banda larga

e Wi-Fi universais e seguras. O acesso &
banda larga também foi destacado. O valor
de parcerias piblico-privadas para abordar
muitas questdes de acesso foi ressaltado na
conferéncia CONECTAndo os Pontos. Alguns
paises estdo comegando a entender o acesso
& banda larga como uma definicdo emergente
de servico universal na era digital, ou até
mesmo como um direito humano fundamental.
Alguns respondentes, no entanfo, expressaram
preocupagdes sobre como o acesso universal
seria fornecido. Por exemplo, o fornecimento
publico de infraestrutura poderia aumentar as
capacidades de vigilancia do Estado e reduzir
oportunidades privadas; por outro lado, o
provimento de acesso publico e gratuito &
Infernet por empresas privadas poderia vir
associado ao filiro de confetdo, publicidade
ou coleta invasiva de dados.

Para além das exclusdes digitais com base
em localizagdo e renda, muitos respondentes
apontaram para exclusdes associadas ao
género, ¢ idade e as habilidades. Mulheres,
jovens e idosos, assim como pessoas com
deficiéncia, deveriam ter acesso equitativo

a informacdes online. Promover o software

de codigo aberto, que seja tanto gratuito
como liviemente modificdvel para atender

as necessidades especificas de usudrios
marginalizados também foi considerado
importante. Outras estratégias incluiram a
defesa de grupos minoritarios, como por

meio de abordagens direcionadas, melhor
provisGo de acesso & Internet e incentivos
fiscais para empresas privadas e organizagdes
que trabalham para aumentar o acesso e
resolver questdes subjacentes de desigualdades
sociais e econdmicas. Ademais, varios grupos
marginalizados, como mulheres, jovens

e pessoas com deficiéncia, precisam ser
considerados mediante politicas e praticas
direcionadas a esses grupos muito especificos
para que as desigualdades existentes sejam
abordadas de forma adequada

Nos primeiros anos da Internetf, muitos tinham

a preocupagdo de que ela promoveria o inglés
como idioma praticamente universal, pois ele
chegou a dominar o uso online inicial. Ao
longo do tempo, tem ficado claro que a Internet
estd favorecendo o desenvolvimento de uma
diversidade de idiomas. Ndo obstante, usudrios
da Internet que falam idiomas minoritarios
também podem se deparar com obstéculos
para acessar materiais que ndo estéo
disponiveis em seu idioma, e a preservacdo do
patriménio cultural local pode ser um desafio
na era da midia global. Alguns respondentes
focaram nas fecnologias de traducdo,
propondo maior financiamento para o
tradugd@o de recursos importantes para idiomas
locais, a promog@o de licencas abertas (que
permitom a fraducdo sem preocupagdes com

a violacdo de direitos autorais) e a construcdo
de capacidades, tanto no dmbito individual
como institucional, centrada no financiamento
e freinamento para incrementar a criagéo

de contetdo local de alta qualidade ou a
digitalizacdo de material de patriménio cultural.



Foi também identificada a necessidade de se
traduzir interfaces de hardware e software para
mais idiomas. Ademais, alguns respondentes
argumentaram que o ensino em idiomas
comuns poderia ajudar a engajar usudrios

que, de outra forma, seriam excluidos; isso
ndo necessariamente deve se opor s outras
abordagens citadas anteriormente.

Uma estratégia frequentemente mencionada
para ajudar na realizagdo de todos

esses objetivos foi o freinamento para a
alfabetizacdo digital: ensinar os usudrios ndo
apenas a usar computadores e encontrar e
avaliar informacdes, mas também outros tépicos
relativos aos seus direitos, & privacidade,

as boas prdticas de propriedade de dados

e aos riscos e as oportunidades disponiveis
online. Tal treinamento faz parte do que a
UNESCO chama de “alfabetizacdo mididtica

e informacional” ([UNESCO, 2013a). Os
respondentes enfatizaram repetidamente a
importancia de esforcos educacionais formais

e informais para garantir o acesso e construir
se Sociedades do Conhecimento, e isso foi
ecoado na conferéncia CONECTAndo os
Pontos. Especificamente, foi pontuado que a
formagdo para competéncias digitais deve
iniciar cedo e ser incorporada de forma ampla
e natural aos curriculos, ao longo do sistema de
ensino pUblico e nas universidades. Em muitos
casos, isso demandard uma formacdo adicional
de professores (ver também BIRMINGHAM:;
DAVIS, 2005;: UNESCQO, 201 1b). Ademais,
os respondentes destacaram a necessidade de
programas direcionados a cidad@os que ndo
estdo mais na escola, seja para ensinar essas
habilidades pela primeira vez ou para manté-
los atualizados sobre novos desenvolvimentos
tecnolégicos. Grupos da sociedade civil foram
vistos como afores-chave que poderiam oferecer
tal freinamento e extensdo.

Finalmente, tanfo os respondentes como

os participantes da conferéncia acolheram
o engajamento multissetorial em questées
de acesso, incentivando a geracdo de
novas ideias e o compartilhamento de boas
praticas com todos os afores envolvidos.

Na conferéncia CONECTAndo os Pontos,

alguns buscaram especificidade em torno da
definic@o do engajamento multissetorial, com
uma pessoa argumentando que deveria ser
definido como “participagdo multissetorial
democrdtica.” A maioria dos participantes da
conferéncia defendeu uma visdo mais flexivel,
segundo a qual a modalidade multissetorial
poderia acomodar diferentes configuragdes,
nas quais alguns compromissos poderiam ser
liderados por especialistas técnicos, outros pela
sociedade civil ou pela industria ou governos,
dependendo da questd@o em foco, mas, mesmo
assim, com o empenho de envolver todos os
afores relevantes em seus diversos papéis. O
esforco para facilitar o acesso a processos
multisseforiais foi visto como a quest&o mais
importante, especialmente para individuos

e grupos sem os recursos para participar e
contribuir com suas vises.

Em relagdo as questdes de acesso e de
participag@o, muitas ainda precisam ser
resolvidas, tais como os padrdes de acesso
aberto e, para tanto, seria necessaria

a contribuicdo de todos os atores. Foi
reconhecido, no feedback deste estudo,

no enfanto, que a participagdo pode

assumir muitas formas, incluindo pesquisa,
monitoramento, conscientizacdo, ac/vococy ea
construgdo de capacidades e prover assessoria
técnica. Todas essas afividades podem oferecer
importantes contribuicdes de uma diversidade
de atores.

Possiveis op¢des para agdo
futura para promover o
acesso & informagdo e ao
conhecimento

Os processos de consultas propuseram varias
formas pelas quais os Estadosmembros
gostariam que a UNESCO apoiasse iniciafivas
para melhorar o acesso & informagdo e ao
conhecimento. Como refletido no documento
final acordado na conferéncia CONECTANndo os
Pontos, os Estados-membros poderiam considerar
as seguintes opgdes para a agdo da UNESCO:



® Promover acesso universal, aberto, economi- Sustentavel, como acordado na Assembleia
camente acessivel e livre & informacdo e co Geral da ONU.

conhecimento e reduzir a exclusgo digital,

. . ) . ® Promover o acesso universal & informacdo
incluindo as desigualdades de género, o

‘ . - e ao conhecimento e as TIC ao incentivar @
incentivo a padrdes aberfos, o fomento

. o . criacdo de instalagdes de acesso publico e
& conscientizacdo e o monitoramento do

apoiar usudrios de todos os tipos para que

progresso. "

................................................................... desenvolvam suas habilidades para usar a

® Defender politicas de TIC que expandam o Infernet como criadores e usudrios de infor-
acesso, orienfadas por principios de gover- magdo e conhecimento.

nanga que garantam abertura, transparén-

. . o : - ® Redfirmar a confribuigéo importante do
cia, accountability, multilinguismo, inclusao,

ual . L acesso aberto a informagdes académicas,
igualdade de género e participagdo civil, - R
o L cientificas e jornalisticas, dodos abertos
incluindo jovens, pessoas com deficiéncia e

grupos margindlizados e vulneraveis governamentais e soffware livie e de codigo

................................................................... aberfo para a construgdo de recursos de
® Apoiar abordagens inovadoras para facilitar conhecimento aberto.

o engajamento de cidad@os com o desen-

. . - . ® Explorar o potencial da Internet para a diver-
volvimento, a implementagdo e o monitora-

sidade cultural.

mento dos Objefivos de Desenvolvimento

Notas

1. Este foi um ponto destacado na contribuicdo feita pela Declaragdo Africana sobre Direitos e Liberdades na Internet.
Disponivel em: hitp://africaninternetrights.org/about/

2. Ver: World Infernet Stats para informagdes mais atuais: Disponivel em: hitp://www.Internetworldstats.com /stats. him

3. Especificamente, o artigo 19 afirma que: “Todo o individuo tem direito & liberdade de opinidio e de expressdo, este direito
implica a liberdade de manter suas préprias opinides sem inferferéncia e de procurar, receber e difundir informagdes e
ideias por qualquer meio de expresséo independentemente das fronteiras”. htip://www.ohchr.org/EN/UDHR/Documents/
UDHR _Translations/por.pdf”.

Disponivel em: <http://www.broadbandcommission.org>
5. Disponivel em: http://www.broadbandcommission.org,/Documents/reports /bb-annualreport2014. pdf

Adotado pelos participantes da Conferéncia Internacional da Excluséo ao Empoderamento — O Papel das Tecnologias
de Informagdo e Comunicagdo para as Pessoas com Deficiéncia, 24 — 26 de novembro de 2014, Nova Deli, India.
Disponivel em: <http://www.unesco-ci.org/ictpwd/>.

7. O relatério do antigo Relator Especial para a Liberdade de Opinido e de Expressdo da ONU foi citado nesse contexto:
Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression,
Conselho dos Direitos Humanos, 23a sessdo. A/HRC/23/40.

8. ARTICLE 19. Direito ao Compartilhamento: Principios sobre a Liberdade de Expressao e Direitos Autorais Na Era Digital.
2013. Disponivel em: <http://www.arficle19.org/resources.php/resource/ 3716 /en/the-tightto-share-principles-on-
freedom-of-expression-and-copyrightinthedigitalage>. Acesso em: 28 mar. 2015

9. Essa posicdo especifica fundamenta-se na visdo de que, sem a qualificagdo do “democrético”, os govemos eleitos seriam
reduzidos a ter voz igual a das corporagdes em engajamentos multissetoriais. Disponivel em: <htip://www.ip-wafch.
org/2015/03/11/nodemocracy-isnotexcessbaggage,/>. No entanto a inclusdo dessa qualificagdo néo obteve o apoio
de representantes do governo na conferéncia e, portanto, ndo foi incluido como um ponfo de consenso no documento final
da conferéncia.


http://africaninternetrights.org/about
http://www.Internetworldstats.com/stats.htm
http://www.broadbandcommission.org/Documents/reports/bb-annualreport2014.pdf
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Figura 2. Nuvem de palavras das respostas ds perguntas sobre liberdade de expressao
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Contexto

O acesso & Internet tornarse cada vez mais um
préTequisito para se exercer a liberdade de
expressdo, constatagdo que serviu de base para
o relatério da UNESCO intitulado Freedom of
Connection — Freedom of Expression(liberdade
de conexdo — liberdade de expressdo, em
portugués), (DUTTON et al., 2011). Na verdade,
a difusdo mundial da Infernet teve um impacto
drastico no desenvolvimento da liberdade de
expressdo no século XXI. N&o obstante, a
liberdade de express@o néo é simplesmente o
resultado de novas tecnologias, mesmo que as
tecnologias digitais, baseadas em computadores,
tenhom sido chamadas de “fecnologias da
liberdade” (SOLA POOL, 1983). A liberdade de
expressdo fambém deve ser apoiada por politicas
e prdticas, e depende da confianca de que a
Internet & um canal seguro para se expressar
ponfos de vista. Preocupagdes crescentes com

a vigilancia e filiro da Internet, por exemplo,

tem evidenciado que a liberdade de expresséo
nesse espago estd se tornado cada vez mais
problemdtica, exigindo esforcos significativos
para criar confianga na privacidade, seguranca
e aufenticidade de informacdes e conhecimentos
disponiveis online e proteger a seguranca de

jornalistas, usudrios de midias sociais e pessoas
que transmitem informagdes e opinides no mundo
online, incluindo autores, editoras e emissoras
digitais (DEIBERT et al., 2010; DUTTON et al.,
2011) [Quadro 2).

Principios

O mandato constitucional da UNESCO

para promover a “livre troca de ideias e de
conhecimento” ¢ reforcado pela DUDH, que
afirma que “todo ser humano fem direito &
liberdade de opinido e expressao”. Esse direito
também foi protegido pelo Pacto Infemnacional
sobre Direitos Civis e Politicos (PIDCP) e
aprimorado pelo Comité de Direitos Humanos
da ONU, em julho de 2011

aos sistemas de disseminacdo de informagdo

, em relacdo

baseados na Infernet e em dispositivos méveis
A liberdade de expressdo & um elemento critico
para se alcangar a visdo da UNESCO sobre as
Sociedades do Conhecimento.

Para a UNESCO, a liberdade de expressdo
se op|ico, assim como os outros direitos, ao
ciberespago, e todas as pessoas devem poder

exercer esse direito com seguranga. Do mesmo




modo, conforme declarado nas Observacdes
Gerais do Comité dos Direitos Humanos da
ONU, qualquer resfricdo ¢ liberdade de
expressdo online deve ser uma exceg@o, e ndo
uma regra. Ademais, o padr@o internacional
exige que qualquer restricdo necessdria deva ser
aprovada por lei e imposfa somente por mofivos
legitimos, conforme estabelecido na DUDH

e no PIDCP. e deve satisfazer os critérios de
legalidade, necessidade e proporcionalidade.
O padrao também estabelece que restricdes
legitimas devem ser consideradas em retrospecto
em vez de por exercicio de resfricdo anterior.!
Restricdes que excedam a essas normas, em
qualquer local, terdo incidéncia global direta

para usudrios da Infernet em outros lugares.

O direito & livre expressdo inclui a liberdade de
buscar e receber informacées, uma dimensdo

abordada no capitulo anterior sobre acesso.

Quadro 2

Este capitulo se concentra na segunda dimens@o
desse direito, a saber, a liberdade de se transmitir
informacdes (lembrando ainda que esses dois
atos de comunicag@o também podem ser vistos
como dois lados da mesma moedal). A énfase
dada a seguir &, portanto, na disseminagdo

de informagdes ao publico, especificamente,

a liberdade de imprensa, que depende de

um sistema de meios de comunicacdo livre,
plural e independente e que também defenda

a seguranga de quem exerce o jornalismo
(UNESCO, 20144d). A UNESCO promove essas
dimensdes, em fodas as plafaformas, por meio
de pesquisa, moniforamento, conscientizagdo,
advocacy, construgdo de capacidades e
assessoria técnica. O Programa Internacional
para o Desenvolvimento da Comunicagdo (PIDC)
da UNESCO fambém oferece subsidios para

projetos relevantes.

Garantindo a seguranca digital para o jornalismo

A segurancga de jomalistas é condicdo necessdria para a liberdade de imprensa e para a liberdade de

expressdo de forma mais ampla na era digital. lsso & uma questdo j& bastante discutida, mas, ao longo

dessa dliima década, houve um aumento preocupante de ataques a jormalistas. O Plano de Agdo das

Nagdes Unidas para a Seguranga dos Jornalistas e a Questdo da Impunidade, iniciado pela UNESCO,

fornouse um ponto de referéncia global para a cooperagdo multisseforial em torno dessas questoes. Os

afaques a jornalistas #&m sido impactados pela fecnologia digital de duas formas. Em primeiro lugar,

h& uma crescente exposicdo digital de jomalistas que fazem uso intenso das TIC para encontrar e

armazenar informagdes, comunicar-se com fontes, navegar espacialmente e ter uma vida social online.

Em segundo lugar, hé uma prdtica crescente dentro do jornalismo de incluir jornalistas, blogueiros e

defensores dos direitos humanos, que trabalham online, que podem ser especialmente efefivos em capturar

noficias em campo e em fempo real, fazendo com que sejam alvos de possiveis ataques. Por exemplo,

37 das 276 mortes de jornalistas condenadas pela Diretora Geral da UNESCO foram assassinatos

de pessoas que publicavam informagdes principalmente online. Nesse cendrio, a UNESCO trabalha

para promover a seguranga de jornalistas, blogueiros, jornalistas cidaddos e outros que usam as midias

digitais para produzir noficias, assim como se esforca para pér um fim & impunidade de atoques a esses

comunicadores.?

Uma visGo geral dessas questdes e de como abordéas ¢ apresentada no relatério da UNESCO

Consfruindo seguranca digital para o jornalismo, que defende uma abordagem multissetorial, dada a

ampla gama de afores que se enconfram fora da imprensa tradicional, incluindo produfores de midias

sociais, mas também policiais e especialistas em seguranga.®




Como indicado no relatério da UNESCO,
Tendéncias Mundiais sobre a liberdade de
Expressdo e o Desenvolvimento da Midia
(2014d), entre os fatores criticos para a
liberdode de expressdo e relevantes para este
capitulo, estdo:

® A liberdade e capacidade de expressao
online.

® A liberdade de imprensa e seguranca de
jornalistas, usudrios de midias sociais e de-
fensores dos direitos humanos como fatores
fundamentais para ampliar o campo da
expressao.

® O jornalismo como modo particular de exer-
cer a liberdade de imprensa por meio de
formas de express@o criadas de acordo com
padrées de profissionalismo e direcionadas
ao interesse publico.

® Politicas que forfalegam o pluralismo, @
diversidade e a independéncia em todas as
plataformas mididticas, possibilitando a froca
livie de pontos de vista.

® O enfendimento de usudrios sobre os limites
da livre express@o, tais como quando ela
excede aos limites ao violar outros direitos,
incitando violéncia ou ameacando a segu-
ranca publica.

® O respeito por usudrios quanto aos direitos
relativos & liberdode de expressdo online e o
empoderamento para lidar com expressdes
legitimas com as quais possam discordar.

® Acordos para participagdo multisseforial,
promovendo a auforregulacdo social e
individual da liberdade de expressdo no
ciberespaco, informada por normas e princi-
pios éficos que usudrios enfendam e possam
aplicar.

Como parte do reconhecimento da UNESCO
da importéncia da independéncia da midia, @
Organizagdo ha muito fempo fem defendido a
importéncia da autorregulacdo de baixo para
cima como o mecanismo ideal para se promover
o jornalismo ético e profissional. Com respeito

ao ciberespago, € fambém evidente que @
independéncia da midia online implica sistemas
de autorregulagdo e principios éticos que, por
sua vez, exigem o envolvimento participativo para
assegurar sua legitimidade e para serem efetivos.
No entanfo, também se reconhece que é preciso
fomar cuidado para que a auforregulagdo ndo
se torne um mecanismo de autocensura ou de
censura privada da expressdo legitima, a qual
minaria o exercicio dos direitos humanos online.
Dada essas complexidades, existe muito valor na
participacdo multissetorial em decisdes e politicas
relativas & livie expressdo na Infernet.

A liberdade de express@o online estd relacionada
aos principios de abertura, especialmente no

que diz respeito as normas internacionais que
defendem a transparéncia com relagdo as
restricdes ao direito de expressdo. Além disso,
oportunidades abertas para o compartilhamento
de ideias e informagdes na Internet fazem parte
infegral do trabalho da UNESCO para prover a
liberdade de expressao, o pluralismo da midia e
o didlogo intercultural.

Para a UNESCO, a liberdade de expressdo
online & uma quest@o, fambém, de como as
pessoas usam o acesso d Infernet e as TIC para
se expressarem. A AMI para homens e mulheres
de todas as idades ¢ relevante para essa
questdo, incluindo principalmente o engajamento
de jovens e o combate ao racismo e &
discriminagdo em contextos digitais, que abarcam
desde e-mails até videogames online. Mediante
discussdes para incrementar a concepgdo

da AMI pertinente a questdes digitais,* a
UNESCO busca catalisar duas dreas de acdio
relacionadas: em primeiro lugar, diminuir, em
sua origem, o aumento de ameagas online ou

o advocacy da discriminagdo, hostilidade ou
violéncia; em segundo lugar, empoderar usudrios
para que entendam e resistam &s fenfativas de
manipulag&o de suas emogdes e identidades
em favor do  édio que incita a discriminagdo,
hostilidade ou violéncia. A UNESCO trabalha
para promover programas de AMI dentro de
instituicdes educacionais e para o piblico em
geral.



Consultas sobre a promocdo
da liberdade de expressdo

Por meio do processo consultivo utilizado para
este estudo, foi identificada uma ampla gama

de questdes relacionadas ¢ liberdade de
expressdo. Os respondentes do questiondrio e os
participantes da conferéncia CONECTAndo os
Pontos enfatizaram que a liberdade de expressao
offline e online estd interligada e que uma das
melhores formas de se fazer respeitar e proteger
o direito online é assegurar que isso acontega
offline. Alguns participantes sugeriram que @
liberdade de expressdo deve ser fortalecida de
forma ampla, sem fazer referéncia especifica

a problemas relacionados & Internet. Alguns
respondentes avaliaram que existem poucas dreas
relativas & liberdade de expressao online que
sejam de fato um novo desafio.

Ao mesmo tempo, muitos comentdrios sugeriram
que os desafios online estavam crescendo &

luz do escopo e da escala global da Internet,

da crescente consciéncia sobre vigiléncia, e

da ecologia maior de politicas que restringem

a liberdade de expressao, por exemplo, por
meio de excessos ao combater a difamacdo e
garantir a privacidade (ver também DUTTON et
al., 201 1). Nas submissdes e na conferéncia,
argumentou-se que o 6nus da prova deveria
recair sobre os governos que buscam mais
controle sobre a expressdo na Infernet para expor
seus motivos e para alinhar as novas politicas e
legislagdes emergentes com os padrées do direito
infernacional dos direitos humanos referentes &
liberdade de expressdo.

A seguir, apresenfamos algumas preocupagdes
especificas:

Bloqueio, filtro e regulagdio de
contetdo

O blogueio e filro de conteddo surgiram como
uma das dreas de inquietagdo mais citadas,

pois essas medidas resfringem de forma direfa o
direito de cidaddos de transmitirem informacdes
e opinides, assim como impactam negativamente
seu direito de acessar contetdos online. Em
muitos casos, usudrios podem ndo perceber

que algum contetdo foi filirado ou bloqueado.
Ao mesmo tempo, foi reconhecido que, junto &
censura como forma de violacdo da liberdade
de expressdo, existem, também, em alguns
contextos, motivos legitimos para bloquear certos
fipos de confetdo, como no caso de materiais
que incitam violéncia. Isso levanta a questdo de
como esfabelecer o limite em casos especificos
em fermos do que deve ser bloqueado, por
quanto tfempo, em que proporgdo e com que
mecanismo de transparéncia e compensagdo.
Historicamente, esse julgamento pode fer sido
relativamente mais fécil de ser aplicado. Por
exemplo, uma limitagdo comum da liberdade
de expressdo costuma ser citada como “gritar
'fogo’ em um teatro lotado”.® Hoje, existem
preocupagdes legitimas de que um video
postado em uma deferminada jurisdicdo possa
incitar violéncia em outra. No entanto, em
alguns contextos, falvez seja mais apropriado
responsabilizar as pessoas que comefem o ato,
e ndo o conteldo, como no caso de atores que
abusam do contetddo para instigar violéncia.
Assim, pode ser dificil justificar resfricdes de
conteddo anteriores a qualquer agdo e, por
sua vez, acdes de violéncia podem ser dificeis
de prever. Oufra consideracdo frata-se da
comunicacdo de eventos como suicidios ou
afaques terroristas, o que poderia levar outras
pessoas a imitarem essas agdes. Nesses casos,
o valor de se fer noficias precisas e confidveis,
em vez de um blecaute de informacdes no
qual os rumores possam sair do controle, pode
superar os pofenciais danos.

Por esses motivos, varios respondentes da
consulta identificaram a restricdo de contetido
pOr governos como uma ameaga importante
& liberdade de expressdo, baseados no fato
de que fal resfrico possa servir como forma
de censura de expressdes legitimas, ou se
fransformar nisso. Foram sugeridas alternativas
para mifigar a presenca e o impacto de
expressdes ilegitimas [ver a seguir). Comum

a vérias respostas foi o lembrete de que os
padrées do direifo internacional dos direitos
humanos estabelecem que a remogdo, o
blogqueio ou o filiro de contetdo na Internet
deve ser a excecdo & regra do livre fluxo de
informacdes. Ademais, essas acdes devem



estar de acordo com as condicdes de devido
proposito, necessidade, proporcionalidade e
fransparéncia, bem como sejam autorizadas
dentro das leis e politicas pertinentes. Nesse
contexto, é importante promover a viabilidade
e inferesse na autorregulagd@o em diferentes
contextos, lembrando do perigo pofencial

da autocensura e das vanfagens de uma
revisdo judicial independente de conteddos
potencialmente censuréveis.

Os respondentes também mencionaram @
criminalizagdo da expressdo online, incluindo
processos criminais contra comenfadores
online, como por violarem leis ou politicas que
foram desenvolvidas para serem aplicadas

a emissoras em uma era anterior dos meios

de comunicagdo. Um exemplo seria se um
usudrio fosse preso ou processado por posfar
comentdrios ofensivos em um site de noticias,
um blog, ou em uma conversa no Twitter. A
regulacdo praticada nesses casos costuma ser
baseada em legislacdes ou politicas desenhadas
para restringir a transmissdo de rédio e
televisGo, considerando seu alcance e potencial
impacto, enquanto que um fweet, por exemplo,
provavelmente ser¢ lido por pouquissimas
pessoas. A medida gue mais e mais pessoas
sdo processadas, surge a preocupagdo de que
isso cause um efeito inibidor entre usudrios e
que mais pessoas sinfam um receio natural de
se expressar liviemente sob fais circunstancias.
longe de se sentirem como parte de um bem
comum global, as pessoas sentiriam que estdo
assumindo um risco imprevisivel ao expressar
suas opinides online. A criminalizagdo da
expressdo ofensiva j& & assunfo de debate, que
questiona se as medidas do direifo civil seriam
uma resposta mais proporcional & expressdo
ilegitima (como a difamagdo). Aplicado a

afos de expressdo online, existe o risco de

que a criminalizagdo s vezes ulirapasse a
inferpretacdo razodvel do que ¢ esfritamente
necessdrio em termos de padrées do direito
internacional dos direitos humanos.

Viarias respostas avaliarom a auforrestricdo
voluntdria por parte de usudrios ou
intermedidrios de Internet como um meio de
reduzir os perigos da censura governamental.

Todavia, a autorrestricdo também foi identificada
como uma drea de preocupacdo, pela qual
usudrios, PSI e outros atores podem aplicar
restricdes excessivas, assim, autocensurando-

se no ambiente online porque senfem que suas
opinides podem ser punidas pelo governo ou
usadas para identificar seu perfil em fermos de
ideias ou politicas especificas. Essa autocensura
por anfecipacdo pode violar a livre expressdo
ainda mais do que aquela imposta por governos
que censuram a Internet diretamente. O fema

da autocensura, no entanto, foi entendido de
modo diferente do incentivo & autorrestricdo
como uma questdo de escolha ética, feita
liviemente, até mesmo por meio de sisfemas

de auforregulagdo voluntaria e independente,
alinhados com padrées inferacionais sobre a
livie express@o. Existe uma necessidade clara de
se conduzir pesquisas sobre as reais implicacdes
da autocensura voluntéria.

Outra questdo frazida pelos respondentes foi
o perigo de se responsabilizar intermedidrios
como se fossem editoras — por exemplo, a
responsabilizagdo de plataformas de midias
sociais ou de ediforas por um suposto caso de
discurso de édio. Tratar esses atores como se
fossem andlogos aos meios de comunicacdo
fradicionais ¢ uma medida que pode ter
efeitos inibidores, tornando-os vulneraveis &
sobrecompensogdo e d limitacdo excessiva
da expressdo, mesmo quando esta n&o
infrinja os padrdes do direito internacional dos
direitos humanos. Essa situagdo pode levar ao
aumento do nimero de pedidos de retirada
formais e informais — como também pode fazer
com que intermedidrios assumam um papel
agressivamente proativo no filiro de contetdo.
Esses passos sGo exacerbados quando n&o
esfGo sujeitos & fransparéncia e accountability.

Se a responsabilizagdo sem reservas de
infermedidrios prevalecesse, os PSI e outros
intermedidrios passariam a ser mais parecidos
com jornais impressos, no sentido de que se
fornariam cada vez mais responséveis pela
préedicdo de seu conteddo. Porfanto, eles
poderiam estar sujeifos a agdes judiciais, tal
como processos por difamacdo, que poderiam
levar a mais efeitos inibidores para a Internet



global livre e confiavel. Por esse motivo, alguns
respondentes e participantes da conferéncia
sugeriram que politicas que exigem que
plataformas se autorregulem e policiem seu
proprio confetdo podem ter um efeito negativo
na liberdade de expressdo, quando, em

vez disso, os intermedidrios deveriam ter um
papel importante para proteger a liberdade
de expressdo e a democracia (ver também
MACKINNON et al., 2015). Outras respostas
sugeriram que esses sistemas poderiam oferecer
uma primeira insténcia para individuos que
busquem restricdes legitimas para conteddo,
como fribunais independentes que sirvam de
apoio quando for preciso decidir se decisdes
contestadas sdo dignas de censura ou ndo.
Os Principios Orientadores sobre Empresas e
Direitos Humanos da ONU foram indicados
como relevantes para intermedidrios, que
poderiam fomar consciéncia do valor de tomar
decisdes, com base em regras e de forma
fransparente, que operem de acordo com
padrdes de necessidade e proporcionalidade
e critérios baseados em motivos legitimos para
a restrigdo. Uma submiss@o propds que @
UNESCO desenvolvesse principios claros para
orientar seus Estadosmembros a respeito de

politicas de responsabilizacdo de intermedidrios.

Como visto na andlise dessas questdes, o
problema da regulagdo de contetdo é uma
questdo dificil de modo geral, pois envolve

a inferpretagdo de padrées internacionais de
processos legitimos, necessidade e dos devidos
fins em relagdo a qualquer limitagdo do direito
& livre express@o. No entanto, miltiplos atores,
incluindo usudrios individuais, podem identificar
instancias de censura e expor esses casos ao
fribunal da opinido publica. Desse modo, a
Infernet feria o potencial de permitir que usudrios
individuais de Infernet responsabilizassem mais
as instituicdes e outros usudrios por suas agdes
online, criando o que tem sido chamado de o
"Quinto Poder”, andlogo ao Quarto Poder da
imprensa, mas com potencial de ser ainda mais
poderoso que este [DUTTON, 2009). Néo
obstante, o Quinfo Poder requer uma Internet
relativamente livre e aberta para que seja
sustentével e influente.

Focalizagdo e identificacdo de perfis
de usudrios

Outra inquietagdo dos respondentes foi a
capacidade de alguns afores, tal como governos
e empreendimentos comerciais, de direcionarem
conteddo a usudrios individuais, pois esses afores
defém muita informacdo sobre seus interesses

por meio de buscas e outras afividades online.
Até usudrios individuais de plataformas de

midias sociais podem fazer publicidade para
oufros que se inferessem por deferminados
assuntos. Isso seria um exercicio da liberdade

de express@o ou uma violagdo da privacidade?
Uma questdo relacionada é o chamado “filtro-
bolha” (PARISER, 2011): a ideia de que diferentes
usudrios fem acesso a diferentes versdes da
Internet, dependendo de como algoritmos usam
informacdes advindas de buscas anteriores ou
de preferéncias em midias sociais. A focalizagéo
dos usudrios pode ocorrer em Gmbito de governo,
empresas privadas (fal como sites de busca ou
provedores de midias sociais| ou até mesmo em
&mbito de infraesfrutura.

Expresséio e identificagdio

Boa parte da discussdo concentrouse na
dependéncia da liberdade de expressao em
questdes relacionadas & privacidade, anonimato
e cripfografia. Algumas respostas pediram

por mais informagdes e pesquisas sobre esses
desafios, especialmente em face de uma
aparente resisténcia & mudanga. Foram sugeridos
frabalhos para mapear atores e seus possiveis
papéis em fermos de liberdade de expressao.

Anonimato

O anonimato de usudrios foi considerado
importante para a livre expressdo, mas também
como estando sob ameaga. Isso é importante
porque o anonimato é concebido como um
alicerce da privacidade; muitos respondentes

e participantes da conferéncia consideraram o
anonimato como pré-requisito para a expressdo
de discursos impopulares ou criticos, apesar de
ser mais profegido em alguns paises do que em
outros [fema que serd abordado mais a fundo



no préximo capitulo sobre privacidade). Ao
mesmo fempo, o anonimato é visto, ds vezes,
como um elemento que contribui ao discurso
nocivo, como o discurso de ddio, que ultrapassa
padrdes infernacionais do direito internacional
dos direitos humanos relativos ao discurso
profegido. Apesar dessa percepgdo, pesquisas
académicas ndo t&m indicado que remover o
anonimato e exigir a identificacdo de quem se
expressa seria uma solugd@o para comentdrios
insensiveis ou ofensivos. Essas incivilidades
costumam ser promovidas por um conjunfo maior
de circunsténcias, tal como a incopacidade dos
usudrios, sentados & frente do computador, de
perceberem que estdo se comunicando com
pessoas de verdade e que seria apropriado
empregar a “nefiqueta” (para mais informagdes
sobre o discurso de édio, ver Quadro 6 a
seguir).

Como j& indicado, frequentemente, no processo
consultivo deste estudo, o anonimato também
pode impactar o debate piblico online. Em
alguns paises, participantes relataram evitar
esses debates (por exemplo, sobre a questao
dos direifos dos homossexuais ou o abuso
doméstico) por medo de serem identificados

e perseguidos. Por oufro lado, existe também
o caso de comentadores andénimos que

sG0 pagos para se passarem por usudrios
autosselecionados para acabar com o
debate, assustando participantes com a falta
de gentileza ou com a profanidade e, desse
modo, inibindo a expressdo de pontos de
vista minoritarios ou impopulares. Ao mesmo
tempo, algumas agéncias governamentais
designam funciondrios para acompanhar e
responder comentdrios em féruns online como
meio de “participar da conversa” e reduzir a
probabilidade da desinformacdo, oferecendo
corregdes ou fontes de informoc;do alternativas,
o que pode ser positivo se eles se identificarem,
fal como em alguns casos de diplomacia
online (KHATIB et al., 2012). O anonimato

de ciberataques, o que inclui ataques falsos
de dominios que se passam como sendo da
sociedade civil, € uma séria violacdo da livre
expressao.

Os respondentes e participantes da conferéncia
destacaram que é importante garantir que
aqueles que se envolvem em ataques digitais

a liberdade de expressao e ao jornalismo
percebam que existem consequéncias para

suas acdes. E preciso investigar esses ataques

e apoiar esforcos para idenfificar os autores

e responsabiliz&-los, assim como evitar que @
impunidade de ataques a livre expressao online
se forne a regra. Além de promover uma Internet
na qual usudrios se sintam seguros para fransmitir
informacdes e opinides, todos os atores devem
promover a atualizag@o ou infroducdo de leis ou
outros acordos para profeger fontes jornalisticas
na era digital (ver Quadro 5).

A protegdio e vigiléncia de dados

A protecdo de dados foi vista como fafor
critico para a livre expressdo por alguns
respondentes (questdo que serd discutida
mais adiante na se¢do sobre privacidade).
Enquanto a protecdo de dados, que é uma
abordagem politico-administrativa de protecao
& privacidade, é comum na Europa, esse ndo
é o caso em muitas outras partes do mundo.
No entanfo, o sentimenfo geral foi de que
individuos dependerdo de instituigdes para
ajudar a proteger seus direitos. Desse ponto
de vista, usudrios deveriam ter mais controle
sobre seus dados, e as leis relacionadas &
privacidade, tais como leis de consentimento
informado ou refencdo de dados, devem

ser promovidas e protegidas por agéncias
que consigam monitorar os detentores de
dados de usudrios. O setor privado também
tfem um papel a desempenhar, por exemplo,
projetando a configuragdo de privacidade
por defeito (privacy by default, em inglés) e
desenvolvendo bons acordos de notificacdo e
de consentimento.

Outro conjunto de preocupagdes que surgiu
frequentemente nos processos consultivos deste
esfudo foi em relagdo & questdo de vigiléncia.
Alguns respondentes avaliaram que o aumento
de vigiléncia governamental de cidaddos,
inclusive por meio da colefa e andlise de

big data, estava desgastando seu direito

& privacidade e liberdade de expressao.



As consultas identificaram inquietacdes
crescentes sobre excessos de seguranca
como um impeto subjacente & vigilancia,

tal como o uso de andlise de dados para
procurar possiveis ameagas de seguranca.

A forma em que as medidas de seguranca
estavam criando ameacas a liberdade de
expressdo foi identificada como inferesse
geral, tema que serd discutido como questdo
transversal mais adiante. Os respondentes
tenderam a identificar a vigiléncia em massa
de metadados de comunicacdo, conforme
revelado pelo delator Edward Snowden,
como uma resposta desproporcional ao
problema da seguranca. Referéncia foi feita
ao exRelator Especial da ONU para a
Liberdode de Opinido e de Expressdo, que
afirmou que o acesso em massa a todo o
fréfego de comunicagdes digitais elimina a
possibilidade de andlise de proporcionalidade
individualizada, pois antecipam a autorizagdo
prévia baseada em suspeitas especificas.

Quadro 3

Enquanto que a percebida gravidade do
problema da seguranca pode aumentar

e diminuir & medida que novos incidentes
ocorram, muitas discussdes trouxeram & fona
uma apreensdo sobre o papel pofencial da
vigilancia em massa e o uso das andlises

de big data para mudar o equilibrio entre o
Estado e os individuos. Essas questdes ndo se
apresentam de forma homogénea em todos os
paises, mas o desenvolvimento tecnolégico pode
esfar mudando esse equilibrio no mundo inteiro.
Durante a conferéncia CONECTAndo os Pontos,
surgiram preocupagdes sobre as ferramentas de
vigilancia, que foram originalmente construidas
para lidar com crimes graves, sendo usadas
para coletar informagdes pessoais sobre
dissidentes, ou, ds vezes, sobre qualquer
cidaddo. Outras inquiefagdes abordaram a
falta de transparéncia de como os dados sdo
coletados ou usados em investigacdes de
seguranga.

Os respondentes observaram que a
manipulacdo de prdticas de seguranca, como

A neutralidade da rede

Os maiores defensores da neutfralidade da rede desejom usar a regulomentacdo governamental

para manter a Infernet aberta e evitar a criagdo das chamadas “vias rapidas” para alguns PSI,

tal como servicos de filmes que t€m os meios para pagar por acesso mais répido aos domicilios,

enquanto que uma nova empresa rival, falvez, ndo conseguiria competir com um servigo 1o agil.

Os defensores consideram isso como potencialmente discriminatério e anficompetitivo, pois resfringe

a abertura o eliminar as condicdes de igualdade que influenciariam atores menores que buscam

expressar conteddos online. Os criticos dessa politica acreditom que as forcas do mercado deveriom

poder deferminar a sensafez dessas vias rapidas, que, as vezes, sdo oferecidas por servicos que

requerem pagamento de peddagio e que a politica de neutralidade da rede poderia conduzir uma

regulamentagdo governamental pesada que dificultaria a inovagdo ou introduziria a regulagdo de

precos. Os defensores da neutralidade da rede argumentam que se o governo comega a regular os

servicos de Infemet para a neutralidade da rede, isto ndo significa necessariamente que buscardo

regular os precos ou frear as inovagdes. Disposicdes de neutralidade da rede sGo ainda muito

recentes para que se possa deferminar seu verdadeiro impacto sobre os servicos de informagdo e

comunicacdo, incluindo a liberdade de expressdo, mas estudos empiricos estdo sendo desenvolvidos

para abordar essas questdes.
Ver Marsden (2010).




a infrodugdo de backdoors em soffwares para
permitir o acesso legitimo do governo, pode
deixar usudrios de Infernet vulneraveis a outras
ameagas ilegitimas. Agressores podem entrar
pelos mesmos backdoors tornando os sistemas
menos seguros. Dessa maneira, enquanto que a
vigiléncia do Estado é vista como justificada em
muitos casos, as abordagens de vigilancia estdo
suscitando inquietacdes de que o medida pode
prejudicar a liberdade e os direitos democrdticos
que deveriam proteger.

Outros desafios

Muitos respondentes pediram maior abertura,
fanto em termos de transparéncia como de

uso livre, como um meio para fortalecer a
liberdade de expressdo na Internet. Patentes

e direifos autorais excessivos, especialmente

a reivindicacdo de direitos autorais contra
contetdos legais, foram vistos como restritivos
do direito & liberdade de expressdo. Ao mesmo
fempo, no entanfo, existem alguns desafios
associados & abertura, incluindo a eroséo da
privacidade (discutido mais a fundo na proxima
se¢do sobre privacidade).

A tecnologia por si s6 pode ser, as vezes, um
desafio em termos da liberdade de expressdo.
Os respondentes sugeriram que fossem apoiadas
solucdes técnicas descentralizadas, incluindo

o uso de hardware aberto como infraestrutura.
Viarios respondentes fambém fizeram referéncia
& neutralidade da rede como componente
importante da liberdade de expressao e dos
principios DAAM (ver Quadro 3] que, em geral,
garantem que usudrios tenham a caopacidade
de transmitir (e receber) informacdes online

sem restricdes injustificéveis. Essa quesfGo
politica estd atualmente fora do mandato da
UNESCO, pois se enconfra mais centrada na
regulamentacdo de telecomunicagdes nacionais,
mas a evolucdo desse debate poderia moldar
o papel futuro de govermnos nacionais com
relagdo as politicas de Internet, tanfo para

o bem como para o mal, e poderia, ainda,
levar ao fortalecimento ou enfraquecimento dos
principios da abertura e da livre expressao.
Varios respondentes propuseram que as redes
fossem igualmente abertas & fransmiss@o de

informagdo, independentemente de sua origem,
e argumentaram que fratar o tréfego de rede de
forma diferencial poderia acarrefar resuliados
negativos para a liberdade de expressdo e
acesso & informagdo. Outros argumentaram que
essa regulamentacdo poderia minar a vitalidade
e aumentar os custos de servicos de Internet

de forma a limitar o acesso & informacdo e ao
conhecimento, como também poderia prejudicar
a liberdade de expressdo.

Viarios respondentes e participantes da
conferéncia identificaram as atitudes e crencas
de certos usudrios como ameagas. Por exemplo,
uma aparente indiferenca com relagdo &
expansdo da vigilancia foi considerada como
ameaga & liberdade de expressdo. Outra
ameaca identificada € quando os usudrios
mostram falta de respeito pela humanidade ou
dignidade do outro, como quando se envolvem
em cyberbullying e a "trollagem”, discursos
de &dio, distribuicdo de imagens de abuso
infantil, radicalizagdes religiosas ou politicas,
extremismos ou apoio ao terrorismo. Com
excecdo da atividade criminosa, existe amplo
apoio a favor da auforregulagdo e influéncia
social de usudrios e donos de plataformas

no lugar da regulamentagdo governamental.
Com respeifo ao discurso de ddio, muitos
participantes da conferéncia enfatizaram a
necessidade da aprendizagem e educacdo

e de respostas sociais em vez de legislacdes
como meios mais efetivos de lidar com

esses problemas, sem a resfricGo indevida

da liberdade de expressdo. Submissdes ao
questiondrio online citaram o relatério do ex-
Relator Especial para a Liberdade de Opinido
e de Expressdo, que solicitou uma resposta
esfratégica com “mais discurso que eduque
sobre diferencas culturais; mais discurso que
promova a diversidade e compreens@o; mais
discurso que empodere e dé voz a minorias e
povos indigenas”.”

No entanfo, também foram feitas algumas
reservas sobre o quanfo a auforregulagdo &
apresentada como uma solugdo. Em muitos
casos, os respondentes afirmaram que a
autorregulagdo fem sido inadequada, sem
regras claras para individuos, empresas e outros



usudrios a fim de guiarem seu comportamento
online (ver também TAMBINI et al., 2008). Em
outros casos, a autorregulacdo pode levar &
regulacdo excessiva, como se os intermedidrios
antecipassem a vigiléncia de agéncias
governamentais, de quem o seu futuro poderia
depender e, assim, regulariam seu conteddo
com maior rigor do que o exigido por lei ou por
politicas.

Alguns respondentes discutiram sobre como os
recursos fornecidos pela Internet permitem a
todos os usudrios terem voz e como o modelo
de comunicagdo é de "muitos para muitos”.
Entretanto foi pontuado que nem todos estdo
sendo ouvidos da mesma forma. Nesse sentido,
existe a preocupacdo de que, embora haja
uma maior quantidade de informagdes sendo
compartilhada publicamente por mais pessoas,
isso ndo implica necessariamente em um
empoderamento radical de vozes individuais (ver
também LUANG:; BO, 2009; ZHENG, 2008).
Alguns respondentes pediram esfratégias que
ajudassem a promover o fluxo bidirecional de
dados entre contextos locais e globais.

Viérios respondentes e participantes da
conferéncia fambém expressaram crescente
inquietacdo com o poder de empresas
privadas. Conforme discutido anferiormente
com relacdo aos filtros-bolha, gigantes da
Infernet tem estodo cada vez mais envolvidos
no gatekeeping de conteddos da Infernet, por
exemplo, customizando péginas da Web com
base em usudrios especificos. Na maioria

dos casos, os algoritmos propriefdrios que
regulam esses resultados ndo s@o publicamente
acessiveis e, portanto, permanecem pouco
transparentes. Essas empresas também sdo
responsaveis pela governanca de conteddos
gerados pelo usudrio de acordo com prdticas
que fendem a ser obscuras. Alguns respondentes
e parficipantes da conferéncia afirmaram

que as empresas precisam fazer mais para
proteger usudrios, especialmente diante de
pressdes governamentais para comprometer os
direitos de usudrios. Outros respondentes, no
entanfo, indicaram que os modelos econémicos
subjacentes as novas grandes empresas, como
a dependéncia da publicidade, podem levar

a incentivos que ndo protegem os usudrios e
que também exercam forte influéncia sobre o
processo regulatério. Os modelos econdmicos
podem levar ao crescimento de monopdlios
globais e & concomitante falta de contetdo
local. Os respondentes sugeriram que,

como consequéncia, midias comunitérias e
redes locais deveriom ser apoiadas. Alguns
respondentes argumentaram que as regras

para empresas sGo importantes, mas, as vezes,
podem inferferir com negécios legitimos; e houve
diversas abordagens ao denominado “direito ao
esquecimento” [ver Quadro 4.

Outro desafio indicado por vérios respondentes
e participantes da conferéncia foi que as
diferencas culturais e o relafivismo podem
influenciar o entendimento sobre o direito &
liberdade de expressdo. Diferentes governos
podem chegar a conclusdes distintas sobre a
medida adequada de regulagdo e protecdo
dessa liberdade. E importante levar em
consideracdo as diferentes normas sociais
existentes nas sociedades. Ao mesmo fempo, o
direito internacional dos direitos humanos existe
e paises signatarios devem subscrever a esses
padrées; varios respondentes avaliaram que a
promogdo de padrdes globais de liberdade de
expressdo fem obtido algum sucesso. Alguns
respondentes pediram o estabelecimento de

um érgdo de moniforamento para incentivar a
observéncia das normas relativas & liberdade de
expressdo. Outros respondentes argumentaram
que a lafitude fornecida por padrées do direito
infernacional dos direitos humanos significa
que essas podem servir apenas de principios
orientadores. Isso fambém se deve a questdes
de jurisdic@o, que tendem a ser de natureza
nacional. Nessa perspectiva, foi sugerido que
organizagdes infernacionais poderiam promover
normas globais, assim como desenvolver

e compartilhar leismodelo com os Estados-
membros.

Regulagdo e liberdade de expressdo

Diversos respondentes e participantes da
conferéncia identificaram obstéculos para a
manufencdo e promogdo do direito  liberdade
de expressdo por meio de regulagdes e marcos



Quadro 4

Um “direito ao esquecimento”?

O direito internacional dos direitos humanos ndo prevé esse “direito” como fal. No enfanto a questdo

fem se fornado relevante na atualidade. Talvez isso seja porque na era digital & impossivel que

erros passados sejam esquecidos, dada a capacidade das pessoas de encontrarem postagens,

comentdrios, fofos ou registros sobre qualquer pessoa, ndo importa onde trabalhe ou more.

Deveria existir um direito — ou algo menos juridicamente oficial — de se apagar ou esconder

certas informagdes, de ser esquecido? Ou seria a questdo do “perddo” diferente da questdo do

"esquecimento”? Depois da decisdo histérica, em 2014, tomada pelo Tribunal de Justica da Unido

Furopeia, individuos na Unico Europeia podem solicitar que motores de busca na Internet refirem

links de informagdes que desejom eliminar. Defensores dessa decisGo afirmam que isso profege

a privacidade de individuos, enquanto que os oponentes defendem que outras opgdes & esté@o

previstas por direfrizes relafivas & privacidade e profecdo de dados, no caso da Europa. Alguns

criticos acreditam que o “direito ao esquecimento” pode ser “Orwelliano” no sentido de que é uma

forma de se apagar a histéria. A preocupagdo é que a expressdo, independente de ser verdadeira,

legitima e legal, pode ser efefivamente censurada por meio desse direito; sem contar que tais decisdes

podem ser tomadas por entidades privadas e ndo juridicas, bem como sem um processo claro ou

procedimentos de reparacdo.

Para mais informagdes sobre o tema, ver Mayer-Schénberger (2009), Dutton (2010) e Bertoni (2014

regulatorios. Alguns respondentes perceberam a
Infernet como inerentemente ndo regulamentada,
devido & sua nafureza global e sem fronteiras e
identificaram uma dificuldade de se estabelecer
regulamentagdes efetivas de acordo com cada
Estado, em um mundo onde é possivel hospedar
e acessar confetdo de paises complefamente
diferentes.

Alguns argumentaram, portanto, que a
legislacdo por si sé ndo pode proteger a
liberdade de expressao. Ja para outros,
chegar a um equilibrio regulatério adequado

é dificil, pois regulamentogdes excessivas ou
inapropriadas podem acarretar consequéncias
negativas, ndo apenas para a liberdade de
expressdo, mas para o valor da Internet em
geral. De fafo, varios respondentes destacaram
a regulamentacdo excessiva e restritiva como
problemdtica. Eles defenderam que os govermnos
ndo devem restringir liberdades, e sim garantir
que os direitos humanos fundamentais —
incluindo os direitos relativos & comunicacéo

— sejam protegidos. Por outro lado, outros
respondentes expressaram a preocupagdo

de que uma falta de regulamentacdo seria
prejudicial ao interesse piblico. Um respondente
propds a exploracdo de mecanismos
regulatérios novos e experimentais como meio
de se desenvolver uma abordagem mais
baseada em evidéncias, mas ndo ficou claro
como isso poderia ser conduzido.

O processo consultivo do estudo frequentemente
resultou em pedidos por legislagdes nacionais
que esfejam de acordo com regras, padrées e
normas globais relativos ao direito & liberdade
de expressdo. Algumas contribuicdes pediram
legislagdes que protegessem jornalistas,
compreendendo a expansdo da definicdo de
“iornalista” para incluir produfores de midias
sociais e defensores dos direitos humanos,

por exemplo. A atualizag@o de regulacdes

que profejam a confidencialidade das fontes
jornalisticas para incluir aspectos digitais foi
sublinhada como fundamental para a liberdade
de imprensa, em uma pesquisa especialmente
comissionada pela Associagdo Mundial de
Jornais e Editoras de Noticias (WAN-INFRA,

do inglés World Association of Newspapers



and News Publishers) como confribuicdo a este
estudo®. Essa pesquisa revelou desenvolvimentos
importantes de marcos juridicos sobre a
profecdo de fontes em 85 dos 121 paises
estudados. Estes incluiram a erosdo de profecdes
como resultado da vigiléncia eletrénica,

politicas sobre a refencdo obrigatéria de dados
e pressdes exercidas sobre infermedidrios de
Infernet para divulgarem dados. Além disso,
muitos marcos juridicos estavam desatualizados
em relogdo & regulomentacdo do uso de dados
digitais, como por exemplo se informagdes
registradas sem consentimento seriam admissiveis
em processos judiciais contra jornalistas ou

suas fontes. Outra questdo que precisava ser
atualizada foi o esclarecimento de quais atores
na era digifal poderiam reivindicar profecdo
para exercer o jornalismo.

Viarios respondentes defenderam que leis
especificas de Internet para profeger a
liberdade de expressdo eram jusfificaveis, pois
a Internet difere muito de qualquer tipo de
midia tradicional anterior. Uma justificativa foi
no senfido de que as possibilidades especificas
da Internet, suas caracteristicas técnicas e

seu stafus como rede para o intercambio

de informagdes e conhecimento fornam as
legislacdes existentes desatualizadas ou
desproporcionalmente restritivas. Alguns também
analisaram a liberdade de expressdo como
particularmente ameagada na Internet e que

as autoridades e outros atores contam com a
falta de protecdo juridica especifica para a
Infernet para conseguir impedir mais facilmente
a expressdo online. Outros indicaram que
existem necessidades especificas de proteger
juridicamente a privacidade de usudrios,
prevenir a censura de confeddo gerado pelos
usudrios, ou garantir o anonimato, por exemplo,
itens que n&o costumam ser considerados pelas
regulamentagdes da midia tradicional.

Os respondentes também apresentaram
argumentos contra a legislagdo especifica

sobre a Internet. Uma preocupagéo foi que ja
existem regras, normas e leis de qualidade, mas
a adogdo nacional ou o efetivo cumprimento
ndo estd de acordo com os padrdes. Alguns
expressaram receio de que novas legislacdes

poderiam introduzir brechas ou vias para o
abuso. Frequentemente, novas regulamentaces
ndo sdo necessarias. Por exemplo, em muitos
casos falvez fosse mais importante idenfificar
cloramente as direfrizes e principios minimos

do que implementar regulamentacdes
completamente novas. Outros respondentes
discordaram da ideia de que a Infernet seja
fundamentalmente diferente de outras midias e
colocaram que os direitos relativos & liberdade
de expressdo podem ser estabelecidos
independentemente do meio. Eles avaliaram
que as diferencas entre os mundos offline e
online n&o sdo suficientemente significantes para
que seja necessaria uma legislacdo especifica
para a Internet — pois as leis e politicas do
ambiente offline se estendem ao mundo online.
No enfanto, as leis e politicas criadas para os
meios de comunicacdo mais anfigos, como a
radiodifus@o, podem ndo ser adequadas para
0s novos meios, pois escrever em um blog ndo é
o equivalente a transmitir algo por radiodifuséo.
Outras contribuicdes a este estudo afirmaram
que era mais imporfante manter o foco na
preservacdo da dignidade humana do que na
profecdo dos direitos & liberdade de expressao.

Finalmente, alguns respondentes expressaram
ambivaléncia ou relafivismo dianfe a questdo,
argumentando, por exemplo, que cidadaos
de diferentes Estados devem tomar suas
proprias decisdes democrdticas sobre a
necessidade de leis e regulamentagdes. Esses
argumentos parecem sugerir que diferenfes
limites ou fronteiras para o direito & liberdade
de expressao poderiam existir entre distinfos
povos, culturas ou até mesmo plataformas
online, porém sem transgredir parémetros de
padrdes infernacionais mais amplos sobre

o tema [transparéncia, propdsito legitimo,
necessidade, proporcionalidade e legalidade).
Alguns respondentes argumentaram a favor da
autorregulagdo (discutida anteriormente) como
uma alternativa & legislacdo governamental,
ou a favor de uma politica geral de
neufralidade governamental relativa & Internet.
A autorregulagdo foi mencionada novamente
de forma positiva por alguns respondentes e
participantes da conferéncia, especialmente
com relagdo a temas como a ética jornalistica.



Foi sugerido que as midias informativas e as
plataformas intermedidrias se engajassem em um
diglogo sobre suas diferenfes experiéncias com
os sistemas de autorregulag@o.

Aqueles que defenderam a regulamentagdo
percebiam a necessidade de uma legislacdo
efetiva e clara, centrada nos direitos humanos.
Especificamente, argumentaram que a liberdade
de expressdo e a privacidade n&o sdo apenas
conceitos, mas direitos humanos fundamentais

e que devem ser garantidos como tfal em
constituicdes nacionais. Uma reclamacéo foi

de que as regulamentagdes ndo costumam

ser faceis de enfender e aplicar devido a leis
complexas ou onerosas — por exemplo, como
aquelas que j& levaram & prisdo de usudrios

de midias sociais por ferem postado um tweet
considerado inapropriado pelas autoridades.

E, conforme mencionado anteriormente, muitos
identificaram a necessidade de, uma vez
esfabelecidos os marcos regulatérios, aplicar as
leis de forma consistente. Surgiu a preocupacdo
especifica sobre govermnos que violam suas
proprias regras e também sobre a falta de
conhecimento por parte de legisladores e por
membros do judicidrio. Tanfo os respondentes
como os partficipantes da conferéncia pediram a
implementacdo dos padrdes existentes, sistemas
de conformidade efefivos e mais orientacées
sobre como cumprir esses padrdes. Eles também
defenderam o envolvimento de uma ampla
gama de atores, especialmente organizacdes
da sociedade civil, durante o processo de
elaboragdo de legislacdo e enfatizaram que,
uma vez estabelecidos, os érgaos regulatérios
deveriam ser independentes do governo e de
influéncias privadas.

Com relag@o & regulamentacdo, algumas
propostas especificas para promover a liberdade
de expressdo incluiram:

® Reduzir a regulomentagdo do discurso online
com relagdo ao discurso offline em reconhe-
cimenfo s caracteristicas especiais desse

meio de comunicacgdo.

® Revisdo judicial sobre a remogdo e blogueio

de contetdo.

® Abordar a proporcionalidade e transparén-

cia no filiro e bloqueio na Infemnet.

® Profeger os infermedidrios da responsabilida-

de por contetdo.

® Caranfir a protec@o de delatores e de fontes

jornalisticas.

® Reformar a lei da difomagdo para descrimi-

nalizar a difamacédo.

® Autorizar e viabilizar o discurso anénimo

online.

® Estobelecer devido processo legal com relo-

¢do & identificacdo de usudrios.

® Desenvolver regulamentagdes especificas
sobre a vigilancia que os usudrios possam

confiar que estdo em vigor.

® Estabelecer fronteiras cibernéticas, tal como
acordos para coletar e armazenar dados
denfro de uma jurisdigéo especifica, con-
forme requeridos por alguns bancos para

servicos em nuvem.

® Abordar as atividades de corporagdes frans-
nacionais, fal como os PSI e provedores de

motores de busca.

® Reduzir desigualdades de acesso & Internet
e promover a capacitagdo em alfabetizacdo

digital.



Quadro 5

Desafios regulatérios: jornalismo

A prdtica jornalistica € uma preocupagdo especial para o tema da liberdade de expressao. Dois
dos itens do questiondrio deste estudo focalizaram questdes relativas ao jornalismo. Primeiro, estdo
os jomnalistas adequadamente protegidos pela legislagdo vigente em termos de atividades digitaise
Segundo, qual é o escopo da auforregulag@o jornalistica?

Mesmo reconhecendo a variabilidade de regulamentagdes entre paises, alguns respondentes
avaliaram que a profecdo para jornalistas era inadequada e vérios afirmaram que os jornalistas
estavam muito malprotegidos. Os respondentes se preocuparam partficularmente com o fafo de
que essas profecdes, quando existem, costumam ser limitadas a jornalistas “tradicionais”, aqueles
que frabalham em meios de comunicag@o onde os principais resultados finais sGo impressos ou
fransmitidos por radiodifusGo. Em uma era na qual o jomalismo esté cada vez mais baseado na
Internet, isso foi visto como inadequado. Os respondentes incentivaram a existéncia de profecdo
para jornalistas independentemente do meio. Alguns sugeriram a reestruturagdo do jornalismo
enquanto atividade (que qualquer cidad@o possa praticar), em vez de se tratar necessariamente de
uma profissdo formal.

Existem alguns desafios especiais para o jornalismo na Internet. Em alguns paises, sites de noticias
devem ter a autorizag@o de governos e/ou determinados materiais sdo impedidos de ser publicados
(ou em alguns casos, acessados). Um segundo desafio é o crescimento do “jornalismo cidaddo”,
onde cidaddos sem freinamento em jornalismo usam as novas midias, como as midias sociais, para
publicar noticias. Embora isso possa levar & competicdo positiva com o jornalismo profissional,
incluindo lapsos éticos nesse setfor, fambém pode suscitar questdes sobre a éfica na producdo das
midias sociais. Terceiro, a interface com o mundo digital pode fazer com que jornalistas sejam alvos
mais faceis de elementos interessados em suas fontes ou que busquem eliminar sua produgdo, ou até
atacar os proprios jornalistas. Préticas de seguranca relativas & Internet tm ameagado a liberdade
jornalistica em vdérias insténcias.

Com relag&o a essas complexidades, os respondentes e participantes da conferéncia identificaram
varias areas imporfantes de preocupagdo. A formagdo de jornalistas foi vista como fator crifico.
Essa formacdo poderia incluir o freinamento ético e a criagdo de diretrizes profissionais e codigos
de ética — apesar de que a maneira de se aplicar esses padrdes a jornalistas cidaddos ndo é
muito clara. Garantir que jornalistas tenham um bom entendimento sobre questdes de privacidade e
sobre seus direitos também foi visto como importante. A educagdo técnica deve incentivar o uso de
software de anfivirus, sistemas operacionais confidveis, a criptografia efc.

Tanto os respondentes como os participantes da conferéncia reconheceram inferfaces entre a livre
expressdo e privacidade jomnalistica, conforme assinalado na Resolugdo 52 da 37a Conferéncia
Geral da UNESCO, em 2013: “a privacidade é essencial para proteger as fontes jornalisticas,
pois permite que a sociedade se beneficie do joralismo investigativo, e que a boa governanga e
o Estado de direito sejam fortalecidos, e que essa privacidade ndo deve esfar sujeita & inferferéncia
arbitraria ou ilegal”. De acordo com os respondentes, os Estados tém o dever de implementar
legislacdes e regulamentacdes que protejam os jornalistas, preferencialmente, de acordo com
marcos juridicos padronizados. Isso deve ser feito de forma democrdtica [por meio de parlamentos).
As medidas devem incluir agdes judiciais contra a intimidagdo de jornalistas, regras claras sobre
uma variedade de temas (por exemplo, a protecdo de delatores; politicas de moderagéo de
contetddo; quando contatar as autoridades; a regulamentagdo de conteddo; regras, rigorosamente
definidas, sobre quando a remocéo de contetdo é legitima em termos de padrées do direito
internacional dos direitos humanos; regras relativas & remogdo proativa de contetddo; solicitagdes de



remogdo; e regras sobre o fornecimento de informagdes de usudrios). Portos seguros para contetdo
e a corregulamentacdo para as PSI também foram identificados como possiveis solugdes. Em todos
os casos, essas regulamentagdes devem incluir fortes mecanismos que garantam seu cumprimento.
Ademais, alguns respondentes e participantes da conferéncia sugeriram a auforregulagéo jornalistica
como uma alternativa potencialmente viavel para a regulamentacdo estatal. Eles argumentaram
que a autorregulagdo minimizaria a interferéncia do Estado e preservaria a liberdade editorial. No
enfanto alguns comentadores expressaram ceticismo a respeito da efetividade da autorregulagao,
afirmando que talvez fosse ineficaz ou antidemocrdtica — ou poderia até levar & autocensura.
Outros sugeriram que as instituicdes ou sindicatos jornalisticos, o que inclui conselhos de imprensa,
estariam em melhor posicdo para estabelecer regimes de autorregulagdo. Essas organizagaes
poderiam ser esfabelecidas tanto em &mbito nacional como internacional.

Quadro 6

Desafios regulatérios: discurso de édio

O discurso de édio online, baseado em questdes como raga, género, deficiéncia, nacionalidade
ou outros critérios, tem se tornado um problema cada vez maior para reguladores, platoformas

de confeddo e até para os préprios usudrios. Uma contribuicdo a este estudo distinguiu entre
situagdes online envolvendo (I} usudrios por meio de um provedor; (Il usudrios e o provedor; e {lll)
usudrios-provedores-Estado. Essas frés situacdes especificas e os diferentes papéis entre usudrios,
provedores e Estado com relagdo ao discurso de édio, confribuem para a andlise de pontos de
vista divergentes sobre como combater essa forma de expressdo, dependendo dos relacionamentos
que esse discurso possa impactar.

Outra complexidade é que pode ser dificil esclarecer o que exatamente constitui o discurso de édio.
Padrdes internacionais divergem sobre se o “6dio” requer incitamento ao dano e que medidas
regulatérias adequadas poderiam existir. Mais complexo ainda é avaliar se uma deferminada
afirmag@o, em um dado contexto, equivale & concepcdo especifica de ddio. Foi argumentado que
concepgdes particulares sobre o discurso de édio ndo ulirapassam  apenas os limites da expressdo
legitima, mas também pela ideia de que esse discurso pode ser exercido para limitar o direito &
expressdo de oufros. Um exemplo dado foi a “censura por meio do assédio”.

Dada a variedade de compreensées, os respondentes alertaram para o fato de que a
regulamentag@o ndo deve impedir a expressdo politica legitima e as crificas sob o manto do
combate ao édio. De fato, alguns respondentes se mostraram a favor de uma posicdo maximalista,
em que o discurso deveria ser regulado o minimo possivel, com restricdes apenas aos casos mais
importantes — como a profecdo de criangas.

Opinides sobre acdes judiciais fambém foram variadas: alguns defenderam agées contra autores,
alguns, contra editoras, no entanto o fema ndo foi abordado a fundo no sentido de se essas acdes
incluiriam plataformas de provedores de servicos que ndo s@o necessariamente ediforas no senfido
fradicional e como isso impactaria o principio da responsabilidade limitada para infermediarios

de Internet. Outros respondentes indicaram que agdes judiciais podem inibir ou servir de desculpa
para eliminar expressdes legitimas, assim, sugeriram que essas agdes fossem evitadas a favor

de outras abordagens. Alguns respondentes propuseram que a agdo judicial, caso ocorra, deve
cumprir as exigéncias de varios critérios, incluindo a n&o punicdo para a constatagdo de fatos;
penalizando somente aqueles que comprovadamente agiram com a infengéo de incitar 6dio para a
discriminagdo, a hostilidade ou a violéncia; profeger o jornalismo e dendncias; e impor punicdes de
acordo com o principio da proporcionalidade.



A autorregulacéo praficada por donos de plataformas, por meio da remogé@o voluntaria ou
moderagdo, tfambém foi identificada como potencialmente valiosa por um nimero significativo de
respondentes; mas as adverténcias relativas & autorregulacdo descritas anteriormente nesta se¢@o
se aplicam aqui fambém. Finalmente, respondentes discordaram sobre a efefividade das politicas
de "nomes verdadeiros”. Alguns enfenderam que eram benéficas, enquanto outros expressaram
preocupagdes sobre a falta de anonimato envolvida e o potencial para mais assédio.

Para além da regulamentagdo, muitos respondentes e participantes pediram um aumento da
alfabetizacdo mididtica e informacional e educacdo do piblico. De modo ideal, isso moldaria

o comporfamento ao incentivar que usudrios ajam com compreensdo e respeito pelo oufro e ao
lembré-los que pouco do que ¢é dito online é realmente andnimo. Foi feita referéncia ao Plano de
Acdo de Rabat 2012, elaborado pelo Escritério do Alto Comissariado para os Direitos Humanos,
e ao relatério anual de 2014 do Relator Especial da ONU sobre Formas Contemporéneas do
Racismo, Discriminacdo Racial, Xenofobia e Intolerancia Relacionada. O relatério de 2014 destaca
a importancia do acesso & Internet por grupos que tendem a ser alvo de discriminagdo . Outra
resposta popular foi o pedido por “mais expressdo”, incluindo o fornecimento de mais contetdo

e de melhor qualidade, em resposta & “trollagem” e ao discurso de édio. Algumas submissdes
destacaram o Movimento Contra o Discurso de Odio, do Conselho Europeu. Qutra medida efetiva
indicada pelos respondentes foi a de incentivar os usudrios a fortalecerem seu senso de individuo
(self] e identificarem, zombarem, combaterem ou ridicularizarem o discurso de édio.

Finalmente, alguns respondentes pediram compartilhamentos académicos e multissetoriais sobre o
discurso de &dio, incluindo a participacdo de especialistas da sociedade civil para ajudarem a
identificar e efefivamente regular o discurso de ddio online. Outros pontuaram que a prépria midia
precisa desempenhar um papel e necessita de financiamento para combater o discurso de édio.

Todos esses temas também foram reflefidos em uma pesquisa especializadas de tipo estudo de caso,
comissionada pela UNESCO (ver GAGLIARDONE et al., 2015), que destacou o papel de grupos
de cidaddos e de ONGs para monitorar, denunciar e combater o discurso de édio online. O valor
de programas educacionais para empoderar usudrios para identificarem e resistirem ao discurso de

4dio também foi assinalado nesta pesquisa.

Possiveis op¢des para agdo
futura para promover a
liberdade de expressdo

A UNESCO considera a liberdade de expressao
como uma questdo em que cada individuo tem
um interesse.

Para preservar, proteger e promover a liberdade
de expressdo, os processos consulfivos deste
estudo levantaram varias opgdes possiveis

para acdo futura pela UNESCO e para serem
consideradas pelos Estadosmembros. Como
tfambém foi incluido no documento final da
conferéncia CONECTANndo os Pontos (ver Anexo
6), essas possiveis opgdes para consideracdo

dos Estados-membros para agdo da UNESCO,
sdo:

® Incentivar Estados-membros e outros atores a
protegerem, promoverem e implementarem
o direito internacional dos direitos humanos
sobre a liberdade de expressdo e ao livre
fluxo de informacdes e ideais na Internet.

® Reafirmar que a liberdade de expressdo se
aplica e deve ser respeitada tanto online
como offline, de acordo com o artigo 19 da
DUDH e o artigo 19 do Pacto Infernacional
sobre Direitos Civis e Politicos ([PIDCP), se-
gundo os quais qualquer limitacdo & liberda-
de de informacdo deve estar de acordo com
o direito internacional dos direitos humanos,
conforme descrito no artigo 19(3) do PIDCP.



® Doar apoio para a seguranga de jornalistas,

trabalhadores dos meios de comunicacdo

e produtores de midias sociais que geram
uma quantidade significativa de jornalismo e
reafirmar a importancia do Estado de direito
para combater a impunidade em casos de
ataques & liberdade de expressao e ao jor-
nalismo, tanto dentro como fora da Internet.

Perceber a relevancia para a Internet e das
comunicagdes digitais da Convencdo Inter-
nacional sobre os Direitos das Pessoas com
Deficiéncia (CRPD, do inglés Convention on
the Rights of Persons with Disabilifies), da
Convencdo sobre a Eliminacéo de Todas as
Formas de Discriminacdo contra as Mulheres

nation of All Forms of Discrimination against
Women) e do trabalho do Escritério do Alto
Comissariado para os Direitos Humanos

no que se refere & proibigdo da advocacy
de &dio nacional, racial ou religioso, que
constitui o incitamento & discriminacdo, hosti-
lidade ou violéncia (Plano de Acdo de Rabat
2012), promover mecanismos educacionais
e sociais para combater o discurso de ddio
online, sem que seja usado para restringir @
liberdade de expressao.

Continuar o didglogo sobre o importante

papel de infermedidrios de Internet para

a promogdo e profecdo da liberdade de
expressao.

(CEDAW, do inglés Convention on the Elimi-

1. Uma declaragdo conjunta sobre a liberdade de expresséo e a Infernet apresentada pelo Relator Especial das Nagdes
Unidas (ONU) para a Liberdade de Opinido e Expressdo, a Representante da Organizagdo para a Seguranga e a
Cooperagdo na Europa [OSCE) para a Liberdade dos Meios de Comunicagdo, a Relatora Especial da Organizagdo
dos Estados Americanos (OEA) para a Liberdade de Expressdo e a Relatora Especial da Comisséo Africana de Direitos
Humanos e dos Povos (CADHP) para a Liberdade de Expresséo e Acesso & Informagdo (ACHPR). Disponivel em: <htip://
www.osce.org/fom/783092download=frue>

2. Disponivel em: http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/Cl/pdf/news/ 53_digital_safety_
kournalists.pdf Acesso em: 4 jan. 2015.

3. HENRICHSEN, J. R.;BETZ, M.; LISOSKY, J. M. Building Digital Safety for Journalists: A Survey of Selected Issues. Paris:
UNESCO, 2015

4. Declaragdo de Paris sobre a Alfabefizagdo Mididtica e Informacional na Era Digital. Disponivel em:  hiip://www.unesco.
org/new/ en/communication-and-information/resources /news-and-infocus-articles/infocus-articles/ 2014 /paris-declaration-
on-media-and-information-iteracy-adopted/ Acesso em: 26 jan. 2015,

5. Esse exemplo famoso surgiu em 1919, com a opinido do juiz da Suprema Corte dos Estados Unidos Oliver Wendell
Holmes Jr. sobre o caso Schenck vs. Estados Unidos.

6. Relatorio do Relator especial para a Assembleia Geral sobre a promogéo e protecdo dos direitos humanos como liberdades
fundamentais no combate ao terrorismo, supra, §§. 12, 13,14.

7. Relatério do Relator Especial sobre a promogdo e protegéo do direito & liberdade de opinido e expressao, Relatério do
Relator Especial para a Assembleia Geral sobre o direito & liberdade de opinido e de expressdo exercido pela Infernet, UN

Doc. A/66/290, 10 ago. 2010, § 41. Ver também Haiman (2000).

Posetti et al. 2015 [no prelo)

Disponivel em: hitp://www.ohchr.org/Documents/Issues/Racism/A-HRC-26-49.pdf


http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/53_digital_safety_kournalists.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/53_digital_safety_kournalists.pdf
http://www.unesco.org/new/en/communication-and-information/resources/news-and-in-focus-articles/in-focus-articles/2014/paris
http://www.unesco.org/new/en/communication-and-information/resources/news-and-in-focus-articles/in-focus-articles/2014/paris
http://www.ohchr.org/Documents/Issues/Racism/A-HRC-26-49.pdf

As pedras angulares para a promogdo de sociedades do conhecimento inclusivas:
Acesso & Informagdo e ao conhecimento, liberdade de expressdo, privacidade e éfica na Internet global
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Figura 3. Nuvem de palavras das respostas as perguntas sobre privacidade
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O direito geral & privacidade estd relacionado
a muitas questdes distintas, como a liberdade
e habilidade de definir o espago pessoal
separado do espago publico; de se profeger
de infromissdes indesejadas; e de confrolar o
acesso ou a divulgacdo néo auforizada de
informagdes pessoais. Esse direito também

se enconfra associado aos conceifos de
identidade e confidencialidade, anonimato e
dignidade humana. Na Infernet, existem outros
assuntos relacionados, desde a profecdo de
dados pessoais e propriedade intelectual até
a minerag&o de dados e a ciberseguranca.
Especificamente, a privacidade estd
relacionada & coleta, ao armazenamento,

ao uso e a circulacdo de informacgdes
conceituadas, de forma varidvel, como “dados
pessoais”, ou, as vezes, como "dados pessoais
sensiveis”, fais como registros de sadde, que
exigem formas mais eficientes de protecdo e
que se distinguem pela diferenca do que é
considerado “publico” ou “proprietério” por
sua natureza ou fungdo. Visto que a Internet
possibilita acesso global a dados, as questoes
internacionais levantadas por diferentes
perspectivas culturais e legais sobre o que

é e o0 que ndo ¢ a considerado privado tém

politicas e técnicas nessa drea. Porfanto, para
estabelecer abordagens técnicas e politicas

na drea, é preciso vdrios entendimentos
(BENNETT: RAAB, 2003). Novas fontes do
chamado big data e da andlise computacional,
que conseguem gerar insights significativos

a partir de informagdes antes consideradas
decodificadas e anénimas, também tém trazido
& fona novas questdes sobre a vigiléncia
governamental e industrial de individuos e da
sociedade (MAYER-SCHONBERGER; CUKIER,
2013).

Principios

O artigo 12 da Declaragdo Universal dos
Direitos Humanos afirma: Ninguém serd sujeifo
& inferferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia,
nem a ataque & sua honra e reputagéo. Todo
ser humano tem direito & profecdo da lei contra
fais interferéncias ou ataques

O artigo 17 do Pacto Internacional sobre
Direitos Civis e Politicos declara: 1. Ninguém
poderd ser objetivo de ingeréncias arbitrarias

ou ilegais em sua vida privada, em sua familia,




em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais &s suas honra e
reputacdo. 2. Toda pessoa terd direito &
protec@o da lei contra essas ingeréncias ou
ofensas. O Comentario Geral n° 17 do Comité
dos Direitos Humanos de 1988 também é
relevante & quest@o.

A resolucdo de 1990 da Assembleia Geral
da ONU também trata da privacidade

e aborda a regulacdo de arquivos de

dados pessoais computadorizados.? Mais
recentemente, a Assembleia Geral de 2013
aprovou a Resolugao O Direito & Privacidade
na Era Digital [A/RES/68/167). Essa
resolugdo estabelece que: “a vigilancia e

a inferceptagdo ilicitas ou arbitrérias das
comunicacgdes, assim como a coleta ilicita

ou arbitraria de dados pessoais, ao constituir
afos de intrusdo grave, violam os direitos &
privacidade e & liberdade de expressao e
podem ser contrdrios as premissas de uma
sociedade democratica” (traducéo livre).

Essa resolucdo invocou medidas para pér

fim as violagdes do direito & privacidade,
inclusive no contexto da comunicagdo digital
e revisdes de sistemas de vigilancia nessa
perspectiva. A resolugdo também destacou

a importéncia de “mecanismos nacionais de
supervisGo, independentes e efefivos capazes
de assegurar a transparéncia, quando proceda,
e a prestacdo de confas pelas atividodes de
vigiléncia das comunicagdes e a inferceptagdo
e coleta de dados pessoais que realize o
Estado” (traducdo livre). Os pontos principais
foram afirmados novamente em uma resolugdo
da Assembleia Geral da ONU em 2014 (A/
RES/69/1606).

Um relatério [A/HRC/27/37) produzido
pelo Escritério do Alto Comissariado para

os Direitos Humanos e apresentado na 69a
sessdo da Assembleia Geral e um relatério
anterior do Relator Especial para a promogdo
e profecdo do direito & liberdade de opinido
e expressdo, Frank LaRue (A/HRC/23/40),
também, abordaram esses assuntos. Ademais,
no relatério de 2014, produzido pelo Relator
Especial para a protecdo dos direitos humanos
no combate ao terrorismo, Ben Emmerson,

igualmente foram focalizadas questdes ligadas
a vigilancia (UN doc A/69/397). Em margo

de 2015, o Conselho de Direitos Humanos da
ONU criou a posigao de Relator Especial para

o direito & privacidade (A/HRC/28/1.27).

Esses documentos e essas decisdes da ONU
moldam a forma com que a UNESCO
aborda o tema da privacidade. Os principios
relevantes sdo:

® Defender prdticas e politicas de Intemet que
respeitem o direito & privacidade.

® Promover préficas de abertura e transpa-
réncia que levem em conta a privacidade
pessoal.

® Reconhecer que a privacidade e sua pro-
tec@o sdo a base da confianca na Internet
e, porfanto, promovem seu Maior uso e sua
maior acessibilidade.

® Utilizar acordos multissetoriais para conciliar
a privacidade com outros direitos humanos,
como a liberdade de expressao ou o direito
"d vida, ¢ liberdade e & seguranga pessoal”

(DUDH).

A UNESCO também reconhece que agdes
especificas relativas ao direifo & privacidade
podem impactar oufros direifos, como a liberdade
de expressdo e viceversa. Conforme declarado
na Resolucdo 37 C/52 da UNESCO, “a
privacidade € essencial para proteger as fontes
jornalisticas, que permitem & sociedade desfrutar
do jornalismo investigativo e fortalecer o bom
governo e o Esfado de direifo, e essa privacidade
ndo deve ser objefo de interferéncias arbitrarias
ou ilegais” (fraducdo livre). Ao mesmo tempo,
como expressado no Documento de Discuss@o
preparado para a 37a Conferéncia Geral, a
privacidade também néo pode ser usada para
profeger violagdes dos direitos individuais ou
impedir que estas sejam expostas pela midia.

O inferesse publico deve ser levado em confa
em qualquer situag@o que envolva a conciliagdo
de direitos. Ademais, o artigo 29 da DUDH
estabelece esse critério para o propdsito e
método exigidos nesse sentido: “No exercicio
de seus direitos e liberdades, todo ser humano



estard sujeito apenas as limitagoes deferminadas
pela lei, exclusivamente com o fim de assegurar
o devido reconhecimento e respeito dos direitos
e liberdades de outrem e de satisfazer as justas
exigéncias da moral, da ordem piblica e do
bem-esfar de uma sociedade democrdtica.”
Qualquer equilibrio, como aquele entre a
privacidade e seguranca publica (que deve
prever a “seguranca pessoal”), deve respeifar

o principio que estabelece que se deve adotar
a opgao menos resfritiva para que a esséncia
do direito seja preservada. Uma tenfativa de
alcangar esse equilibrio pode ser encontrada
nos Principios de Tshwane, relativos & Seguranca
Nacional e ao Direito & Informagdo.?

Quadro 7

Uma quest@o fundamental para usudrios

que se beneficiam do acesso & Internet é se
eles podem confiar que seus direitos ser@o
respeitados, incluindo seu direito & expectativa
razodvel da privacidade (MENDEL et al.,
2012). Sem essa confianca, usudrios podem
passar a limitar seu envolvimento e, assim, a
universalidade da Internet pode ser reduzida.
Os usudrios devem estar cientes do escopo do
seu direito & privacidade e de como proteger
sua privacidade online. Ao mesmo tempo, os
proprios usudrios devem respeitar a privacidade
alheia na Infernet e, nesse dmbito, o trabalho
da UNESCO sobre a alfabetizacdo mididtica
e informacional tem um importante papel a
desempenhar (ver Quadro 7).

A alfabetizagdo mididtica e informacional em apoio & privacidade

Existem muitas questdes complexas a ser entendidas por pais, professores e estudantes usudrios

de Internet para que a privacidade de criangas, como a de si mesmos, seja protegida. Isso &

enfatizado pelos modelos de negdcios de muitos servicos de Internet, que podem depender do

fornecimento de dados para outros fins, fal como o marketing. E preciso que criangas e demais

usudrios enfendam os diversos modos em evolugdo, com os quais os governos e as empresas

podem colefar e usar as informagdes que sdo postadas online, como nas redes sociais. Essas

questdes incluem a conscientizagdo do direifo & privacidade online, como avaliar a politica e

as prdtficas de privacidade de diferentes provedores e como exercer seus direitos online. Essa

consciéncia também deve incluir o fato de que a privacidade pode depender de muitos outros

fatores, tal como o anonimato da participagdo do usudrio, bem como deve considerar o equilibrio

entre o direito & privacidade e outros direitos, como a liberdade de express@o. Isso inclui a

possibilidode de se ter discussdes confidenciais ou reunides sem tweets ao vivo ou citagdes

afribuidas. Todas essas questdes sdo o foco de um estudo pela Alianca Global para Parcerias

em Alfabetizacdo Mididtica e Informacional, iniciado pela UNESCO. (http://www.unesco.org/

new/en/communication-and-information/media-development/medic-iteracy/global-alliancefor

partnerships-on-media-and-informationiteracy/). Os resultados iniciais revelados por esfe estudo

indicaram que a privacidade é abordada minimamente por programas para AMI, e que hd uma

falta de enfendimento entre educadores sobre quais assuntos sdo relacionados & privacidade e

como se aplicam a competéncias reais. Existe uma abordagem critica da alfabetizagdo sobre

a privacidade em algumas universidades, uma abordagem participativa nas escolas, e uma

abordagem de empoderamento nas iniciativas da sociedade civil.

A privacidade esté diretamente arficulada

com a fransparéncia no focante ao registro,

& coleta, ao armazenamento e & andlise de
dados pessoais (Quadro 8). A UNESCO
defende uma conciliag@o adequada de direitos
e que haja profegdes suficientes para garantir

os interesses pUbicos e individuais na interface
enfre a privacidade e abertura. A privacidade
fambém esté relacionada & fecnologia de
codigo aberto, que permite a vigiléncia

da prote¢do da privacidade em softwares
relevantes.



Quadro 8

Equilibrando a privacidade, transparéncia e liberdade de informagdio

As possiveis tensdes entre direitos e valores podem requerer seu equilibrio em situagdes concretas.

Por exemplo, pedidos de transparéncia por parte do governo e de corporagdes podem esbarrar

em consideragdes sobre alguns aspectos da privacidade. Por sua vez, politicas de liberdade de

informagdo tendem a exigir que érgdos publicos permitam e até facilitem o acesso ds informagdes que

possam fer sobre algum individuo. Essa politica foi formulada para apoiar a liberdade de expressdo,

assim, possibilitando que individuos busquem, recebam e transmitam informagdes. Todavia, em

algumas situagdes, talvez, seja preciso um jogo de equilibrio. Um exemplo disso é quando se pede @

alguns afores, como esfudantes, que abram mdo de seu direito de acessar informagdes sobre cartas

de recomendagdes escrifas sobre eles no contexto de processos selefivos para uma faculdade ou

universidade. Alguns websifes que coletam informagdes sobre delitos, como websites de suborno,

sdo desenhados para desvendar a corrupgdo. No entanfo esses sites, normalmente, mantém o

anonimato da pessoa que supostamente pagou ou recebeu o suborno para profeger os delatores

enquanto o problema é investigado. De modo similar, as demandas por fransparéncia podem entrar

em conflito com o que, as vezes, é chamado de “o direifo ao esquecimento”. Essas questdes sdo o
foco de um estudo vindouro da UNESCO chamado Balancing Privacy and Transparency (equilibrando

privacidade e transparéncia, em portugués”.

Dada a ecologia complexa da Internet, o
exercicio de se encontrar um equilibrio entre

o direito & privacidade e outros direitos de
interesse publico pode se prestar & participagdo
multisseforial no &mbito do desenvolvimento

de politicas, especialmente com relogdo a
normas, questdes de regulamentagéo e de
autorregulagdo.

Definicdes

A prépria definicao da privacidade, do
anonimato e da criptografia e a maneira como
se dé a sua intersegdo constituem um campo
complexo. O processo consultivo desfe estudo
mostrou que existem vdrias interpretagdes para
esses itens e para a relagdo entre eles. Apesar
disso, muitos concordaram que essas dreas
s@o bastante complementares e relacionadas
& gest@o de identidade, ou inferligadas pelo
conceifo de identidade. Na tentativa de juntar
essas ideias 1o diversas, pode-se conceituar
que a privacidade é um direito, enquanto

que o anonimato e a criptografia podem ser
entendidos como formas de se proteger esse
direito. Para aprofundar o debate:

A privacidade enquanfo direifo, ndo

esté definida &o concretamente quanto o
anonimato ou a cripfografia. Segundo o uso
feito do termo no Estudo mundial da UNESCO
sobre privacidade na Internet e liberdade

de expressdo (MENDEL et al., 2012), a
privacidade equivale & expectativa razodvel

de que usudrios tenham controle sobre seus
proprios dados ou suas proprias informagdes.
De forma implicita, isso enquadra a questdo no
paradigma da propriedade de informagdes e
enfatiza a reivindicacdo de individuos em vez
daquelas dos érgéos publicos ou privados.
Nessa perspectiva, a privacidade significa

que informagdes podem ser compartilhadas
voluntariamente e de forma limitada, ou seja,
sem se tornarem publicas. Essa abordagem
considera que a privacidade deve permitir

que individuos se isolem do publico quando
assim desejarem e, portanto, estd associada &
vida pessoal — apesar de alguns respondentes
terem questionado até que ponto individuos nas
sociedades contemporéneas podem participar
do mundo online com sucesso se desejarem
estar fotalmente isolados. No entanfo muitas
questdes gerais foram levantadas sobre maneiras
de garantir a privacidade, como questdes sobre
a propriedade e a definicdo de dados pessoais
registrados por empresas privadas.



O anonimato impede a identificagdo de

um usudrio, escondendo sua identidade em
graus variados [por exemplo, por meio de
pseuddnimos). Dessa forma, funciona como
escudo que pode proteger a privacidade;

por sua vez, a privacidade de informagdes,
frequentemente, requer o anonimato. Ao impedir
a identificagdo publica de um usudrio especifico,
mesmo quando hé pegadas digitais que
persistam, o anonimato fambém pode fornecer
seguranga e, portanto, protegdo contra a
repressdo ou o uso ilegitimo de dados pessoais;
assim, ele se encontra intimamente relacionado
& liberdade de expressdo, como identificado
por varios respondentes. Em contrapartida,

o anonimato pode incentivar expressdes que
ignoram a civilidade social “netiqueta” dentro
da arena online. Os respondentes solicitaram @
identificag@o de boas prdticas relacionadas ao
anonimato online. A confidencialidade pode ser
vista como uma aplicagdo parcial do anonimato
ao fazer referéncia a limites estabelecidos sobre
afé que ponfo se possa divulgar identificadores
pessoais particulares, como em casos de
identidade de fontes jornalisficas.

A criptografia se refere a ferramentas usadas
para profeger dados de usudrios que podem
incluir, mas, nem sempre, identificadores de
usudrios. Essas ferramentas costumam ser
cripfogréficas por natureza, fazendo com que
sejom impossiveis de serem lidas sem uma chave
secreta. A medida que dados de individuos
possam ser considerados representativos deles
mesmos, a criptografia passa a fer um papel

de proteger quem sGo e de prevenir o uso
abusivo de contetdos de usudrios. Ela também
viabiliza uma protec@o um pouco maior da
privacidade e do anonimato em trénsito ao
garantir que os contetdos (e, as vezes, também
os metadados) de comunicagdes sejam vistos
somente pelo destinatario desejado. Alguns
respondentes descreveram a cripfografia como
o "padréc-ouro” para se manter a privacidade e
essencial para a protecdo pessoal ou comercial.
Propds-se, entdo, que ela fosse definida como
padrdo por defeito (by defaulf]. Outros ndo
estavam t&o certos disso, mas concordaram
que, pelo menos, algum nivel de criptografia
poderia prevenir a maior parte das violacdes de

privacidade. Preocupagdes com a seguranca
publica, como aquelas proveniente de ameacas
ferroristas, levarom a pedidos renovados para
que a cripfografia seja eliminada, ou pelo
menos que seja decodificavel, ou que individuos
sejam obrigados a divulgarem suas chaves

de criptografia sob condicdes e processos
especificados, que garantam a legitimidade
dessa restricdo & privacidade. Contudo, devido
& sua natureza, a cripfografia na Infernet néo se
presfa facilmente & regulamentag&o.

A privacidade requer a seguranca de
comunicacgdo e é prejudicada por exigéncias
de desencriptag@o de comunicagdes. Muitos
respondentes argumentaram que é imperativo
reconhecer e proteger o direito & privacidade e
propuseram que os govemos estabelecam fais
profecdes quando inadequadas ou inexisfentes.
Ao mesmo tempo, alguns respondentes
reconheceram que a privacidade n&o é um
direito absoluto [embora qualquer limitagdo

ou interferéncia deva estar de acordo com
critérios de legalidade e de proporcionalidade,
assim como oufros critérios de legitimidade
segundo padrdes internacionais para os
direitos humanos). Por exemplo, apesar de a
privacidade poder ser protegida por meio do
anonimato e da criptografia, como colocado
anteriormente, ela pode levar a menos
responsabilizagdo individual (accountability) no
sentido do respeito por outros direitos humanos,
como em casos de “trollagens” online anénimas.

Foi destacado que permitir que usudrios saibam
os limites de sua privacidade é fundamental para
a gestdo de dados de usudrios. As ferramentas e
politicas devem ser identificadas e promovidas.
Empresas privadas devem divulgar os tipos de
dados que coletam por meio de declaragdes

de privacidade e estas devem ser de fécil
compreensdo. Ademais, empresas devem
informar os usudrios quando houver uma quebra
de sua privacidade (por exemplo, devido ao
hacking).

As recomendagdes feitas pelos respondentes
incluiram a necessidade de garantir que @
privacidade envolva um plano de ag¢do para a
seguranca de dados. Os Estados devem adotar
medidas de profe¢do da privacidade baseadas



no envolvimento piblico e devem se mostrar
abertos e transparentes em relagdo aos métodos
usados para garantir a protegdo e seguranga
dos dados. Da mesma forma, a alfabetizacdo
digital foi destacada como importante para
cidaddos de forma geral e especificamente
para afores como jornalistas, que podem ter
necessidades especificas [ver Quadro 5). A
infraestrutura técnica também é necessaria para
a seguranca. De forma geral, as garantias
tecnolégicas e sociais da privacidade devem
esfar em equilibrio umas com as outras.

De forma mais ampla, alguns participantes da
conferéncia CONECTAndo os Ponfos pediram
para a ONU revisar e reafirmar o direito &
privacidade na era digifal, enquanto que outros
sugeriram um padr@o global minimo para a
privacidade. Ademais, houve pedidos para
que a UNESCO apoie a implementagdo das
Resolucdes da ONU.

Principios e acordos que
garantem o respeito a
privacidade

O processo consultivo desfe estudo destacou a
importancia de érgdos civis de fiscalizagdo do
acesso a fribunais e da provisdo de medidas
efefivas em fermos de acordos que impactam a
privacidade.

Alguns respondentes mencionaram a importancia
do que eles cunharam de “autodeterminagdo
digital” ao profeger os direitos relativos &
privacidade. Com base nisso, os usudrios

fém o direito de esperar que possam confrolar
aquilo que, no direito e na ética, é chamado de

informagdes particulares e/ou identidade pessoal.

lsso é visto como parte de varios principios
possiveis, incluindo resfrigdes a como os dados
sdo registrados, coletados, armazenados e
usados, assim como principios sobre a precisdo
de dados. A experiéncia extensa da Europa,
que remonta desde a Convengdo 108, de
1981, para a Profecdo das Pessoas Singulares
no que diz respeito ao Tratamento Automatizado

de Dados Pessoais, foi destacada como uma
fentativa para tratarem-se diversas questdes.

Um principio que emerge dos acordos para

a protecdo da privacidade é que usudrios
devem ter acesso ds informacdes coletadas a
seu respeito, assim como o direito de apagar
ou corrigir aqueles dados reconhecidos

pela sociedade como sendo seus dados
privados. Outros principios que por vezes sGo
considerados referem-se ao dever de informar
usudrios de Infernet e pedir seu consentimento
sobre as formas como seus dados poderdo ser
coletados e usados, o que inclui o direito de
poder identificar as enfidades encarregadas pelo
controle de seus dados pessoais e de fer acesso
a mecanismos para gue fais atores prestem
contas. Outro principio levantado no debate diz
respeifo a dados pessoais sensiveis. De acordo
com esse principio, esses dados ndo devem

ser colefados a n@o ser quando absolutamente
necessdrio e, quando forem colefados, devem
ser trafados com cuidado para n&o se violar o
direito basico de se reter uma dimenséo da vida
pessoal fora das arenas dos sefores publico ou
privado.

As consultas revelaram preocupagdes sobre

a necessidade de politicas para a retencdo
de dados que prevejam a supervisdo juridica.
Alguns respondentes também pediram que

a refencdo de dados por terceiros ndo fosse
mais permifida. Usudrios fém de fornecer
consentimento para a disseminagdo de

dados pessoais especificados. Eles devem ser
informados e ter acesso a recursos em caso
de quebra da privacidade de seus dados, e
autoridades publicas (como comissiondrios
para a protecdo da privacidade] precisam
agir como guardides do inferesse piblico
nesse sentido. Também deve haver protecdes
institucionais, como a fransparéncia e
responsabilizagdo (accountability] para prevenir
a aplicacdo arbitraria dessas regras. Enquanto
que infermedidrios de Internet, tal como as
redes sociais, t#ém o direito de insistir que seja
fornecida alguma forma de identificagdo oficial
de nome; outros respondentes avaliaram que,
mesmo assim, eles deveriam reconhecer e
profeger o valor do anonimato piblico como



meio de proteger a privacidade de usudrios e a capacidade de exercerem sua liberdade de
expressGo.

Quadro 9

Vigilancia

A vigilancia de atividades de usudrios online foi identificada, com muita frequéncia, como uma
restricdo do direifo & privacidade ou como uma interferéncia. Em geral, os respondentes pediram

a contengdo de servicos de seguranca do governo. Vérios respondentes e participantes da
conferéncia mencionaram e demonstraram seu apoio ao acordo Principios Infernacionais sobre @
Aplicacdo Dos Direitos Humanos na Vigilancia Das Comunicagdes (IPAHRCS, do inglés Infernational
Principles of the Application of Human Rights to Communication Surveillance, acessivel em https://
necessaryandproportionate.org), que define os principios que poderiam reger regimes de vigilancia do
Estado. Os principios sdo resultados de um ano de consultas realizadas com a sociedade civil e com
especialistas em privacidade e fecnologia, obtendo o apoio de mais de cem organismos em todo o
mundo. O processo foi liderado pela Privacy International (privacidade internacional, em portugués),
Acess [accesso, em portugués), e a Electronic Frontier Foundation (fundagdo da fronteira eletrénica, em
portugués) e seguido por um relatério publicado em abril de 2013, por Frank LaRue, o entdo Relator
Especial da ONU para a liberdade de Opinido e de Expressao [A/HRC/23/40). Os principios
IPAHRCS sao:

® legalidade ® Nofificagdo do usuério

® Obeivolegimo @ Tamspaenia
® Necessidade @ Viglancia ptblica
® Adeuacito @ Iniegridade das comunicagtes ¢ dos sisle
"""""""""""""""""""""""""""""""""""""""""" mas

"""""""""""""""""""""""""""""""""""""""""" @ So|voguordos para a cooperagdo inferna-
cional

® Solvaguardas contra o acesso ilegitimo e o

direito de medidas de reparacdo efetivas

Outros respondentes e participantes da conferéncia, sem fazer mengdo direfa ao IPAHRCS, apoiaram
pelo menos alguns de seus principios constituintes. Em geral, eles também identificaram a necessidade
de se alcancar um equilibrio entre a seguranca e a privacidade. Alguns indicaram que a manutengéo
desse equilibrio exige que cidadaos sejom protegidos contra a vigilancia de autoridades. Os
respondentes e participantes da conferéncia também pediram transparéncia por parte dos PSl e de
empresas a respeifo de pedidos por informagdes feitos pelo governo. Alguns solicitaram que a ONU
reafirmasse os principios de privacidade na era digital a fim de continuar a incentivar os Estados a
revisarem suas prdficas e politicas de privacidade e vigilancia, bem como de que forma se aplicam a
cidad@os, outros residentes e partes estrangeiras em comunicagdo.

Ao mesmo tempo que os respondentes indicaram que a vigiléncia pode ser uma medida necessaria e
efetiva para se fazer cumprir a lei ou por motivos de infeligéncia, quando conduzida em observancia
da lei e de padrées internacionais, houve preocupagdes sobre a vigilancia em massa. Foram feitas
referéncias ao relatério produzido pelo Escritério do Alto Comissariado para os Direitos Humanos
sobre a privacidade na era digital (A/HRC/27/37), que afirma que a vigiléncia em massa, dada a
sua natureza discriminatéria, viabiliza a interferéncia arbitréria no direito & privacidade.



Tecnologias de vigilancia também foram percebidas como um foco importante no debate sobre

salvaguardas aplicadas as importacdes e exporfagdes infernacionais. Outra reclamagdo comum sobre

os regimes de vigilancia fez referéncia & integridade das redes e dos sistemas de comunicag@o. Os

usudrios demonsfraram preocupagdo com o fato de que a criagdo de pontos de acesso por meio de

portas dos fundos em sistemas comerciais possa ser explorada por hackers, ameagando a seguranca

de seus dados. Padrdes de software e hardware abertos com codigos sujeitos a revisdo piblica

foram enfendidos como uma forma de evitar tal situagdo. Alguns respondentes incentivaram usudrios a

usarem autenticagdes, credenciais e criptografia para preservarem a seguranca de seus dados.

Os respondentes e parficipantes da conferéncia
fambém expressaram inquietacdes sobre o
aumento de dados coletados por corporagaes.
Foi pontuado que o setor privado tem um papel
importante em rela¢do & privacidade. Empresas
podem e devem adotar a protegcdo dos dados
de usudrios por defeito — em outras palavras,
eles devem optar pela abordagem conhecida
como "privacy by design” ou “privacidade na
concepgdo”. No entanfo alguns respondentes
tfambém sugeriram que empresas tivessem
restricdes em sua habilidade de rastrear dados
de usudrios e fossem impedidas de circular

os dados coletados. Nessas submissoes ao
estudo, os respondentes apontaram que as
empresas deveriam seguir medidas de controle
pe|o usudrio, como descritas anferiormente,
informandohe como seus dados serdo usados
e apagando seus dados quando assim for
solicitado. As empresas ndo devem coletar
dados com uma infengdo e, depois, usé-los com
outra sem o consentimento prévio do usudrio.

Foram identificadas varias solugdes técnicas que
podem ajudar os usudrios a confrolarem seus
dados. Algumas dessas solucdes incluem o uso
mais amplo de cripfografia e HTTPS de melhor
qualidade, o uso de redes de anonimato como
o Tor, plataformas mais seguras com banco de
dados separados e a adogdo de principios de
privacidade na concepcdo. Os respondentes
tfambém sugeriram a utilizacdo de tecnologias
emergentes para profeger a privacidade,
como padrdes compartilhados (shared defaults)
e regras que garantam que os principios de
ciberseguranca sejam seguidos de forma mais
rigida.

Alguns mecanismos regulatérios propostos
incluiram legislag&@o para garantir a liberdade

de expressdo e a protecdo da privacidade
pessoal. As recomendacdes especificas relativas
a pesquisas e legislagdes foram:

® A proteg@o do anonimato.

® O desenvolvimento de regimes de propriedo-
de e de protecdo de dados.

® Clareza sobre como dados pessoais sdo
definidos e como esses dados se relacionam
tanto aos metadados como aos dados de
geolocalizagdo.

® A proibigéo de interferéncias ilegais ou
arbitrérias no direito & privacidade.

® Uma legislagd@o que identifique, limite e
providencie recursos em caso de quebra de
privacidade.

® limites para o compartilhamento de dados
por parte de governos e PSI.

® A imposicdo de consequéncias para a viola-
¢do da privacidade dos outros, tal como por
meio da vigiléncia ndo autorizada.

® Transparéncia sobre o escopo das agéncias
de cibercrime e ciberseguranga, incluindo in-
formagdes sobre a coleta e o uso de dados
sobre cidaddos.

® levar em consideracdo o “direito ao es-
quecimento”, conquanto isso tenha sido
considerado, por outros respondentes, como
problemético e um possivel abuso da privaci-
dade, o que violaria o direito de se buscar e
receber informagdes, assim como a franspa-
réncia e o interesse piblico.

® A regulamentagdo da comercializag@o de
fecnologias de vigilancia.



® A habilidade de controlar o acesso de fercei-
ros a dados privados.

® Maior consideracdo das nogdes europeias
sobre privacidade de dados como uma prati-
ca de relevancia internacional.

® A promogdo de cooperagdo enfre as aufo-
ridades responsdveis pela observancia da
privacidade.

Como no caso da liberdade de expressao,

os respondentes identificaram a necessidade
de que as leis que protegem o direito &
privacidade sejam claras e bem-aplicadas,
muitos fambém identificaram a transparéncia
sobre as limitagdes do direito & privacidade
como sendo de importéncia crucial. Foi
entendido que a fransparéncia serve de apoio
ao debate informado e fiscalizacdo publica,
assim, fortalecendo a privacidade. No entanto
alguns respondentes também indicaram

que a fransparéncia ndo pode substituir a
regulamentagéo da protecdo da privacidade.

Os respondentes foram questionados sobre

a conciliagdo da abertura e fransparéncia

de dados (especialmente a divulgagdo de
informagdes por governos) com a privacidade.
Alguns usudrios consideraram néo haver
contradicdo, entendendo esses ideais como
complementares. Porém a maioria percebeu
alguma fens@o entre a abertura piblica e a
nogdo de uma individualidade privativa e
velada. Alguns respondentes defenderam que

a fransparéncia precisa de limites para que a
privacidade seja profegida; & outros afirmaram
que os direitos relativos & privacidade ndo
devem prevalecer sobre o interesse social maior
da fransparéncia. Foi observado que, apesar
de os governos e as corporagdes ndo serem

os requerentes dos direitos humanos, alguns
desses atores fizeram consideracdes sobre a
privacidade na tentativa de limitar a abertura ou
fransparéncia.

Uma resposfa popular que surgiu para

resolver essa tens@o foi no sentido de que as
sociedades devem praticar a “fransparéncia em
assuntos publicos e a privacidade em assuntos

privados”. Essa abordagem reconhece que a
fransparéncia é crucial para assuntos piblicos,
apesar que a privacidade de cidaddos comuns
e que cumprem a lei deve ser protegida.
Portanto, os governos (o que inclui funciondrios
publicos) devem lidar com os cidadaos de
forma aberta, e os cidaddos tém o direito de
exigir a accountability. O direito dos cidadaos
de solicitarem a abertura do governo (por
exemplo, por meio de pedidos pela Liberdade
de Informacéo) deve ser protegido. Alguns
respondentes afirmaram que a fransparéncia
fambém precisa se estender a grandes
corporagdes e a seus funciondrios, usando o
principio geral de que “quanto mais poder,
menos privacidade”. No enfanto, também,
foram feitas adverténcias sobre o fafto de que
muita transparéncia para figuras poblicas
pode levar a comportamentos de evasdo da
fransparéncia. Assim, foi sugerido que esse
equilibrio deve ser constantemente reavaliado
e recalibrado, sempre no dmbito dos direitos
humanos (ver Quadro 8 ).

Nas circunstancias em que dados sGo
divulgados publicamente, os respondentes
indicaram que, em geral, isso deveria ser
conduzido de forma anédnima, levando em
consideracdo os riscos fanfo dos conjuntos de
metadados como da triangulagéo de dados,
que podem prejudicar a anonimidade. Alguns
respondentes defenderam que, sempre que
possivel, informacdes publicas e privadas devem
ser diferenciadas e completamente separadas;
ademais, alguns defalhes talvez precisem ser
omitidos dos conjuntos de dados publicos

para proteger a privacidade ou seguranga.
Novamente, surgiu o tema de que, sempre que
possivel os donos dos dados - usudrios - também
devem poder opinar sobre como seus dados
serdo divulgados, com o objefivo de maximizar
a fransparéncia, o consentimento e o confrole

pelo usudrio.

O big data apresenta enorme potencial positivo,
por exemplo, aumentando a compreensdo

de fendmenos sociais ou aprimorando a
fransparéncia. No entanfo, também existem
dreas de risco que devem ser tratadas.



Quadro 10

Questdes relativas ao Big Data

Com o crescimento da popularidade do big data surgem mais inquietagdes sobre como sdo
coletados, armazenados e usados (ver MAYER-SCHONBERGER; CUKIER, 2013). Hé grande

confrovérsia sobre como se definir big dafa, mas, essencialmente, o conceito se refere a grandes

conjuntos de dados que requerem tecnologias computacionais e de rede avangadas para serem

capturados e analisados. Exemplos disso seria o “firehose” de posts do Twitter, ou entdo um banco

de dados com registros de ligaces telefénicas. Esses podem ser codificados e analisados em forma

de big data para fornecer informagdes significativas. O cientista social Daniel Bell (1973), certa vez

definiu a “Sociedade da Informagdo” como sendo impulsionada pela habilidade de se codificar

dados e criar informagdes de maneira que fizeram com que o setor de informagdes se tornasse tao

importante quanto os setores da economia mais antigos da agricultura e da industria. As formas com

que as fecnologias computacionais e de rede avangadas viabilizam a coleta e andlise de dados

que antes eram percebidas como um problema — uma avalanche de dados — servem de exemplo

do poder da codificagdo de dados. O tema de como colefar e gerenciar esses dados, de acordo

com a éfica e de forma que sejam verdadeiramente informativos e validos, fem gerado grande

controvérsia. Uma preocupagdo expressa pelos respondentes e participantes da conferéncia foi que

os individuos tendem a fornecer esses dados sem ter consciéncia para quais fins possam ser utilizados.

Outra preocupagéo apresentada foi que, com a combinagdo de varios conjuntos de dados dispares,

dados anénimos podem sair do anonimato. Também houve outra inquietagdo, no sentido de que

decisdes sociais podem ser tomadas, cada vez mais, com base em dados que ndo representam

suficientfemente a diversidade das comunidades — especialmente quando questes relativas ao acesso

e & participagdo ndo sdo abordadas. Também houve preocupagdo com a seguranca de dados

armazenados com relagdo ao hacking e seu uso indevido. Outra questdo levantada no processo

consultivo foi o debate sobre a validade de distincdes feitas entre dados e metadados. O Conselho

dos Direitos Humanos afirmou: “[...] ao mesmo tempo que os mefadados podem oferecer beneficios,

certos tipos de metadados, quando agregados, podem revelar informagdes pessoais e fornecer ideias

sobre o comportamento, os relacionamentos sociais, as preferéncias particulares e a identidade de um

individuo” (A/HRC/28/1.27)

Foi observado que estd cada vez mais facil
caracterizar usudrios, o que agrava o impacto
da vigilancia (fanfo publica como privadal,

do vazamento e da perda de controle sobre
dados. Alguns respondentes declararam que os
usudrios devem fer a opgdo de recusar a coleta
de dados e deveriam ser informados sobre
como seus dados sdo visiveis. O ideal seria
que, mesmo apds o consentimento, os dados
dos usudrios fossem colocados em anonimato.
No entanto, também, foram levantados
problemas quanto a isso, pois pode ser dificil
conseguir a anonimidode adequada de dados,
mesmo quando hé esforcos nesse sentido

(MAYER-SCHONBERGER; CUKIER, 2013).

Outra drea de preocupagdo foi o potencial
para a valorizagdo excessiva de dados, que
podem ter um valor bastante limitado (BOYD;
CRAWFORD, 2011). A coleta de dados

por si s6, apenas quando conduzida pela
possibilidade de que surja alguma ideia,
torna-se facil e possivelmente banalizada.
Empresas privadas e agéncias de seguranga
estdo coletando grandes volumes de dados
sobre seus usudrios, o que pode fazer com
que se perca a confianga nesses afores e
afé no uso da Internet de forma geral. Dados
abrangentes e em grandes volumes nem sempre
sdo cientificamente mais Uteis do que dados
direcionados.



Os respondentes reivindicaram a participagdo
multissetorial no desenvolvimento de
regulomentagdes e salvaguardas, incluindo
revisdes e calibragens para coletores e
controladores de dados. Nesse sentido, o
Estado teria um papel a desempenhar.

O processo consultivo deste estudo também
assinalou que novos algoritmos, muitos dos
quais ndo sdo publicos, podem representar
desafios para a regulagdo. Tecndlogos e
engenheiros precisam estar envolvidos em
debates sobre a privacidade e a protegdo

de dados, esclarecendo de que forma as
novas fecnologias podem influenciar o acesso
a informagdes pessoais e sua retengdo.
Conhecimento sobre como funcionam as
fecnologias é tGo importante quanto leis e
politicas na area, assim como o conhecimento
de como as fecnologias de ponta estdo
evoluindo de forma a impactar a privacidade
e a seguranga. lsso tem ocorrido, por exemplo,
por meio do desenvolvimento de fecnologias
que reforcam a privacidade (ou PET, do inglés
Privacy Enhancing Technologies). Individuos e

domicilios precisam estar cientes de como essas

tecnologias funcionam para que possam tomar
decisdes informadas sobre seu uso.

Posto isso, as politicas continuam sendo
importantes para a drea, pois muitos individuos
ndo agem de forma a sempre proteger sua
privacidade, bem como muitas empresas

ndo tém inferesse em empregar tecnologias
com maiores niveis de seguranca e protecdo
da privacidade. Ademais, as empresas
devem apoiar a fransparéncia de suas
politicas de forma proativa, assim como a
seguranca de dados. Em conjunto com os
governos e oufros afores, foi observado que
as empresas precisam promover planos de
ac¢do de seguranca de dados para garantir o
cumprimento de principios de privacidade.

De forma mais geral, varios respondentes e
participantes da conferéncia CONECTAndo
os Pontos mencionaram a importéncia vital da
educagdo sobre a privacidade e a Infernet,
fanto para aumentar a conscientizagao

enfre usudrios como para mudar
comportamentos. Também foi demonstrado

apoio ao desenvolvimento de programas

de alfabetizagdo digital e privacidade,
educacdo sobre a privacidade e o apoio aos
usudrios afetados (ou até mesmo um servigo
de “concierge de privacidade” para usudrios
em situacdo de risco), ao desenvolvimento
profissional de educadores na drea e &
educagdo do publico no senfido de valorizar
a privacidade como direito fundamental.
Promover a nogdo de propriedade pessoal

e da gest@o de dados conforme descritos
anteriormente, também, foi visto como
necessdrio, assim como garantir que usudrios
entendam o valor de seus dados pessoais.

A necessidade social da aprendizagem e
educacdo sobre normas sociais bdsicas

para a comunicag@o online, conhecida por
alguns como “netiqueta”, foi enfatizada por
muitos. Essa combinagdo de controle pelo
usudrio e educacdo permitiria aos usudrios
tomarem decisdes mais bem-informadas sobre
sua privacidade e também com respeito &
privacidade alheia. De forma geral, essa
abordagem reconhece a questdo da autonomia
individual e os componentes subjefivos da
privacidade.

Assim, os respondentes e participantes

da conferéncia colocaram a protecdo da
privacidade como meta primdria da AMI, e

a educacdo foi vista, por muitos, como um
componente critico para os direitos relativos &
privacidade. Usudrios de Infernet assim como
as pessoas em geral precisam conhecer as
ferramentas e estratégias que podem ser usadas
para proteger a privacidade. Grande parte
das respostas assinalou que fossem incluidas
questdes relativas & privacidade nos curriculos
educacionais, para que essas questdes fossem
ensinadas aos usudrios desde cedo. Como
exemplos de desenvolvimentos positivos,

foram destacadas algumas empresas com
consciéncia civica que embutem principios

da alfabetizacdo informacional e da ética em
jogos e plataformas sociais para criangas. Foi
pontuado que algumas criangas conseguem
acessar a Infernet e as midias sociais antes de
conseguirem ler, escrever ou entender questdes
de alfabetizacdo multimididtica e informacional.



Essa estratégia deve incluir varias vertentes:
estudantes precisam ser instruidos sobre seus
direitos relacionados & privacidade; como usar
a Internet de forma ética; a valorizacdo de
seus direifos e responsabilidades em relacdo

a dados (tal como dados transitérios versus
permanentes e quando cada tipo de dado é
permitido pela lei]; e assunfos técnicos, como

a criptografia. Infegrar esse tipo de uso da
Infernet na sala de aula permitiria a express@o
e experiéncia pratica junto com o aprendizado.
Os respondentes e participantes da conferéncia
identificaram, ainda, a necessidade de se
educar os professores. Alguns destacaram

a importancia de se focalizar nos jovens, e
oufros indicaram dreas de foco fal como o

Sul global ou os idosos (que tendem a ser
negligenciados).

Os pais também devem receber orientagdes
para que possam oferecer um ambiente seguro
para seus filhos fora da sala de aula. Alguns
respondentes expressaram uma esperanga
especial de que uma maior alfabetizacdo
mididfica e informacional levaria a novos
servicos e modelos de negdcios & medida

que um maior nimero de novos usudrios estd
sendo conscientizado sobre as capacidades

e possibilidades da Internet. Outros viram @
AMI como um fafor critico para processos
democréticos e para a cidadania global e
pediram por uma abordagem multissetorial que
inclua didlogo, workshops e discussdes sociais.

Os respondentes indicaram a necessidade de
discussdes inferculturais sobre os principios de
privacidade, sendo que, onde & se encontrem
estabelecidos, foi sugerido que sejom alinhados
com acordos e padrdes internacionais, como
a garantia da privacidade citada na DUDH.
A UNESCO foi convocada para disseminar

e incentivar a execucdo do relatério do Alto
Comissariado da ONU para os Direitos
Humanos. As organizagdes internacionais

tém um papel no compartilhamento de boas
praticas estabelecidas e de exemplos de
abordagens baseadas nos direitos relativos

& privacidade. Apoiarse no conhecimento
profissional e académico e na padronizagdo
internacional pode contribuir para o

desenvolvimento de uma legislag@o de alta
qualidade.

As submissdes para este estudo e as discussdes
na conferéncia CONECTAndo os Pontos
sublinharam a importancia de se reafirmar que
o direito & privacidade deve ser conciliado

e equilibrado com outros, como o direito "¢
vida, & liberdade e & seguranga pessoal” ou

& liberdade de informagédo (e a fransparéncia
relacionada), com o objetivo de preservar

a infegridade de todos os direitos o méximo
possivel e evitar a protegé@o de um direito &
custa de outros. Decisdes sobre a conciliacdo e
equilibrio entre direitos devem ser ancoradas na
lei, servir somente a propositos legitimos e estar
de acordo com os principios de necessidade

e proporcionalidade. Em consonéncia com os
padrdes do direito internacional dos direitos
humanos, qualquer limitacdo deve ser o menos
restritiva possivel. Na maioria dos casos, esse
exercicio pode ser promovido por um processo
multisseforial.

Possiveis op¢des para agdo
futura sobre a questdio da
privacidade

Desse processo consultivo, emergiram as
seguintes opgdes relacionadas & promogdo da
privacidade para serem consideradas pelos
Estados-membros como possiveis objefivos para

a UNESCO:

® Apoiar pesquisas que avaliem os impactos
da interceptacdo digital, da coleta, do
armazenamento e do uso de dados na pri-
vacidade, assim como de outras tendéncias
emergentes.

® Redafirmar que o direito & privacidade se
aplica e deveria ser respeitado fanto online
quanto offline , de acordo com o arfigo 12
da DUDH e o artigo 17 do PIDCP e apoiar,
no édmbito do mandato da UNESCO, os
esforcos relacionados & Resolugdo da As-
sembleia Geral da ONU A/RES/69/166
sobre o Direito & Privacidade na Era Digital.



® Fomentar boas préticas e esforcos feitos por
Estados-membros e outros atores para abor-
dar preocupagdes de seguranca e privacida-
de na Infernet de acordo com suas obri-
gagdes com relagdo aos direitos humanos
infernacionais e considerar o papelchave de
afores no setor privado nesse sentido.

® Reconhecer o papel que o anonimato e a
cripfografia podem desempenhar na via-
bilizacdo da prote¢do da privacidade e
liberdade de expressao e facilitar o diglogo
sobre essas questoes.

® Compartilhar boas praticas que abordem a
coleta de informagdes pessoais, de forma
legitima, necesséria e proporcional, assim
como prdticas que minimizem identificadores

pessoais de dados.

® Apoiar iniciativas que promovam a conscien-

tizacdo sobre o direito & privacidade online
e o entendimento a respeito das formas
evolutivas com que governos e empresas
comerciais coletam, usam, armazenam e
compartilham informacdes, assim como as
formas com que ferramentas de seguranca
digital podem ser usadas para proteger os
direitos de usudrios & privacidade.

® Apoiar esforcos para proteger dados pes-

soais que fornecam seguranga aos usudrios,
assim como o respeito pelos seus direitos e
mecanismos de compensagdo e esforcos que
fortalecam a confianca em novos servicos
digitais.

1. Comentdrio geral n°16: Artigo 17 (o direito & privacidade). Disponivel em: hitp://tbinternet.ohchr.org/_layouts /
freatybodyexternal /Download.aspx@symbolno=INT%2fCCPR%2(GEC%2f6624&lang=en

2. Diretrizes para a regulamentagdo de arquivos de dados pessoais computadorizados. A/RES/45/95. Disponivel em:

http://www.un.org/documents/ga/res/45/a4 51095 .him

3. Disponivel em: hitp://www.opensocietyfoundations.org/publications/global-principles-national-security-andfreedom-

information-tshwane-principles

4. Disponivel em: http:/ /www.coe.int/t/dghl/standardsetting/ DataProtection,/default_en.asp


http://tbinternet.ohchr.org/_layouts/treatybodyexternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%2f6624&Lang=en
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%2f6624&Lang=en
http://www.un.org/documents/ga/res/45/a45r095.htm
http://www.opensocietyfoundations.org/publications/global
http://www.coe.int/t/dghl/standardsetting/DataProtection/default_en.asp

As pedras angulares para a promogdo de sociedades do conhecimento inclusivas:
Acesso & Informagdo e ao conhecimento, liberdade de expressdo, privacidade e éfica na Internet global
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Figura 4. Nuvem de palavras das respostas as perguntas sobre ética

direit

dignidade fundamental I:g(zlesso ubordugem OS online
marco referencial | valores imporfante
miernuuonu tocnl o inucldod dinensto ghort
ecnologia e
socledude ropeity || 10000 g, ™ e e
nc|p|osd.g.m| U m u n OS parfes interesadas
expressao
pelg(?us uceSSOESTUdOS |regu|ucuo UNES?J Unﬂtus |eis

Internetin

e.l,lcu mulheres

governanca

liberdade

justica

informagao

mundo i 74
enero efico

participacdo

g

Contexto

O campo da éfica da informagdo surgiu

como uma disciplina académica no século XX

e, vagarosamente, tem se tornado parte da
consciéncia popular. Porfanto, ainda se encontra
em sua fase formativa. A ética tem ocupado

um lugar central & medida que a Infernet tem
reduzido as disténcias geogrdficas, culturais e
politicas entre pessoas. Alguns participantes da
conferéncia CONECTAndo os Pontos defenderam
que é necessario entender as implicagdes éticas,
assim como outras implicagdes sociais que
surgem & medida que cada vez mais pessoas e
aparelhos estdo conectados de forma constante.
Portanfo, o ambiente online é “glocal”, ou

seja, ele é simultaneamente global e local, o
que significa que individuos e demais afores
devem refletir sobre como confetdos podem

ser criados, lidos e entendidos por pessoas

que ndo compartilham de seu contexto local ou
marco normativo. Ao mesmo fempo, existem
implicagdes materiais concretas na era digifal,
tal como o descarte de residuos elefrénicos e seu
impacto para o meio ambiente, fatores que sdo
igualmente criticos de se considerar de um ponto

de vista ético. Conforme colocado por alguns,

a Internet estd se movendo com mais rapidez

do que a capacidade da sociedade de se
adaptar, e ndo hé marcos referenciais éticos bem-
estabelecidos para deferminar o que ¢ aceitével e
o que ndo é.

Do ponto de vista da UNESCO, a Infernet deve
ajudar no avango do respeito pela diversidade
cultural e social, assim como por outras formas

de diversidade, dentro da realizacdo mais

ampla dos direitos humanos universais e valores
associados, como o bem-estar. Discrepdncias
enfre essa perspectiva e as situagdes do mundo
real levantam questdes para serem consideradas
eticamente. Nesse contexto, a “éfica” pode

ser entendida como uma afirmacédo simultanea
dos direitos humanos, da paz, da igualdade,

da justica e também como um campo de
investigagdo e um estilo de se tomar decisdes em
si. Escolhas éticas sGo informadas pelas crencas
e valores de cada ator, em uma dimensdo
separada da obrigatoriedade da lei e da
regulamentagdo; ndo obsfante, a ética também
deve informar legislacdes e sua implementagdo. A
UNESCO considera os direitos humanos como a
base apropriada para se avaliar o conteddo éfico




de normas, crencas e valores, assim como das
decisdes e os resultados esperados. Essa reflexdo
deve informar o desenvolvimento de padrées
regulatérios, compulsérios e estatutarios, assim
como servir de base para se tomar decisdes
individuais e ser o foco para consulias com todos
os afores, incluindo jovens, pais e educadores.

Junto ao frabalho conduzido sobre a éfica da
ciéncia e da tecnologia, o Programa Gestao
de Transformagdes Sociais (MOST, do inglés
Management of Social Transformations) tem
fratado, em ambito exploratério, de questdes
relacionadas & transformacédo social associada
aos usos e efeitos das tecnologias digitais. De
forma similar, o tema também tem sido explorado
dentro do marco referencial do programa
infergovernamental da UNESCO, Informagdo
para Todos (IFAP, do inglés Information for All
Programme), e tem servido de foco para a
colaboracdo com a Comisséo Mundial da
UNESCO para a Etica do Conhecimento
Cientifico e Tecnoldgico (COMEST, do

francés Commission mondiale d'éthique des
connaissances scientifiques et des fechnologie).
A partir do ponto de vista dos principios de
universalidade, os seguintes pontos podem se
aplicar.

Principios

A UNESCO estd comprometida a promover

a conscientizacdo sobre dimensdes éticas e o
contexto relativo ao uso da Internet. E isso implica
promover um engajamento com a Internet que
seja atento e informado e que confribua para

a paz e a realizagdo plena do potencial de
cada um. Para tfanto, os atores devem usar os
direifos humanos para esses objetivos e deve-se
colocar em prdtica sistemas autorregulatérios,
como os promovidos pela UNESCO, no caso de
jomalistas, e implementar a AMI. Nesse contexto,
algumas consideragdes éficas incluem:

® Focalizar a infencionalidade das acdes,
assim como os resultados, sejam intencionais
ou ndo.

® Entender que o uso da Internet pode ter
resultados positivos, mas fambém pode ser

utilizado indevida ou propositadamente de
forma a violar normas padrdo, como para
prejudicar os outros.

® Considerar se as normas, as regras e os
procedimentos que regem o comporfamento
online est@o baseados em principios éficos,
ancorados nos direitos humanos e direciona-
dos & protecdo das liberdades e da digni-
dade de individuos no ciberespago, assim
como confribuir para o avango da acessi-
bilidade, abertura, inclusdo e participagéo
multissetorial na Infernet.

® Ancorar prdticas, leis e politicas relaciona-
das & Internet na sensibilidade a considera-
¢Bes éticas, como a ndo discriminacdo com
base em género, idade ou deficiéncias.

® Carantir que escolhas feitas com base na éti-
ca moldem prdticas e politicas emergentes.

As TIC sGo vistas, as vezes, como neutras e,
com base nisso, julgamentos de valor s& podem
ser feitos com relacdo & infencéo, ao uso e
aos resultados do uso da Internet. Focalizar na
infencionalidade do uso da Internet - isto &, nas
metas e nos obijetivos dos usudrios - desfaca

o papel da ética em incentivar individuos a
envolverem-se refletidamente com a maneira
que usam tecnologias e interagem com outros
usudrios. Outra perspectiva leva essa ideia
mais adiante e reconhece que embutidos

no design das TIC também existem varios
pressupostos, expectativas, valores e vieses,
sejam implicitos ou explicitos, além dos pontos
de vistas dos designers e das sociedades em
que foram criadas. Nessa visdo, é importante
reconhecer que a liberdade de agdo disponivel
a usudrios para informar e afefar seu exercicio
de auforregulagdo ética pode ser influenciada
por escolhas de design, normas e padrées que
operam ou existem na rede. As tecnologias
incorporam cerfas escolhas que acarretam
consequéncias distintas. Essas podem favorecer
determinados comportamentos ou inibir a
habilidade de alguns segmentos da sociedade
de se beneficiarem deles, seja de forma explicita
ou de outras maneiras. E preciso levantar
consideracdes éficas sobre até que ponto a
Internet viabiliza padrées e oportunidades



de tecnologias transparentes e abertas e, por
sua vez, o principio da abertura pode ajudar

usudrios a desenvolverem maior consciéncia

ética das TIC.

As TIC s@o “recursos” que, se utilizados e
distribuidos de forma éfica, podem contribuir
com a criagdo de condicdes para um bem-estar
maior. Elas também representam os elementos
base das Sociedades do Conhecimento
inclusivas, conforme entendidas pela UNESCO.
Nessas sociedades, as TIC deixam de ser
vistas, de fato, como simples “possibilidades”,
mas como contribuidoras para uma vida global
compartilhada e para o enfendimento mituo.

E por isso que questdes de acessibilidade &
Internet - como género, |inguo, conhecimento,
cultura e identidade - sGo profundamente éficas.
Ademais, a ética é relevante na perspectiva
que percebe as TIC como fatores que esté@o
passando por mudangas drdsticas no confexto
das interacdes sociais, como a eliminacdo

de sinais sociais importantes que servem para
mediar as inferagdes sociais. A AMI que inclui
o raciocinio ético pode empoderar usudrios de

Internet para que se engajem nessas questoes.

As diferentes perspectivas e os diversos
pressupostos em torno da tecnologia e

sua relagcdo com a sociedade destacam a
necessidade de maior conscientizacdo, com
afencdo especial para a participagdo de
paises em desenvolvimento e sensibilidade as
suas necessidades, bem como a consideracdo
interdisciplinar quanto as dimensées éticas da
Sociedade da Informacdo em todos os niveis -
por usudrios, operadores de redes, produtores
de contetdo, designers de TIC e formuladores
de politicas. Alguns participantes da conferéncia
preconizaram a criagdo de um observatério de
ética na era da informagdo para realizar um
levantamento das politicas e pratficas existentes
e resumir estudos sobre a informacdo e a ética
de maneira que possam servir de base para

programas educacionais.

Consultas sobre
a promogdo da ética

Os respondentes e participantes da conferéncia
enfatizaram que principios éficos e processos
reflexivos devem se basear nos direitos
humanos e ser relevantes para todos os atores,
desde criancas até especialistas técnicos. A
educagdo sobre esses principios, fanto formal
quanfo informalmente, e a sua promogdo na
sociedade como um todo devem contribuir
para que a Infernet sejo usada da melhor forma
possivel por seus usudrios, bem como de seu
poder para ajudar a construir Sociedades do
Conhecimento fortalecidas.

Os participantes da conferéncia lembraram
que, j& na década de 1990, a UNESCO
comegou a refletir sobre questdes éticas
relacionadas & Sociedade da Informacdo e
ao espago online, organizando uma série de
conferéncias chamada INFOethics [199/-
2000). Essas conferéncias foram seguidas
nos Ultimos dez anos por varios encontros
regionais e por diversas fenfativas de
desenvolver marcos referenciais para a éfica
que poderiam orientar decisdes sobre politicas
publicas, tais como o "Cédigo de Etica para
a Sociedade da Informagao”, proposto pelo
conselho intergovernamental do Programa
Informacéo para Todos (IFAP), em 2011,
Alguns palestrantes da conferéncia sugeriram
que a abordagem da UNESCO sobre a
ética da Internet tome por base aquilo que j&
foi realizado e responda a novas questaes,
incluindo a biometria e a Internet das Coisas,
assim como as agdes emergentes de empresas,
governos e usudrios. A “cidadania digital” foi
proposta por um palestrante como conceito
relevante para a ética, como parte de uma
visGo de cidadania global.

Tanto os participantes como respondentes da
pesquisa identificaram varias abordagens

que poderiam auxiliar as fomadas de decis@o
sobre questdes relacionadas & Internet. Muitos
defenderam abordagens multisseforiais,
incluindo o compartilhamento de conhecimento
e mais parficipagdo publica. Isso foi entendido
como um processo iferativo e intercultural que



poderia incluir o compartilhamento de boas
prdaticas, o desenvolvimento de direfrizes
internacionais, convengoes, indicadores e
pesquisas académicas inferdisciplinares. Por
exemplo, para se formular politicas publicas
e prdticas informadas, seria imporfante

obter indicadores empiricos internacionais
sobre a ética, medindo as mudangas que
t&m ocorrido ao longo do tempo no @mbito
das quatro pedras angulares da Internet.

A abertura também foi vista como virtude,
incluindo a promogdo de iniciativas de dados
abertos, a transparéncia e a divulgagdo
proativa de dados. Governos e empresas
foram incentivados a focar nos usudrios e
seus direitos, incluindo a privacidade. Sobre
esse ponto, a ética do design das TIC foi
levantada como drea de atengdo para as
empresas. Finalmente, a educagdo, incluindo
a experiéncia pratica com tecnologias da
Internet, foi entendida como forma importante
de aumentar o conhecimento piblico,
especialmente para criangas, assim como forma
de ensinar habilidodes para a participagdo
online.

Tanto os respondentes como os participantes
da conferéncia entenderam que o papel
especifico da reflexdo e da escolha ética &
de importancia primordial para a elaboragdo
de leis relacionadas & Internet, que, do
mesmo modo que as regulamentacdes offline,
devem respeitar os direitos humanos, como a
liberdade de expressao, e promover a justica
e igualdade. A Internet difere dos meios
tradicionais de comunicacdo e, portanto, a
maioria das leis e regulamentagdes que se
aplicam as formas de expressdo, por meio de

Quadro 11

radiodifusGo e redes de fransporte comuns, por
exemplo, tem poucas chances de ser aplicada
também & Internet como novo meio hibrido de
expressdo, o que destaca a importéncia do
papel da éfica nesse ambiente.

Alguns respondentes entenderam a ética como
sendo um processo dindmico e cumulativo

e, por isso, foi sugerido que as leis fossem
ajustadas de acordo com os principios

éticos, sempre em potencial mudanca. Outros
respondentes colocaram que a ética deveria
informar um senso de responsabilidade
corporativo, especialmente no design de
produtos para usudrios e no tratamento de
dados de usudrios e escolhas a respeito do
direito & liberdade de expressdo e privacidade.
Finalmente, alguns respondentes recomendaram
que usudrios de Internet agissem com cuidado
e compaix&o uns pelos outros, respeitando

a aufonomia dos demais e assumindo a
responsabilidade pelas préprias agdes online.
Um palestrante da conferéncia CONECTAndo
os Pontos afirmou que é preciso didlogo para
responder a perguntas éficas que surgem

do ambiente informacional, sempre em
transformacdo, tal como “Quem somos na

era digitale” ou "O que é a liberdade na era
digital”.

Também houve um reconhecimento de que o
uso da Internet pode fomentar fransformacdes
sociais tanto positivas como negativas.

Alguns respondentes sugeriram a formag&o

ou expansdo de érgdos de monitoramento e
pesquisa para analisar o impacto da Internet
nas sociedades e os desafios éticos associados
a essas mudangas.

Foco na ética: abordando a desigualdade de género

Em algumas nagdes desenvolvidas, a desigualdade de género relacionada ao acesso as

tecnologias de informagdo, tal como a Infernet, praticamente ndo existe mais (DUTTON; BLANK,
2013). Em outros paises, todavia, a desigualdade permanece grande. Um relatério de 2013 da
ONU revelou que, mundialmente, ha 200 milhdes a mais de homens do que mulheres usando a

Internet.! Por esse motivo, uma das questdes éticas mais urgentes identificadas pela UNESCO é a

desigualdade de género relativa ao acesso & Internet e & experiéncia com seu uso. No mundo em

desenvolvimento, a desigualdade de género é mais perceptivel em termos do acesso & Internet. No



entanto, globalmente, as mulheres também costumam estar sujeitas a outros obstaculos relacionados

0o acesso, tal como o assédio online.?

Os respondentes foram questionados sobre como relacionar consideragées éticas ligadas a

questdes de género com aspectos da experiéncia online e o uso das TIC de forma geral. Isso levou

& identificagdo de varias recomendagdes por parte daqueles que identificaram a discriminagéo

de género como assunto para a éfica. As normas sociais em fransformagdo que visam promover

a igualdade da mulher foram consideradas um passo importante, dado que varios respondentes

enfenderam que a Infemnet replica as desigualdades de género existentes offline. Um avango seria

aumentar a participagdo de mulheres online, por exemplo, por meio de medidas proativas para

remover barreiras - fanto online como offline - para a participagdo das mulheres, como uma forma

positiva de forfalecer a igualdade de género. Nesse sentido, a Infernet poderia ser vista como

ferramenta para o empoderamento, e as mulheres devem ser incentivadas e capacitadas (por meio da

AMI e do treinamento de competéncias, por exemplo] para aproveitéla de forma plena.

A AMI e a educagdo, assim como a promogdo
de codigos de ética, também, foram sugeridas.
A promogdo de direitos, como o direito

ao acesso d informacdo, foi considerada
importante, assim como o incenfivo ao respeito
dos direitos humanos, especialmente na
promogdo dos direitos das mulheres (ver Quadro
11) e dos grupos minoritdrios.

Também, os respondentes identificaram que
essas questdes podem ser diferentes entre
comunidades e até mesmo entre dreas da
Infernet. Assim, os respondentes solicitaram
discussdes interculturais, entendimento
intercultural aprimorado, engajamento e
respeifo matuo como bases importantes para
melhor promover o acesso igualitario & Internet.
Iniciativas como os programas da UNESCO de
Educagdo para a Cidadania Global e Cidades
contra a Discriminag&o também poderiam
confribuir substancialmente & drea.

Os respondentes apresentaram vérias e
diferentes perspectivas sobre a melhor maneira
de reconhecer principios éficos para se
desenvolver direfrizes internacionais. Alguns
respondentes enfatizaram a importancia de se
reconhecer os direifos humanos como sendo
objefivos e universais. Outros questionaram o
pressuposto que os direitos humanos podem

ser aplicados de forma universal e propuseram
que isso seja reconhecido. Por exemplo, alguns
respondentes argumentaram que o direito
soberano dos Estados deve ser respeitado ao
governar a implementagdo dos direitos humanos

online. Para a UNESCO, os direitos humanos
sdo universais e a diversidade de inferpretagdes
locais e aplicagdes nunca devem transgredir os
direitos fundamentais.

Os processos consultivos deste estudo
identificaram que muitas das questdes
associadas & Internet podem vir mediante a
dimenséo da reflexdo e escolha ética, e alguns
mencionaram a importéncia de construirem-se
codigos de ética e normas por meio de érgdos
infernacionais, advocacy mundial e declaragdes
infernacionais. Foi sugerido que essas acdes
deveriam ser construidas sobre bases &
existentes, incluindo a DUDH. Ao mesmo fempo,
questdes éficas emergentes - como a vigiléncia
em massa e a fronteira mutével entre o publico
e o privado - deveriam ser idenfificadas e
abordadas. Esses processos precisam estar de
acordo com mecanismos democrdticos, a partir
de instituicdes abertas de decisdo e devem
adotar uma abordagem multissetorial, com
discussdo, participagdo e recomendagdes de
especialistas. Alguns respondentes incentivaram
a toler@ncia de diversas visdes; assim, em vez
de os usudrios buscarem censurar os outros,
usariam sua faculdade de escolha para acessar,
envolverse ou evitar contetdos que possam
achar ofensivos. No que diz respeito aos direifos
humanos, os respondentes afirmaram que os
direitos digitais devem ser entendidos como
extensdes dos direitos humanos, e ndo como
discordantes.



Enfre as questdes éficas que merecem atengdo,
os respondentes e participantes da conferéncia
identificaram o advocacy de questdes que
afetam pessoas com deficiéncias; o acesso
aberto; a necessidade de educacdo, acesso e
construcdo de capacidades; e a autorregulagdo
e corregulagdo para atores.

Possiveis opgdes para agdo
futura para questoes éticas

Apesar do sfatus emergente dessa drea, o
processo consultivo deste estudo enfatizou
vérias opgdes possiveis para agdes futuras da
UNESCO a serem consideradas pelos Estados-
membros. Essas opgdes sdo:

® Promover a reflexdo éfica, baseada nos
direitos humanos, da pesquisa e do didlogo
publico sobre as implicagdes de tecnologias
novas e emergentes e seus potenciais impac-
tos sociais.

® Incorporar o entendimento e a prética da
reflexdo baseada nos direitos humanos e seu

papel na vida online e offline como com-
ponentes centrais em contetdos e recursos
educacionais incluindo programas de apren-
dizagem ao longo da vida.

® Capacitar meninas e mulheres para que
aproveitem ao méximo o potencial da
Infernet para a igualdade de género, usando
medidas proativas para remover barreiras,
fanto online como offline, e promover sua
participagcdo igualitaria.

® Capacitar formuladores de politicas pablicas
para abordar os aspectos éticos baseados
nos direitos humanos das sociedades do
conhecimento inclusivas, oferecendo treina-
mento e recursos relevantes.

® Em reconhecimento & natureza transfronteiri-
¢a da Infernet, promover a educagdo para
a cidadania global, cooperagdo regional e
infernacional, construgdo de capacidades,
pesquisas e froca de boas prdticas e o
desenvolvimento de um entendimento abran-
gente e de capacidades para responder aos
seus desafios éticos.

1. Disponivel em: See htip://www.networkworld.com/article/2170200/lan-wan/ un-reporthighlightsmassive-internetgender-

gap.himl. Acesso em :19 jan. 2015.
2. Henrichsen e lisosky (2015).
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Areas transversais
e questoes mais
amplas

Como sugerido na discusséo sobre cada uma das pedras
angulares abordadas neste estudo, existem muitas relagdes que
incidem sobre a construcéo de Sociedades do Conhecimento
pelo mundo (Figura 1). Essas relagdes surgem de vdrias formas,
incluindo dreas que suscitaram respostas convergentes no
processo consultivo deste estudo e aquelas que provocaram
respostas conflituosas.



Figura 5. Inter-relagdes das pedras angulares
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Alguns respondentes das consultas realizadas
para este estudo sugeriram que a UNESCO
priorize atividades que sejam de valia para mais
de uma pedra angular e, em alguns casos, para
as quatro. Um exemplo é a educacdo e a AMI.
O conhecimento da UNESCO sobre a AMI
poderia ser integrado de forma mais sélida aos
sistemas educacionais com o fim de empoderar
usudrios nas dreas de acesso a informacdo

e ao conhecimento, liberdade de expressao,
privacidade e éfica.

Outra questdo fransversal foi o questionamento
sobre se a Infernet infroduz de fato aspectos
novos a preocupagdes antigas. Por exemplo,
com respeito ao papel da privacidade

na prote¢do da liberdade de expressao,

seria preciso adaptar a prote¢do da
confidencialidade de fontes jornalisticas ao
ambiente das midias digitais online, onde
fecnicamente seria possivel rastrear redes de
comunicagdo. Nessa perspectiva, deve haver
mais ou diferentes tipos de prote¢do para
fontes jornalisticas? Também é preciso dar mais

atencdo & andlise sobre se o envolvimento

de questdes relacionadas & Internet introduz
novos aspecfos & quest@o da parficipagdo e
modalidade multissetorial e, de modo similar,
como elas podem levantar novos tipos de
consideragdes éticas. Alguns respondentes, no
enfanto, afirmaram que o desafio ndo se tratava
fanto de novas politicas para a Inferet, mas

da implementag&o adequada de politicas mais
gerais.

Alguns respondentes tentaram lidar com essa
questdo sugerindo que leis j& existentes que
asseguram as liberdades devem ser aplicadas
igualmente na relacdo online, mas que falvez
fossem necessarias novas leis para abordar
situagdes que surgem de algumas possibilidades
particulares da Infernet. Nessa perspectiva, por
exemplo, a liberdade de expressao jornalistica
— um direito existente — deveria se estender
igualmente ao uso online; porém novas leis
devem ser criadas para proteger organizagdes
de meios de comunicacdo da responsabilidade
por comentdrios que possam ser escrifos por
usudrios em seus websites. Nesse sentido, seria
importante promover a pesquisa e lideranga

de pensamento a respeito de modelos de leis



e regulamentacdes que seriom adequados
especificamente & Internet. Isso talvez seja a
melhor maneira de se superar o debate sobre se
as regulamentacdes criadas para outros meios
de comunicagdo deveriam ser aplicadas &
Internet, seja parcial ou infegralmente.

As consultas para esfe estudo também
receberam respostas sobre como as quatro
pedras angulares s@o dreas separadas, mas
inferligadas por politicas e praficas. Isso foi
assinalado com relagdo a questdes conflitantes
e deve ser equilibrado nas politicas e na
pratica. Por exemplo, a liberdade de expressdo
pode entrar em conflito com a privacidade,
como em debates sobre o chamado “direito
ao esquecimento”. Apagar da Infernet
informagaes fatuais histéricas que possam

ser consideradas prejudiciais & reputacdo de
alguém e, assim, profeger sua privacidade,
pode, simultaneamente, minar a liberdade de
expressdo e ser um obstaculo na accountability
por violagdes dos direitos humanos.

Outros possiveis conflitos entre as pedras
angulares dao-se em uma gama de referenciais,
diretrizes e mecanismos que buscam responder
as mesmas questdes, mas de modo sutilmente
diferente. Os respondentes e participantes da
conferéncia identificaram uma grande variedade
de marcos referenciais, diretrizes e mecanismos
relevantes s quatro pedras angulares deste
relatério, vindos tanto do governo como da
sociedade civil. No entanto, da mesma forma
que os resultados da pesquisa comissionada
para este relatério (ver VWEBER, 2015), eles
tfambém reconheceram que a inferligagdo desses
regimes é basfante complicada e que existem
brechas de accountability e democracia. Nao
obstante, as respostas destacaram marcos
referenciais locais, nacionais, regionais,
interregionais e infernacionais como sendo
importantes, especialmente, para a promog&o
da accountability e o reforgo de valores
fundamentais. Ao mesmo tempo, observou-se
que esses marcos referenciais fendem a esfar
desarmonizados e descoordenados. O conceito
de Universalidade da Internet foi enfendido
como de valor para o trabalho da UNESCO

para, assim, fortalecer o acesso & informacdo,

livre expressao, privacidade e éfica como um
fodo.

Questdes de jurisdicdo

Outra questao transversal apresentada pelos
respondentes e participantes da conferéncia
CONECTAndo os Pontos foi sobre as
diferencas entre legislagdes, politicas e
regulamentagdes entre distintas jurisdicdes
governamentais. A jurisdicdo & um desafio
sério para a regulacdo de questdes como a
liberdade de expressdo e a privacidade. Todos
os Estados devem estar em conformidade com
o direito internacional mas, devido a questdes
tanto de observancia como de domesticacdo
e implementagdo em cada ferritério, as
diferencas podem prejudicar esforcos feitos
para coordenar agdes que atravessam
jurisdicdes. Ao mesmo tempo, alguns
respondentes consideraram o direito ferritorial
como sendo irreconcilidvel (ou, no minimo,
dificil de se conciliar) com a comunicagdo
global.

Enquanto que normas, marcos referenciais

e regimes de cumprimento foram entendidos
como necessarios, aqueles que & existem
ndo foram vistos da mesma forma; assim,
uma maneira de se avancar poderia ser por
meio de debates centrados na identificacdo
de regimes modelo, como nas dreas da
privacidade e liberdade de express@o. Dada
a complexidade de se conciliar miltiplos
marcos referenciais, leis e politicas, é

preciso disponibilizar sugestées quanto &
viabilizag@o de instrumentos semijuridicos — o
chamado “quase-direito” — em vez de leis ou
regulamentacdes vinculativas.

Um problema especifico, por exemplo, sdo os
impactos extraterritoriais da censura nacional.
Contetdos que normalmente néo seriam
considerados ilegais em um determinado pafs
poderiam ser indisponibilizados se fossem
declarados ilegais no pais da plataforma
hospedeira. Isso pode comprometer o acesso &
informacdo e ao conhecimento, como no caso
de empresas globais que escolhem aderir ao



regime jurisdicional mais restritivo como forma
de estabelecer um padrdo global. Por sua vez,
contetdos que sdo ilegais em uma jurisdicdo
podem continuar disponiveis se hospedados
em um pafs onde sdo legais.

O processo consultivo gerou muitas sugestoes
sobre a necessidade de se evitar o afrito
fransjuridicional por meio da harmonizagéo
de leis domésticas relevantes com os
padrées do direito internacional dos direitos
humanos, o que exige que todos os direitos
sigam a lei e que sejam necessarios,
proporcionais, transparentes e tenham um
propdsito legitimo. Os respondentes também
pediram o desenvolvimento de politicas
para infermedidrios de Internet, que sejam
fransparentes e alinhadas com normas e
padrées internacionais para proteger a
liberdade de expressdo e a privacidade.
Ficou assinalado que sdo necessarios mais
debates que busquem solugdes para questdes
de jurisdicdo e que tratem das diferencas
entre a localizagdo real, virtual e juridica de
afores para, assim, ser possivel lidar com
afritos fransjuridicionais nas dreas relafivas &
liberdade de expressdo e privacidade.

Para abordar alguns desses problemas,

os respondentes solicitaram mecanismos
juridicos regionais, cooperagdo voluntaria
ou “ciberfronteiras” que pudessem definir
novo padrdo para mediar melhor os padrées
nacionais conflitantes. Nesse sentido,

foi sugerida a execucdo de Tratados de
Assisténcia Juridica Mdtua como mecanismos
de tomadas de decisdo que abarquem
diferentes jurisdicoes.

Muitas respostas ao processo consultivo
expressaram ceficismo quanto & habilidade
de governos de regularem a Internet de forma
efetiva, individualmente ou em parceria, e se
isso seria desejavel, dado o cardter dindmico
e multissetorial da Internet e seu alcance
global. A Internet & global: por exemplo,
dados podem ser criados por um usudrio,

em determinado pais e armazenados em
servidores em vdrios paises diferentes. Isso
forna a regulacdo local de Estados mais
problemadtica; ndo ha uma consisténcia
simplificada entre fronteiras locais ou nacionais
e o alcance da Internet. Por um lado, isso
pode significar que as regulamentagoes
nacionais seriam ineficazes, como o

esforco particular por parte de uma nagdo
especifica para regular os direitos autorais.
Por outro lado, poderia haver uma politica ou
regulamentacdo Unica para deferminar alguns
aspectos da politica global, tal como no

caso de uma instituicdo nacional ameacar de
fomar agdo juridica contra alguma violagdo,
independentemente de jurisdi¢do. Isso poderia
ter um efeito bastante conservador para o

uso da Internet, caminhando na direcdo do
menor denominador comum ou fragmentando
a Internet em uma série de redes locais ou
regionais. Uma submissdo afirmou que “a
Internet ndo deve ser dividida em Internets
regionais ou nacionais. A universalidade é uma
de suas qualidades mais significantes”. Na
pratica, para que a rede mais ampla continue
gerando os efeitos de rede que surgem devido
& sua escala e integracdo global, é preciso
que as configuragdes de politicas locais sejam
de cardter excepcional, e ndo regra.

A Internet como
espago de infersecdes

Apesar de alguns respondentes ndo identificarem
uma sobreposicdo significativa entfre as quatro
pedras angulares, a avaliogdo geral foi de
que exisfem infersegoes enfre o acesso, a
liberdade de expressao, a privacidade e a
ética. De fato, muitos disseram que a Infernet
em si representa essa intersecdo, pois ela
muda as formas de pensar, as expectativas e
as interagdes entre essas pedras angulares.
Portanto, as pedras angulares ndo podem

ser analisadas isoladamente. Os exemplos



sdo infinitos, mas a consulta trouxe algumas
interacdes para ilustrar a quest@o. Por exemplo,
maior acesso ¢ informacdo e ao conhecimento
online pode fortalecer o direito de se buscar e
receber informacdes, assim como uma maior
qualidade de acesso pode reforcar o direito

de se transmitir informagdes. Outros exemplos
foram: a privacidade pode fortalecer a
liberdade de expressao; o gerenciamento ético
de plataformas provavelmente implique maior
privacidade. Por sua vez, s vezes, a liberdade
de expressdo pode violar a privacidade sem que
exista uma justificativa de prioridade do inferesse
publico; enquanto que o excesso de privacidade
pode restringir a transparéncia publica e os
beneficios da revolugdo de dados. A questdo da
neutralidade da rede permeia as quatro pedras
angulares de acesso & informagdo, & liberdade
de expressdo, & privacidade e & ética. Ela pode
causar um impacto significativo em cada campo,
dependendo de como for resolvido dentro de
cada Estadomembro ou regido.

Ademais, a Internet pode muito bem mudar

a maneira como as pessoas pensam sobre

si mesmas, o mundo, as suas expectativas

e o modo de resolver problemas, como a
reconfiguracdo das percepedes relativas ao
proprio bairro ou os riscos percebidos de se
comunicar com amigos. Alguns respondentes
expressaram uma preocupagdo de que @
Internet, uma vez considerada uma ferramenta
de emancipagdo ou liberdade, possa ser
enfendida cada vez mais como uma ferramenta
de vigiléncia e opressdo. A vigilancia do Estado
foi trazida como uma inquietagdo, assim como
a vigiléncia provocada pelo uso de dados por
grandes empresas globais da Infernet, com
capacidade técnica e em escala muito maior
que a maioria dos Estados. Nesse sentido,

os respondentes identificaram a existéncia de
conflitos entre individuos, empresas, sociedade
e Estados a respeito dessas pedras angulares
fundamentais.

Conforme discutido em relatérios anteriores

da UNESCO, qualquer politica ou prética da
Infernet existe dentro de uma ampla ecologia de
escolhas de politicas. Escolhas feitas em uma
drea podem ter implicacdes imprevistas, ndo

apenas no sentido do que foi planejado, mas

fambém para outras politicas e praticas.

Como consequéncia dessas complexidades

e desses resultados imprevisfos, surge a
necessidade do envolvimento multissetorial e
de pesquisas para que se possa melhor antever
e conciliar esses conlflitos reais e potenciais.
Assim, evita-se uma maior compartimentagdo
da Internet, tal como o controle crescente da
Infernet por parte de governos nacionais e por
reguladores de forma a prejudicar sua natureza
global, aberta e confiavel. Como as implicagdes
politicas tendem a ser conhecidas somente em
um segundo momento, também, é importante
monitorar o papel das politicas no mundo todo
para se identificar boas praticas e sucessos
evidentes.

Varias submissdes propuseram que o referencial
da universalidade da Infernet poderia ser

usado para desenvolver indicadores da Infernet
que viabilizem pesquisas coerentes sobre
desenvolvimento nas quatro pedras angulares
relevantes & formulagdo de politicas, incluindo
o impacto sob usudrios e outros atores. A
abordagem “multissetorial” foi reconhecida como
um dos Unicos meios vidveis para se resolver
questdes complexas da Infermet. Esse potencial
é reforcado pelo ofimismo de alguns dos
respondentes quanto a um discurso internacional
crescenfe que surge como consequéncia de
casos juridicos nacionais e infernacionais.

Possiveis op¢coes
de agdes futuras para
questoes transversais

A luz dessas questdes fransversais, sugestoes de
agdes futuras surgiram do processo consulfivo
deste estudo para serem consideradas pelos
Estados-membros, sdo elas:

® Promover a infegracdo do conhecimento da
UNESCO sobre a AMI, com sistemas de
educacdo formais e informais, em reconhe-
cimento & importancia da alfabetizacdo
digital e da facilitogdo do acesso universal &
informacdo na Internet para a promog&o do
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direito & educacdo, conforme a Resolucdo
26/13 do Conselho dos Direitos Humanos.

® Reconhecer a necessidade de intensificar
a protec@o da confidencialidade de fontes
jornalisticas na era digital.

® Apoiar os Estados-membros para que har-
monizem leis nacionais, politicas e prdticas
relevantes com o direito internacional dos
direitos humanos.

® Apoiar a fransparéncia e a participagdo
publica no desenvolvimento e na implemen-

Notas

tacdo de politicas e praticas entre todos os
atores na sociedade da informacdo.

Promover pesquisas sobre leis, politicas e
marcos regulatérios e o uso da Infernet,
incluindo indicadores relevantes para as
dreaschave deste estudo.

Promover a participagdo da UNESCO em
discussdes sobre a neutralidade da rede em
fermos de sua relevéncia para as dreas de
acesso & informagdo e ao conhecimento e
da liberdade de expressdo.

1. Ver Kuzmin e Parshakova (2013), disponivel em: hiip://www.ifapcom.ru/files/News/Images/2013/mil_eng_web.

pdf#tpage=24
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Conclusdes

Neste estudo, a UNESCO identificou quatro dreas que sdio os
elementos fundamentais para a construgdio do futuro da Internet
como um recurso aberto, confiével e global, acessivel de forma
igual no mundo todo. Essas quatro “pedras angulares” chamam
atencdo para saber se o desenvolvimento da tecnologia e de
politicas apoia um acesso mais igualitério & informagdo e ao
conhecimento, fortalece a liberdade de expressdo — tanto como
um direito como um instrumento de processos democréticos e
de accountability - e reforga a privacidade de informagdes
pessoais. Por meio do foco na ética, a atengdio é dada as
escolhas, intengdes e impactos, fazendo com que todos os atores
sigam principios baseados nos direitos humanos.



As Tecno|ogios, assim como seu uso, ndo

s@o "livres de juizo de valor”. A Infernet &
desenhada, implementada e usada por pessoas.
As implicacdes da Internet para o apoio

aos direitos humanos e & maior igualdade

de acesso & informacgdo, & educacdo e ao
conhecimento, incluindo a igualdade de género,
fazem com que ela seja uma das tecnologias
mais promissoras da era da informagdo. No
entanto politicas publicas e regulamentagdes

da Internet, assim como padrdes quanto ao seu
uso, nem sempre obtém resultados positivos.

De muitas formas, o valor da Internet como
recurso global tem sido o resultado imprevisto
de uma infinidade de invencdes, decisdes,
politicas e prétficas de um amplo leque de atores
ao longo de décadas de desenvolvimento e
implementacdo. De forma similar, a Infernet
mundial pode ser aprimorada ou, entdo,

perder muito de seu valor & medida que os
resultados de escolhas globais confinuem a
desdobrarse ao longo da préxima década.
Resultados indesejaveis ndo sdo necessariamente
intencionais ou antecipados, mas precisam ser

abordados.

Um exemplo é a maneira com a qual a Internet
fem criado novas desigualdades em ambito
global e dentro de paises. Outro exemplo é o
uso indevido da Internet, como o cyberbullying
e assédio, a divulgagdo de desinformagdes,
ou o bloqueio de acesso a informagdes e
expressoes legitimas que devem ser permitidas
em uma sociedade democrdtica. Por isso,

as quatro pedras angulares da Infernet foram
analisadas a partir do referencial tedrico DAAM.
Os principios normativos desse referencial
podem ajudar a moldar o desenho, o uso e a
governanga da Internet no mundo infeiro.

Dos principios as agoes

A maioria das abordagens relativas a
principios de alto nivel, como os que foram
foco deste estudo, s@o amplas e globais,
defendendo avangos de valores globais
como a fransparéncia ou o acesso abertfo,
por exemplo. Todavia, para além de reforcar
seu peso simbdlico, a apresentacdo dessas

abordagens nem sempre oferece orientacdes
claras sobre como seguir adiante. Uma
abordagem sugerida nas consultas como

um todo e que seria mais adequada para a
colaboragdo distribuida cerne da participagao
multisseforial, seria dividir esses focos globais
em componentes mais especificos que sejam
considerados objetivos mais concretos e
objetivos em multiplos niveis, por miltiplos
atores.

Essencialmente, possiveis agdes futuras

para serem implementadas pela UNESCO,

e consideradas pelos Estados-membros,

podem ser modularizadas em tarefas mais
especificas que possibilitem que uma ampla
gama de atores assuma deferminadas tarefas
inseridas no dmbito de seu conhecimento e de
suas dreas de competéncia. Por exemplo, @
liberdade de expressdo engloba muitas mefas
e objefivos mais especificos, como proteger
jornalistas, evitar o filiro de Infernet pelo
governo e o empoderamento de usudrios para
que consigam identificar e resistir a discursos
de odio online. Ao modularizar o alcance de
objetivos globais abrangentes, o trabalho de se
realizar tais objetivos pode ser distribuido entre
vdrios atores, em todo o mundo e em todos

os niveis, desde o domicilio e a comunidade
local até os palcos globais da governanga da
Internet.

Individuos, organizagdes publicas e privadas,
agéncias governamentais e membros da
sociedade civil podem assumir tarefas
especificas que avancem essas metas mais
concretas em suas arenas particulares de
atuagdo. Em vez de fragmentar a governanga
da Internet, a UNESCO e outros atfores
internacionais podem ajudar a redistribuir

as tarefas de governanca. Por exemplo,
usudrios individuais podem reflefir sobre o
seu uso da Internet e avaliar se estd alinhado
com principios éticos claros. Infermedidrios
de Internet podem envolver usudrios e
autoridades em discussdes sobre termos de
servico. Agéncias governamentais podem
iniciar processos de consulta publica para
considerar de que forma dados piblicos
podem ser abertos para que outras agéncias e



organizagdes possam usé-los. Ao identificarem-
se farefas especificas e factiveis que individuos
e organizagdes dos mais variados confexfos
possam executar, serd possivel avangar na
construcdo de pedras angulares fundamentais
para a Intemet global. Significativamente, os
participantes da conferéncia CONECTAndo os
Pontos pediram que a UNESCO continuasse a
“conectar os pontos” entre os afores da Internet,
usando seu papel como agente confiavel e sua
experiéncia para ajudar a construir parcerias

e didglogo entre as diversas comunidades
multissetoriais da Internet.

Seguindo e monitorando os
principios de universalidade

A Universalidade da Internet € um conceito
direfamente relevante para as pedras angulares
e oferece um conjunto il de principios

para iniciativas de promoc¢do do acesso,

da expressdo, da privacidade e da ética.
Tanto os respondentes como os participantes
da conferéncia chegaram & conclusdo de

que a UNESCO poderia avancar em seus
papéis estratégicos, suas posicoes e suas
capacidades de programacdo sobre questdes
relacionadas & Internet, guiada pelos principios
de Universalidade da Internet, dentro do
ecossistema global da Internet. O conceito

da Universalidade da Infernet se adapta bem

& natureza da estrutura e do mandato da
UNESCO e pode fornar-se um identificador
claro de como a Organizagdo aborda os
varios campos de questdes relacionadas &
Internet.

As consultas destacaram que a UNESCO
poderia continuar a chamar atengdo para os
valores da Organizagdo como sendo relevantes
& Internet dentro do sistema mais amplo da
ONU, como no processo da Cipula Mundial
sobre a Sociedade da Informacdo (CMSI),

o Férum de Governanca da Internet (IGF) e

a agenda de desenvolvimento pés-2015.

A UNESCO também poderia fortalecer seu
reconhecimento do valor da WSIS e do IGF
como contribuicdes participativas a questdes
de governanga da Internet global, assim como

processos que sustentem e complementem o
trabalho da Organizagdo, como as iniciativas
regionais e nacionais de IGF dos Estados-
membros.

Conforme os principios gerais DAAM, os
atores da UNESCO apoiaram as atividades
especificas implicadas por esses principios. Por
exemplo, na drea de acesso & informagdo e
ao conhecimento, propds-se que a UNESCO
continuasse a apoiar iniciativas que ndo
apenas possibilitem o acesso do publico

a Infernet, como também fornegom apoio

aos usudrios depois de esfarem online, por
meio de freinamentos, acesso a habilidades
técnicas e programas de AMI. Poderia

haver esforgos para engajar os jovens como
cidod@os de primeira ordem e para reduzir

as desigualdades de acesso & informacdo e
ao conhecimento. A Organizagdo poderia
promover a abertura, de forma continuada, de
informacdes cientificas, médicas e de salde,
por exemplo, e dar suporte ao multilingusmo,
por exemplo, com a criagdo de observatorios
internacionais para monitorar e promover a
disponibilidade e o uso de diversos idiomas

na Internet e, assim, aumentar a visibilidade de
contetdo em diferentes idiomas, como por meio
de nomes de dominios em multiplos idiomas.
Embora o progresso obtido na criagdo de
nomes de dominio internacionalizados, somente
uma pequena parte se enconfra em idiomas
que ndo o inglés ou de origem lafina.

Os principios de Universalidade da Internet
podem reforcar o compartilhamento de
informagdes e conhecimento de especialistas,
como avisos sobre o clima e tsunami, um
exemplo que ilusira os enormes beneficios
potenciais do acesso & informagdo. Os
principios s@o relevantes para que se coloque
pequenas e médias empresas online que
possam criar grandes beneficios econémicos e
sociais, inclusive, no @mbito dos mandatos da
UNESCO. Muitas fontes de informacdes online
sdo valiosas para se alcangar os objetivos da
UNESCO, mas os usudrios, s vezes, precisam
ser alerfados quanto & sua disponibilidade

e qualidade. A UNESCO pode continuar @
destacar e promover esses fipos de beneficios
da Internet, ajudando a manter o equilibrio



para que as oportunidades permanecam &
vista e que n&o haja cegueira em funcdo das
ameagas.

Para rastrear o impacto desse trabalho

de forma mais concreta, indicadores de
Universalidade da Internet poderiam ser
desenvolvidos para ajudar a monitorar a
implementacao dos principios DAAM em
afividades especificas. Isso apoiaria o
trabalho da UNESCO de construir bases
para Sociedades do Conhecimento por
meio da Internet fundamentada nos direifos
humanos, aberta e acessivel a todos, assim
como governada por uma abordagem
descentralizada e multissetorial.

Abordagens multissetoriais

Repetidas vezes, tanto os respondentes como
os participantes da conferéncia apoiaram o
papel do multissetorialismo como a modalidade
ideal para definir o processo de criagdo de
resultados sélidos para a governanca da
Infernet. Também se reconheceu que essa
abordagem néo significa homogeneizar

os diferentes papéis de diversos atores em
termos de qualquer tomada de decisdo ou

da implementagdo de uma questdo normativa
ou de politicas especificas sob considerag@o.
O valor do processo participativo foi
contextualizado de forma notavel na
conferéncia CONECTAndo os Pontos, pelo
professor Virgilio Fernandes Almeida, presidente
da conferéncia NETmundial. Ele observou

que a governancga do ciberespago deve

ser abordada com sensibilidade, afirmando
que isso poderia ser entendido por meio da
metdfora da floresta tropical:

A floresta tropical é um ecossistema complexo.

E impossivel alguém governar a floresta tropical.
E possivel observar que em uma floresta tropical
existem muitos processos operando em diversos
niveis simultaneamente para moldar o seu
desenvolvimento. O mesmo vale para a Internet.
Néo podemos governd-la, mas podemos causar
estragos ou destruila com certas agdes. £
preciso fer cuidado.

Os processos mulfisseforiais fornecem fima
oportunidade para se obter um entendimento
sobre as consequéncias possiveis de agdes
propostas, assim como ligdes aprendidas com
boas praticas em todo o mundo. Associada ao
principio multisseforial, hd a necessidade de
promover uma abordagem mais centrada no
usudrio no desenho de tecnologias e aplicativos,
como no campo da protegdo da privacidade.
Muitos aplicativos e sistemas ndo sdo bem-
desenhados para boa parte dos usudrios. Por
exemplo, solucdes de ciberseguranca sdo
frequentemente implementadas de tal modo

que os usudrios apresentem dificuldades para

se adaptarem s expectativas da comunidade
fécnica, como quando precisam recordar muitas
senhas complexas. Uma questdo intimamente
ligada a essa é o fornecimento de apoio técnico
ou de outros tipos de apoio para usudrios e
organizagdes, como pequenas empresas, midias
comunitdrias e organizacdes da sociedade civil,
que, em geral, ndo t&m uma equipe tcnica
prépria. A inovagdo da Infernet e daquilo que

a envolve tem sido impulsionada de baixo para
cima, e os processos multissetoriais reconhecem a
virtude dessas fontes de inovacdo.

Ao seguir reconhecendo a ufilidade da
participacdo mulfissetorial’, quando solicitada
pelos Estadosmembros, a UNESCO pode ajudar
no trabalho de apoiar o alinhamento de suas leis
e politicas relacionadas & Infernet aos padrées
infernacionais e &s boas prdticas e sob uma base
participativa. De forma similar, por meio de seu
poder de convocag@o e de construir pontes, a
UNESCO também pode apoiar os processos de
elaboragdo de principios, globalmente, por meio
de processos multisseforiais inclusivos.



O compromisso da
UNESCO com as quatro
pedras angulares

Manter o foco nas quatro pedras
angulares

Para a UNESCO, a identificagdo das quatro
pedras angulares para a Internet livre e aberta
pode ter um papel infegrativo. Novas questdes
e concepgdes podem ser relacionadas a essas
pedras angulares, que, por sua vez, podem
ser continuamente refinadas e elaboradas por
referéncia a essas novas questoes.

O processo consultivo mostrou que os Estados-
membros devem seguir adiante com o foco
dado pela UNESCO as quatro dreas de
acesso d informagdo e ao conhecimento,

& liberdade de expressdo, privacidade

e éfica e as suas miltiplas inter-relacdes.
Esforcos para acompanhar e monitorar o
respectivo desenvolvimento dessas dreas
devem receber apoio, especialmente com
relacdo & sua relevancia para os Obijetivos do
Desenvolvimento Sustentavel e as prioridades e
os focos temdticos préprios da UNESCO.

Os principios de universalidade
como referencial tedrico

Expuseram-se declaragdes abundantes sobre
os principais valores e principios que devem
subsidiar o desenho, o desenvolvimento, o

uso e a governanga da Internet. No entanto,
os principios de Universalidade da Internet
fornecem um referencial teérico alinhado com
a UNESCO para analisar o desenvolvimento
de Sociedades do Conhecimento efetivas e
igualitérias tais principios — direitos, abertura,
acesso e participagdo multisseforial — também
podem servir de base para se desenvolver
solugdes. Os principios DAAM t&m o amplo
apoio dos atores, como foi evidenciado pelas
recomendagdes que surgiram das consultas
piblicas. A maior vantagem desses principios
é que podem fornecer uma lente efefiva a
partir da qual debates sobre os novos desafios

podem ser esclarecidos e compreendidos. A
UNESCO poderia continuar a promover os
principios DAAM, tanto nas quatro pedras
angulares como para futuras dreas de estudo
relacionadas & Infernet.

A alfabetizacdo mididtica
informacional: educacdio

As consultas enfatizaram a importéncia de

a UNESCO apoiar iniciativas para educar

o pUblico sobre as quatro pedras angulares.
lsso poderia ser parte de um esforco mais
generalizado para incluir a AMI nos curriculos
escolares, em treinamentos no local de trabalho
e na vida cotidiana online.

Os esforcos da Organizacdo para desenvolver
a AMI oferecem excelentes metas globais e
locais. Marcos referenciais para a educagdo
em AMI podem ser discutidos em féruns gerais
internacionais e nacionais e sdo especialmente
relevantes no contexto das escolas, dos
domicilios e dos ambientes de trabalho. Mais
especificamente, dentro das escolas, por
exemplo, os esforcos precisam se focar em
como freinar professores assim como alunos.
Muitos professores tem se mostrado relutantes
para usar as novas midias e tecnologias de
informagdo na sala de aula, por exemplo,

por falta de freinamento e por terem receio

de perderem o respeito dos alunos se ndo
souberem operar o equipamento [UNESCO,
2011b, 2013a). O acesso a recursos
educacionais de qualidade, como professores
excelentes e métodos e materiais de ensino
envolventes é um coroldrio dessa necessidade.
Assim, o apoio & experimentagdo e inovagdo
permanente por meio do ensino a distancio

e online sdo de valor para se alcangar os
objetivos da UNESCO de se empoderar
estudantes individuais. Isso estd de acordo com
o frabalho da UNESCO de promover recursos
educacionais aberfos de forma mais geral

(BUTCHER, 2014).

A conscientizacdo e educag@o piblica também
precisam ser abordadas em mdltiplos niveis,
incluindo os intermedidrios de Internet. E
importante fomentar a conscientizagdo dos



principios e das areaschave dos esforgos da
UNESCO e das posicoes da ONU de forma
mais ampla. O mesmo vale para questées
especificas, como os padrdes abertos, a
seguranca digital para jornalistas, os principios
de protecdo de dados e as reflexdes éticas.

Pesquisas e estudos sobre
implicagdes sociais e
culturais

A UNESCO poderia trabalhar ainda mais em
parceria com a academia, especialistas, midia

e afores emergentes no édmbito dos meios de
comunicagdo para explorar e aprofundar o
conhecimento sobre questées relacionadas &
Infernet. Conforme as reflexdes e andlise sobre a
Internet iniciadas em 2011 (UNESCO, 201 1a),
a Organizagdo poderia promover a construgdo
de um maior entendimento dos beneficios, custos
e implicacdes da Internet. Poderia se encontrar
mais formas de fomentar e conectar-se com as
pesquisas principais sobre as implicagdes sociais
e culturais da Internet, que est@o se tomando
foco em centros de pesquisa em todo o mundo.
A UNESCO poderia desempenhar um papel
bastante significativo para a discussdo critica
sobre as conclusdes e implicacdes das pesquisas
para politicas e préticas nas areas relacionadas
a fodas as pedras angulares. A UNESCO
também poderia ser um férum central para
discussdes relacionadas & Internet do ponto de
vista dos direitos humanos, assim como para a
criagdo de um centro de recursos e observatério
que poderia conectar os principios DAAM ao
moniforamento do progresso global no alcance
dos Obijetivos de Desenvolvimento Sustentavel no
&mbito do mandato da UNESCO.

Coordenacdo e
colaboracdo

Na conferéncic CONECTAndo os Pontos, os
participantes expressaram apoio para que o
papel da UNESCO seja reafirmado como

catalizador da cooperagdo infernacional,

construg@o de capacidades, estabelecimento
de padrdes e como entidade coordenadora

de ideias. A UNESCO deve continuar @
envolverse com organizagdes da ONU e
oufras organizagoes infernacionais € regionais,
a sociedade civil, a academia, a comunidade
fécnica e outros interessados em questoes
relacionadas & Infernet. A UNESCO também
poderia contfinuar a contribuir com suas visdes

e fozé&las evoluir com a ajuda de parceiros

fora do sistema da ONU, como governos
individuais, a sociedade civil, a academia, o
sefor privado, a comunidade técnica e usudrios
individuais. Os métodos da Organizagdo devem
incluir o fornecimento de conselhos técnicos
especializados, compartilhar experiéncias,

por exemplo, sobre sucessos e realizagdes,
oferecendo féruns para o didlogo e incentivando
o empoderamento de atores em seus varios
papéis. A UNESCO também poderia ser uma
defensora da Infemnet como espago piblico e
participativo que avanga em muitos aspectos da
agenda maior da Organizagéo.

Para alcancar esses objetivos, seria importante

a UNESCO aprofundar sua colaboragdo com
oufras agéncias da ONU e instituicdes parceiras
nos sefores privados e publicos [UNESCO,

201 1a), como o Conselho dos Direitos Humanos
da (CDH) da ONU, a Unido Infernacional de
Telecomunicagdes (UIT) e a Organizagdo Mundial
da Propriedade Intelectual. De forma geral, os
respondentes e participantes da conferéncia
colocaram que a UNESCO se enconfra em
posi¢do privilegiada para convocar e conversar
com os atores, identificar seus inferesses e
maximizar a complementaridade. Assim, @
UNESCO poderia reunir esses atores para criar
normas e padrdes especializados, baseados
nos principios DAAM, especialmente em relagéo
s quatro pedras angulares. Baseado nisso, a
Organizagdo pode aproveitar as compeféncias
especificas dos varios afores para ajudar

a monitorar e incentivar a observancia dos
principios acordados.

Os respondentes e participantes da conferéncia
especificamente incentivaram a UNESCO a



aprofundar seus relacionamentos com atores

ndo governamentais, como organizagdes da
sociedade civil e empresas privadas, assim como
estimuléos a engajarem-se em maiores didlogos
inferculturais e internacionais. A UNESCO
também poderia trabalhar com a comunidade
técnica e o sefor privado, o que inclui
infermedidrios de Internet, e incentivélos para que
padrdes técnicos, autorregulagdo e termos de
servicos sejam mais compativeis com os principios
DAAM da Universalidade da Internet. Esses atores
fambém podem receber incentivo e apoio para
aderirem & transparéncia e ao devido processo
de lei.

Ao mesmo tempo, ao considerar as opgdes
possiveis para a UNESCO, alguns respondentes
fambém enfatizaram a importancia de se fer

um foco e criar um orcamento. Ademais, a
Organizagdo deve abordar as questdeschave da
Internet de forma estratégica.

Possiveis op¢des para agdo
futura quanto ao papel
da UNESCO em questdes

relacionadas & Internet no
dmbito de seu mandato

A luz das consideracdes mencionadas, os
processos consulfivos deste estudo propuseram
uma variedade de opgdes gerais para a

consideracdo dos Estados-membros quanto ao
avanco da UNESCO, incluindo:

® Em consideracdo & Declaracdo Final da
primeira conferéncia CMSI+10, endossada
pela 37a Conferéncia Geral, afirmar o valor
confinuo das resolucdes da CMSI e do IGF
para a agenda de desenvolvimento pds-
2015, questdes de governanca da Internet e
o papel e trabalho da UNESCO.

® Afirmar que os direifos humanos fundamentais
da liberdade de opinido e de expressdo e
seu corolario de liberdade de imprensa e o
direito de acesso & informacédo, o direito &
liberdade de reunico pacifica e o direifo &

privacidade ajudam a viabilizar a agenda de
desenvolvimento pds-2015.

® Afirmar também que o acesso crescente &
informagdo e ao conhecimento por foda @
sociedade, assistida pela disponibilidade das
tecnologias de informagdo e comunicacdo
(TIC), serve de apoio para o desenvolvimen-
fo sustentavel e para melhorar a vida das
pessoas.

® Promover o alinhamento de leis, politicas e
profocolos relacionados & Infernet com o direi-
fo internacional dos direitos humanos.

® Apoiar os principios de Universalidade da
Internet (DAAM), que promovem uma Infernet
baseada nos Direitos Humanos, que seja
Aberta e Acessivel a todos e caracterizada
pela participagdo Multissetorial.

® forfalecer o papel transversal da Internet
em fodas as atividades programdticas da
UNESCO, incluindo Africa (Priority Africal,
Plano de Acdo para Igualdade de Género
(Priority Gender Equity), apoio aos Pequenos
Estados Insulares em Desenvolvimento e aos
Paises Menos Desenvolvidos, assim como sua
lideranca na organizagdo da Década Interno-
cional para a Aproximagdo das Culturas.

Além das opgdes mencionadas, o processo

consultivo deste estudo também apresentou

algumas opgdes especificas a serem

consideradas pelos Estados-membros da

UNESCO para aproveitar o papel internacional

exclusivo da Organizagdo, como:

® Reforcar as contribuicdes e a lideranca
da UNESCO dentro do sistema da ONU,
incluindo @ implementagdo continua dos re-
sultados da CMSI, da revisdo da CMSI+10,
do IGF e da agenda de desenvolvimento
pds2015.

® Envolverse com parceiros fora do sisfema da
ONU, como governos individuais, a socie-
dade civil, a midia, a academia, o sefor
privado, a comunidade técnica e usudrios
individuais; assim como por meio de consul-
forias especializadas, troca de experiéncias,



criagdo de féruns para o didlogo e do
incentivo ao desenvolvimento e empodera-
mento de usudrios para que evoluam em
suas capacidades.

® Apoiar os Estadosmembros no sentido de ga-
rantir que suas politicas e regulagdes relacio-
nadas & Infernet incorporem a participagdo de
todos os atores e incorpore os direitos huma-
nos infernacionais e a igualdade de género.

Resumindo, a pesquisa para este estudo,
incluindo o processo consultivo, reforcou a
consciéncia crescente de como a revolugdo
digital estd influenciando todas as esferas

da vida piblica e privada.? Cada vez mais
informacdes sd@o coletadas, armazenadas,
processadas e compartilhadas elefronicamente.
Tudo isso acarreta oportunidades sem paralelo
para o desenvolvimento social e econdmico
susfentavel, como em torno das TIC para o
desenvolvimento, assim como os vdrios desafios
em dreas como o acesso, d liberdade de
express@o, a privacidade e a éfica.

O ciberespago é especialmente complexo e
sensivel devido & sua natureza transnacional

e multidimensional, por isso, envolve atores

e questdes multiplas que estdo evoluindo
rapidamente, ao longo do tempo, em diversas
tradicdes sociais e culturais e jurisdicdes. E
preciso uma abordagem holistica para tratar da
ampla gama de questdes relativas ao acesso,

a participagdo e ao uso. Portanto, é importante

que a UNESCO trabalhe com parceiros para

"conectar os pontos” entre todos os atores

da Internet, como enfatizado pelos processos
consulfivos do estudo. Nele, ilustrouse a ampla
demanda por didlogo e compartilhamento de
ideias sobre questdeschave e a habilidode da
UNESCO para convocar esse engajamento.

Este estudo tem por objefivo apoiar os Estados-
membros em suas deliberacdes e informar a
construcdo de Sociedades do Conhecimento
inclusivas. Como mencionado, o presente estudo
se fundamentou amplamente nas contribuicdes
publicas, pesquisas comissionadas e relatérios
prévios da UNESCO e resolucdes sobre
questdes relacionadas & Internet. O esbogo

do estudo foi avaliado, revisado e enriquecido
com o feedback da conferéncia CONECTAndo
os Pontos, por parte dos Estados-membros e

de outros grupos de afores envolvidos. Por
conseguinte, os resultados aqui apresentados
foram recomendados para os Estados-

membros na 196° Reunido do Conselho de
Administracdo, em abril de 2015, e o exercicio
seré relatado aos Estadosmembros na 38a
Conferéncia Geral, em novembro de 2015, no
contexto do seguimento dado pela UNESCO &
CMSI.

O processo consultivo deste estudo resultou

em 38 possiveis opgcdes de agdes futuras

para serem consideradas pelos Estados-
membros, resumidas nos capitulos anteriores e
consolidadas no documento final da conferéncia
(Anexo 6). Para Estados-membros da UNESCO
e para oufros atores, essa fonfe de conhecimento
representa um panorama de ideias relevante
para futuras fomadas de decisdes.

1. Ver a declaragdo "Towards Knowledge Societies for Peace and Sustainable Development”, endossada na 37a Conferéncia

Geral da UNESCO em 2013.

2. Esse ponfo também foi sublinhado pelo documento de discussdo preparado para a 37a Conferéncia Geral da UNESCO

(UNESCO, 2013d).
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Anexo 1. O contexto e a estrutura deste Estudo

A UNESCO trabalha para construir a paz e
o desenvolvimento sustentével no mundo, por
meio da educacdo, das ciéncias, da cultura,
comunicacdo e informagdo. A UNESCO
fambém é uma agéncia especializada dentro
das Nagdes Unidas que promove a liberdade
de expressdo e direitos correlatos.

Ao longo dos dltimos 15 anos, a UNESCO
tem estado ativamente envolvida em todas as
dareas relacionadas & Internet no &mbito de seu
mandato, especialmente por meio do avango
do conceito de Sociedades do Conhecimento,
alcan¢ado na Cupula Mundial sobre a
Sociedade da Informagdo (2003 e 2005),
assim como no Forum de Governanca da
Infernet. Os Estadosmembros da Organizagdo
adotaram posicdes a favor de:

® O multilinguismo e acesso universal ao cibe-

respago (2003).

® A participag@o multissetorial em debates
relativos & Internet (2011, 2013).

® A proteg@o dos direitos humanos online
(2013).

A UNESCO também tem um papel ativo
no Grupo da ONU sobre a Sociedade
da Informagao (www.ungis.org) e atua
junto & UIT da Comiss@o de Banda Larga
para o Desenvolvimento Digital (www.
broadbandcommission.org).

A UNESCO tem vasta experiéncia relacionada
direfamente aos temas do presente esfudo.
Desde os meados dos anos 1990, a UNESCO
fem organizado varias reunides infernacionais
com especialistas que levaram & adogdo,

pela Conferéncia Geral da UNESCO, da
"Recomendacdo sobre a Promocdo e Uso

do Multilinguismo e o Acesso Universal ao
Ciberespago”, em 2003." Com base nisso,

o conceifo da UNESCO de Sociedades do
Conhecimento — fundamentado na liberdade de
expressdo, no acesso universal ao conhecimento,
na educagdo de qualidade para todos e no
respeito & diversidade cultural e linguistica — tem

sido recebido de forma positiva por todos os
afores. Depois, em 2005, o Relatério Mundial -
Rumo as Sociedades do Conhecimento abordou
essas questoes (NORRIS, 2005; SOUTER, 2010).
Além disso, na 36* Conferéncia Geral, em
2011, os Estadosmembros adotaram a decisd@o
infitulada Reflection and Analysis by UNESCO on
the Internet (reflexdo e andlise da UNESCO sobre
a Infernet, em portugués) (UNESCO, 201 1q).

O programa infergovernamental “Informagdo
para Todos” (IFAP), da UNESCO, desenvolveu

o IFAP Code of Ethics for the Information Society
(codigo de ética IFAP para a sociedade da
informacdo, em portugués)?, observado pelos
Estados-membros, que posteriormente solicitaram
& UNESCO que sugerisse possiveis formas de
abordar perspectivas éticas sobre a sociedade
da informacdo ([UNESCQO, 201 1¢). Consultas
posteriores com os Estadosmembros e outros
afores resullaram no documento "UNESCO e
aspectos éticos da sociedade da informagéo”,
que foi aprovado pelo Conselho de Executivo
em sua 190a sessdo em 2012% . A UNESCO
fambém examinou dimensdes dos direitos online
em frés imporfantes publicagdes — Freedom

of Connection — Freedom of Expression: The
Changing legal and Regulatory Ecology Shaping
the Internet (liberdade de conexdo — liberdade
de expressdo: a ecologia juridica e regulatéria
em fransicdo moldando a Internet, em portugués)
(DUTTON et al., 2011); Global Survey on
Internet Privacy and Freedom of Expression
(levantamento global sobre a privacidade e
liberdade de expressao, em portugués) (MENDEL
etal., 2012); e Fostering Freedom of Expression
Online: The Role of Internet Intermediaries
(incentivando a liberdade de expressao online:

o papel dos intermedidrios de Internet, em

portugués) IMACKINNON et al., 2015).

Externamente, a UNESCO tem sido um

afor importante na Cupula Mundial sobre a
Sociedade da Informacdo desde 2003 e tem
frabalhado de forma sistemdtica nas seis Linhas
de Acdo, as quais foi incumbida de liderar.*
Em 2013, a 37a Conferéncia Geral apoiou
Documento Final do primeiro Evento de RevisGo



CMSI+10 — organizado pela UNESCO e que
foi realizado na sede da UNESCO em fevereiro
do mesmo ano. A UNESCO continua a monitorar

suas afividades como forma de apoiar as

resolucdes da CMSI (UNESCO, 2014a).

Anexo 2. As consultas realizadas para este Estudo sobre
assuntos relacionados & Internet

Em abril e maio de 2014, o Secretariado

da UNESCO realizou consultas com Estados-
membros, por meio de reunides com cada um
dos seis grupos regionais com poder de voto,
assim como com a Unido Europeia, o G/7,
que representa uma coalizéo de 134 nagdes
em desenvolvimento, e a China. Também, foram
realizados encontros em Paris na conferéncia
intfernacional para o Dia Mundial da Liberdade
de Imprensa em 2014, com o Grupo Assessor
Multissetorial do IGF, o 8° Reunido do Conselho
Infergovernamental do Programa Informagdo
para Todos e 0 29° encontro do Conselho
Infergovernamental do Programa Internacional
para o Desenvolvimento da Comunicagdo.

A UNESCO também realizou encontros
consultivos em vdrios eventos externos: o
encontfro da Coalizdo Liberdade Online (Tallin,
Estonia), do Férum Stockholm Internet (Suécial,
o encontro da Associacdo para o Progresso

da Comunicagdo (Barcelona, Espanhal, o
Encontro Multissetorial Global sobre o Futuro da
Governanca da Internet no Brasil, a 7a EuroDIG
(Berlin, Alemanhal), a Conferéncia Inaugural

do Centro de Capacidade de Ciberseguranca
(Oxford, Reino Unido), o Evento de Alto Nivel
da CMSI+10 (Genebra, Suica), e o Forum
Global de Midia da Deutsche Welle (Bonn,

Alemanha).

Além disso, o secretariado solicitou respostas
escritas & nota conceitual do estudo. Dezesseis
Estadosmembros,® duas organizagdes da
sociedade civil (o Comité para Proteger
Jomalistas e a Privacy Infernational) e dois
individuos enviaram contribuicdes. Essas
submissdes escritas e os resumos dos eventos
consultivos se encontram disponiveis no site do
Estudo.

Em julho de 2014, a UNESCO deu inicio a
segunda fase do processo consultivo, enviando
convites a mais de 300 organizacdes para

que respondessem ao questiondrio online

até 30 de novembro com contribuicdes e
pesquisas da sociedade civil, do sefor privado,
da comunidade técnica e de organizagdes
intergovernamentais. O questiondrio era
composto por 30 perguntas distribuidas entre as
quatro areas do Estudo (acesso, livre expressao,
privacidade e éfical, temas transversais e opgdes
para agdo futura [ver Anexo 4.

Também buscaram-se contribuicdes em féruns
infernacionais como o Infernet Engineering Task
Force 89 (IETF — forga tarefa de engenharia

da Internet, marco de 2014, londres), o
Global e-Sustainability Initiative Stakeholder
Dialogue "Human Rights and the ICT sector

— a thought leadership agenda for action’
(didlogo entre partes inferessadas da Iniciativa
de e-Sustentabilidade Global sobre Direitos
Humanos e o setor de TIC — uma agenda

de lideranca para a agdo, junho de 2014,
Helsinki), o evento do Annenberg-Oxford Media
Policy Summer Institute (instituto de verdo Oxford-
Annenberg sobre politica global sobre os meios
de comunicagdo, julho de 2014, Oxford), a
reunido anual da Associacdo Internacional

de Pesquisa em Midia e Comunicagéo (julho
de 2014, Hyderabad, india), a 27a Reunido
da Sesséo do Conselho de Direito Humanos
dedicada ao Direito & Privacidade na Era
Digital (setembro de 2014, Genebral, o Qo
Forum de Governanca da Internet (IGF, setembro
de 2014, Istambul), a Rede de Académicos

em Governanga Global da Internet (GigaNet,
setembro de 2014, Istambul), o encontro

de especialistas do Conselho Europeu sobre

a liberdade da Internet (outubro de 2014,



Estrasburgo), a Conferéncia sobre a Infernet

de Genebra [outubro de 2014, Genebral,
conferéncia Omidyar Networks” Open Up2
2014, sobre a Abertura, Transparéncia e Dados
(novembro de 2014, Llondres), o Férum sobre

Empresas e Direitos Humanos da ONU de
2014 (dezembro de 2014, Genebra) e a Berlin
Summit on Cyberspace [cOpula de Berlim sobre
o ciberespago, dezembro de 2014, Berlim).

Anexo 3. Os principais eventos em apoio ao Estudo sobre
assuntos relacionados & Internet

UNESCO (2013b), Towards Knowledge
Societies for Peace and Sustainable
Development: First VWWSIS+10 Review Event.
UNESCO, 19 December 2014. Detalhes
disponiveis em: htip://www.unesco.org/new/
en/communication-and-information /resources,/
news-and-infocus-articles /allF-news /news,/
towards_knowledge_societies_for_peace_
and_sustainable_development_unesco_seeks_

contributions_to_open_consultations/#.VIRxCCA
Acesso em: 2 jan. 2014.

UNESCO (2014), 'CONNECTing the Dots:
Options for Future Action’, Conference on
UNESCO Internet Study, 3-4 March 2015.
Detalhes disponiveis em: hitp://www.unesco.
org/new/ fileadmin/MULTIMEDIA/HQ/CI/Cl/
pdf/Events/connecting_dots_concept_en.pdf

O estudo foi conduzido de maneira consultiva,
incorporando “um processo multissetorial
inclusivo com a participagéo de governos, o
sefor privado, a sociedade civil, organizagaes
internacionais e a comunidade técnica” . As
consultas envolveram uma série de reunides
com os Estados-membros da UNESCQO, assim
como debates temdticos nos conselhos diretores
do Programa Informag@o para Todos e do

Programa Internacional para o Desenvolvimento
da Comunicagéo.

Outro férum importante de consulta foi a
ComissGo Mundial da UNESCO para a Etica
do Conhecimento Cientifico e Tecnolégico

(COMESTY

Ao enfender que as questdes relacionadas

& Infernet continuam sendo debatidas de
forma auténoma nos féruns da ONU, o
presente estudo também buscou monitorar
desdobramentos fora da UNESCO. Isso incluiu
encontros, em 2014, da Unido Internacional
de Telecomunicacdes (UIT), o Conselho de
Direitos Humanos e a Assembleia Geral da
ONU. As consultas também foram realizadas
por meio da participagdo da UNESCO em uma
série de conferéncias e foruns infernacionais.
Isso incluiu a participagdo da Organizagdo

no Grupo de Trabalho da ONU sobre @
Sociedade da Informacédo, o IGF, os féruns da
CMSI, a Comissdo da Banda larga para o
Desenvolvimento Digital e uma goma de outras
novas iniciativas. Além disso, as declaracdes
e afirmagdes feitas por vérios atores relevantes
ao redor do mundo foram consideradas

e analisadas como fonte para a presente
pesquisa.

Anexo 4. O Questiondrio para o Estudo exaustivo sobre
assuntos relacionados a Internet

Pedimos que submetam estudos, andlises,
pesquisas ou oufros documentos baseados em
evidéncias, em resposta ds perguntas abaixo em

que vocé sinfa que possa contribuir. Materiais
de referéncias perfinentes aos campos de
esfudo também sdo bem-vindos. Conforme seja


http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/Events/connecting_dots_concept_en.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/Events/connecting_dots_concept_en.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/Events/connecting_dots_concept_en.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/Events/connecting_dots_concept_en.pdf

possivel, as submissdes serdo disponibilizadas
online ou citadas como parte do processo de
coleta de dados do estudo.

As confribuicdes serdo complementadas por
revisdes de liferatura e outras pesquisas em
dreas em que houver lacunas. Todos os materiais
serdo considerados para o estudo desde que se
alinhem com o direito infernacional dos direitos
humanos e valores da UNESCO e que sejam de
relevancia para o mandato especifico e escopo
do esfudo.

Com relag@o &s perguntas a seguir, a UNESCO
fem interesse em dados desagregados por
género, assim como resposfas que consideram
dimensdes de género. Igualmente, a UNESCO
gostaria de saber se as respostas as perguntas
variam ao considerar comunidades de diversos
niveis de desenvolvimento econdmico, niveis
variados de acesso as TIC, minorias e outros
grupos vulneraveis nos quatro campos do
estudo.

1. Perguntas relativas ao campo do acesso & informagdo e ao conhecimento

O que pode ser feito para se fortalecer o direito de buscar e receber informagdes no ambiente online?

Que mecanismos podem desenvolver politicas e padrées comuns para recursos educacionais de

codigo aberto e para repositérios cientificos, além da preservacdo, em longo prazo, do patriménio

digital2 Como pode haver maior progresso em relacdo as estratégias inclusivas para mulheres e

meninas, assim como para pessoas marginalizadas e com deficiénciase Como a acessibilidade pode

ser facilitada por meio de mais confeddo produzido e de relevancia local em diferentes idiomas?

O que pode ser feito para institucionalizar a Alfabetizagdo Mididtica e Informacional nos sistemas

educativos nacionais de forma efetiva®

2. Perguntas relativas ao campo da liberdade de expressdo

Quais sdo os desafios atuais e emergentes relevantes para a liberdade de expressao online? Como

alinhar a legislagéo aplicada a uma ampla variedade de campos que influenciom a expresséo

online com padrdes internacionais? Existe a necessidade de protecdes especificas para a liberdade

de expressdo na Internete Até que ponto as leis protegem o jornalismo de interface digital e as

fontes jomalisticas? Quais sGo as formas ideais para se lidar com o discurso de édio online? Como

que a Alfabetizagdo Mididtica e Informacional pode empoderar usudrios para que entendam e

exercam a liberdade de expressdo na Internete Quais sdo os sistemas ideais para a autorregulagao

independente de atores jomnalisticos e intermedidrios no ciberespaco?

3. Perguntas relativas ao campo da privacidade

Que principios devem assegurar o respeito pelo direito & privacidade? Qual a relagdo entre @

privacidade, o anonimato e a criptografia? Qual a importancia da transparéncia em tomo de

limitagdes & privacidade? Que tipos de arranjos podem ajudar a salvaguardar o exercicio da

privacidade com relagdo a outros direitose De que forma pode-se conciliar a abertura e transparéncia

de dados com a privacidade? Qual o possivel impacto de questdes relativas ao big data no que diz

respeito & privacidade? Como fortalecer a seguranca de dados pessoais? Como a Alfabetizagdo

Mididtica e Informacional pode ser desenvolvida para ajudar individuos a protegerem sua

privacidade?



4. Perguntas relativas ao campo da ética

Como que os principios éticos baseados nos direitos humanos internacionais podem ajudar a
avancar a acessibilidade, abertura e participacdo multissetorial na Internete Quais marcos referenciais
conceituais ou processos investigativos poderiam servir para analisar, avaliar e, desta forma, embasar
as escolhas que atores devem tomar com relagdo aos novos usos e aplicagdes da informagédo e

do conhecimento? De que forma as consideracdes éficas se relacionam com dimensdes de género

na Internete Como que a éfica, ou seja, a afirmagdo simulténea dos direitos humanos, da paz, da
igualdade e da justica, pode servir de base para leis e regulamentagdes sobre a Internete

5. Questdes mais abrangentes

Quais os marcos referenciais internacionais, regionais e nacionais, direfrizes normativas e
mecanismos de accountability que existem e que s@o de relevancia para um ou mais campos do
estudo®

Como que questdes transjurisdicionais operam no que se refere & liberdade de expressao e @
privacidade?

Quais as infersegdes entre os campos de estudo: por exemplo, entre o acesso e liberdade de
expressdo; ética e privacidade; privacidade e liberdade de expressdo; e entre os quatro elementos
fundamentaise As respostas podem apresentar distingdes entre as dimensdes normativas e empiricas
dessas perguntas.

Quais materiais informativos existentes sGo pertinentes, permeiam ou mostram-se relevantes para os
quatro campos do estudo?

6. Perguntas relativas as opgdes

Que opgdes existem para o papel da UNESCO, dentro do sistema maior da ONU, com relagdo &s
questdes especificas do acesso & informagdo e ao conhecimento online, da liberdade de expressao,
privacidade e das dimensdes éticas da sociedade da informagao?

Que opgdes existem para o papel da UNESCO, para atores externos ao sistema da ONU, como
governos individuais, empresas de Internet, a sociedade civil e usudrios individuais, com relagdo as
questdes direfas de acesso & informagdo e ao conhecimento online, da liberdade de expresséo, da
privacidade e das dimensdes éficas da sociedade da informagdo?

Para cada campo de estudo, que opgdes especificas poderiam ser consideradas pelos Estados-
membros da UNESCO, incluindo para as Prioridades Globais da Organizagdo e a Igualdade de
Género, moldando a Agenda de Desenvolvimento pés-2015, apoiando as mefas dos Pequenos
Estados Insulares em Desenvolvimento e ajudando a avangar a Década Infernacional para @
Aproximagdo das Culturas?



Anexo 5. Relatério sintese das respostas recebidas &
consulta com o questionario on-line

Depois do langamento da UNESCO do
questiondrio global, no periodo entre julho e
dezembro de 2014, para coletar confribuigdes
e pesquisas de diversos afores para o Estudo
sobre assuntos relacionados & Internet, cerca de
200 respostas e submissdes foram recebidas,
as quais ofereceram contribuicdes diversas

e substanciais para as areas do acesso &
informacdo e ao conhecimento, da liberdade
de expressdo, da privacidade e das dimensdes
éticas da sociedade da informagdo, assim como
opgdes para agdo futura.

A consulta via questiondrio consistiu de dois
componentes: uma consulta global por meio
do site da UNESCO e uma consulta regional
piloto na América Latina por meio de um portal
da Observacom, garantido pelo Assessor de
Comunicacdo e Informacdo da UNESCO no
Escritorio de Montevidéu.

O site da UNESCO inclui 95 respostas e

confribuicdes submetidas por todos os atores:

Governos (14): Burundi (2), Quénia (3), Libano,
Oma, Serra leoa, México, Suica, Suécia,
Austria, paises da Coalizdo Liberdade Online
(24) e uma contribuicdo conjunta dos paises
Nordicos (Dinamarca, Finlandia, Islandia,
Noruega e Suécial;

Organizagdes internacionais (5): o Council of
Furope (CoF); o Escritério do Alto Comissariado
das Nogdes Unidas para os Direitos

Humanos [ACNUDH); a Unido Internacional

de Telecomunicacdes (UIT): a Federacdo
Internacional de Associacdes de Bibliotecarios
e Instituicdes (IFLA); a European Broadcasting

Union (EBU);

Sociedade civil e ONGs incluindo usudrios
individuais (42): a Associagdo para o Progresso
das Comunicagdes (APC); Accessnow.org; Just
Net Coalition NC); ARTIGO 19; European
Digital Rights (EURI); DotConnectAfrica;
Independent Music Companies Association

(IMPALA); Forum d'Avignon; Human Rights

in China; Hivos International IGMENA,
Africaninternetrights.org, Institute Desirée e vérios
individuos;

Setor privado (3): Microsoft; Walt Disney
Company e um individuo;

Academia (27): o African Centre of Excellence
for Information Ethics (ACEIE) e 26 especialistas
académicos e individuais de todos os
continentes;

Comunidade técnica (2): Infernet Corporation
for Assigned Names and Numbers (ICANN) e a

Sociedade da Internet (ISOC) no 1émen:

Outros (2): Um Expert Committee on
Communication and Information of the German
Commission for UNESCO e um individuo.

Na consulta regional realizada na América
Lating, foi feito um convite aberto nas

redes sociais e oufro convidando uma lista
personalizada de especialistas, organizagdes,
sefor académico e reguladores na América
latina, assim como sua promogdo por meio do
boletim mensal da Observacom e em seu site.
No fofal, 102 questionarios foram preenchidos.

Os atores que participaram dessa consulta
foram: Argentina, Brasil, Bolivia, Canadg,
Chile, Colémbia, Cosfa Rica, Equador, EUA,

El Salvador, Espanha, Guatemala, Honduras,
México, Nicaragua, Paraguai, Peru, Repiblica
Dominicana, Uruguai e Venezuela. De acordo
com os registros, os parficipantes representaram
os seguintes setores: a Sociedade Civil e
ONGss, incluindo usudrios individuais (32,65%),
a Academia (36,73%), o Setor Privado (3,06%),
a Comunidade Técnica (1,02%), Organizagdes
Infernacionais (3,06%), Governo (4.08%),
Usudrios Individuais (19,39 %).

Agradecemos a todos os participantes pelo
sucesso do processo consultivo.



Informacéio sobre os colaboradores

Nome Categoria da Parte Pais Regidio
Interessada
AccessNow.org A. sociedade civil e ONGs ~ — Africa
incluindo usuarios individuais
APC - Associagdo A. sociedade civil e ONGs — Global
para Comunicagdes incluindo usuarios individuais
Progressivas
Article 19 A. sociedade civile ONGs ~ — Global
incluindo usudrios individuais
DotConnectAfrica A. sociedade civile ONGs ~ — Africa
incluindo usudrios individuais
EDRi - European Digital A sociedade civile ONGs ~ — Europa e América
Rights incluindo usudrios individuais do Norte
Human Rights in China A sociedade civile ONGs  China Asia e Pacifico
incluindo usudrios individuais
Hivos International A. sociedade civil e ONGs — Meio Oriente e
IGMENA incluindo usudrios individuais Norte da Africa
IMPALA -Independent A. sociedade civile ONGs ~ — Europa e América
Music Companies incluindo usudrios individuais do Norte
Association
Ahmed Swapan Mahmud  A. sociedade civile ONGs  Bangladesh Asia e Pacifico

incluindo usudrios individuais

A. sociedade civil e ONGs

incluindo usudrios individuais

Anriette Esterhuysen

Africa do Sul

Africa

Marie-Anne Delahaut A. sociedade civile ONGs  Bélgica Furopa e América
incluindo usudrios individuais do Norte

Carr A. sociedade civile ONGs  Iidlia Europa e América
incluindo usudrios individuais do Norte

Charles Oluoch Oloo A. sociedade civile ONGs  Quénia Africa
incluindo usudrios individuais

Dr. Michael Eldred A. sociedade civile ONGs  Alemanha Europa e América
incluindo usudrios individuais do Norte

Dr. Stephen Brown A. sociedade civile ONGs  Suica Europa e América
incluindo usudrios individuais do Norte

Dr. Ghanshyam A. sociedade civil e ONGs  India Asia e Pacifico

incluindo usudrios individuais

Choudhary

A. sociedade civil e ONGs

incluindo usudrios individuais

Eleanor

Reino Unido da

Gra-Bretanha e
Ilanda do Norte

Europa e América

do Norte

A. sociedade civil e ONGs

incluindo usudrios individuais

Ernesto Ibarra

México

América latina e

Caribe

A. sociedade civil e ONGs

Emma Llanso

Estados Unidos da

Europa e América

incluindo usudrios individuais ~ América do Norte

Everns Bagamuhunda A. sociedade civile ONGs  Uganda Africa

Turyahikayo incluindo usudrios individuais

Fotis Georgatos A. sociedade civile ONGs  Luxemburgo Europa e América
incluindo usudrios individuais do Norte

Ina Brecheis A. sociedade civile ONGs ~ Alemanha Europa e América
incluindo usudrios individuais do Norte

Ignacio B A. sociedade civile ONGs  Uruguai América Latina e

incluindo usudrios individuais

Caribe




Nome Categoria da Parte Pais Regidio
Interessada

Joana Varon A. sociedade civil e ONGs Brasil América latina e
incluindo usudrios individuais Caribe

Katrin Nyman Metcalf A. sociedade civile ONGs  Esténia Europa e América
incluindo usudrios individuais do Norte

Martha Giraldo A. sociedade civile ONGs  Colémbia América latina e
incluindo usudrios individuais Caribe

Mathias Schindler A. sociedade civile ONGs ~ Alemanha Europa e América
incluindo usudrios individuais do Norte

Michael Gurstein A. sociedade civile ONGs  Canada Furopa e América
incluindo usudrios individuais do Norte

Morgan Hargrave A. sociedade civile ONGs  Estados Unidos da  Europa e América
incluindo usudrios individuais ~ América do Norte

Petra Séderqvist A. sociedade civile ONGs  Bélgica Furopa e América
incluindo usudrios individuais do Norte

Maria Jose Roman A. sociedade civile ONGs  Colémbia América latina e
incluindo usudrios individuais Caribe

Poncelet lleleji A. sociedade civile ONGs ~ Gambia Africa
incluindo usudrios individuais

Prasanth Sugathan A. sociedade civile ONGs  India Asia e Pacifico
incluindo usudrios individuais

Richard Hill A. sociedade civile ONGs  Suica Europa e América
incluindo usudrios individuais do Norte

Solomon Akugizibwe A. sociedade civile ONGs  Uganda Africa

incluindo usudrios individuais

Timothy Vollmer A. sociedade civil e ONGs

Estados Unidos da

Europa e América

incluindo usudrios individuais ~ América do Norte
Toby Mendel A. sociedade civile ONGs  Canada Europa e América
incluindo usudrios individuais do Norte
Victor Montviloff A. sociedade civile ONGs  Franca Europa e América
incluindo usudrios individuais do Norte
Anénimo A. sociedade civile ONGs  Chile América latina e
incluindo usudrios individuais Caribe
Forum d'Avignon A. sociedade civile ONGs ~ — Europa e América
incluindo usudrios individuais do Norte
JNCHust Net Coalition A. sociedade civil e ONGs — Global
incluindo usudrios individuais
Africaninternetrights.org ~ A. sociedade civile ONGs  Pan Africa Africa
incluindo usudrios individuais
ACEIE - Centro Africano  B. academia — Africa
de Exceléncia para a
Etica da Informacdo
Adrian Schofield B. academia Africa do Sul Africa
Bouziane Zaid B. academia Morrocos Estados Arabes
Bryan Alexander B. academia Estados Unidos da  Europa e América
América do Norte
Chuang liu B. academia China Asia e Pacifico
Claudio Menezes B. academia Brasil América latina e
Caribe
Denisa Kera B. academia Singapura Asia e Pacifico
Desislava Manova- B. academia Bulgéria Europa e América

Georgieva, PhD

do Norte




Nome Categoria da Parte Pais Regidio
Interessada
Ebrahim Taloee B. academia IrG (Republica Asia e o Pacifico
Islémica do)
Emily Brown B. academia Namibia Africa
Caetan Tremblay B. academia Canad4 Europa e América
do Norte
Johannes Belt B. academia Os Paises Baixos  Europa e América
do Norte
John Laprise B. academia Estados Unidos da  Europa e a América
América do Norte
Kirsten Gollatz B. academia Alemanha Furopa e América
do Nortfe
leonhard Dobusch B. academia Alemanha Furopa e América
do Norte
Marianne Franklin B. academia Reino Unido Furopa e América
do Nortfe
Megan Case B. academia Suécia Europa e América
do Norte
Olusola Oyero B. academia Nigéria Africa
Prof. Marie-Hélene B. academia Canadd Furopa e América
Parizeau do Norte
Prof. Dan Jerker B. B. academia Austrdlia Asia e Pacifico
Svantesson
Prof. Josep Domingo- B. academia Espanha Europa e América
Ferrer do Norte
Rafael Capurro, Prof. em. B. academia Alemanha Europa e América
Dr. do Norte
Suad Almualla B. academia Bahrein Fstados Arabes
Dr Uta Kohl B. academia Reino Unido da Europa e América
Cra-Brefanha e do Norte
Ilanda do Norte
Prof. Vladimir Gritsenko ~ B. academia Ucrania Europa e América
do Norte
Wolfgang Benedek B. academia Austria Europa e América
do Norte
Yves Théorét B. academia Canadd Europa e América
do Norte
Byakatonda Simon Peter  C. sefor privado Uganda Africa
Microsoft C. setor privado — Clobal
The Walt Disney C. setor privado — Clobal
Company
ICANN - Internet D. comunidade técnica — Clobal

Corporation for Assigned
Names and Numbers

Sociedade da Internet

(ISOC) no Iémen

. comunidade técnica

Fstados Arabes

CoE - Council of Europe  E. organizagdes infernacionais — Europa e América
do Norte
EACDH - Escritério do E. organizagdes infernacionais  — Clobal

Alto Comissariado para
os Direitos Humanos




Nome Categoria da Parte Pais Regidio

Interessada

UIT - UniGo Internacional  E. organizagdes infernacionais — Clobal

de Telecomunicacdes

IFLA - Federacdo E. organizagdes internacionais  — Global

Infernacional de

Associacdes de

Bibliotecarios e

Instituicoes

European Broadcasting  E. organizagdes infernacionais — Europa e América

Union do Nortfe

Ntamagiro Kabuto F. governos Burundi Africa

Jane Wairimu F. governos Quénia Africa

Daniel Obam F. governos Quénia Africa

Anonymous F. governos Libano Estados Arabes

Coppens Pasteur F. governos Burundi Africa

Ndayirague

Israel Rosas F. governos México América lafina e
Caribe

Nicolas Rollier F. governos Suica Europa e América
do Norte

Suécia F. governos Suécia Europa e América
do Norte

Austria F. governos Austria Europa e América
do Norte

Oma F. governos Oma Fstados Arabes

Paises Noérdicos F. governos Paises Nérdicos Europa e América

(submiss@o conjunta) do Norte

Quénia F. governos Quénia Africa

Serra Lleoa F. governos Serra leoa Africa

FOC - Freedom Online  F. governos — Infernacional

Codlition (24 paises)

Kishor Pradhan G. outros Nepal Asia e Pacifico

Expert Committee on G. outros Alemanha Europa e América

Communication and do Norte

Information of the German

Commission for UNESCO

Documento final

A Conferéncia CONECTAndo os Pontos: Opgdes para a A¢do Futura (CONNECTing the Dots:
Options for Future Action) - realizada na sede da UNESCO, nos dias 3 e 4 de margo de 2015,
Observando o potencial da Infemet para promover o progresso humano na dire¢do das Sociedades
do Conhecimento inclusivas, e a importéncia do papel da UNESCO na promogdo desse
desenvolvimento dentro de um ecossistema mais amplo de atores,

Afirmando os principios relafivos aos direitos humanos que sustentam a abordagem da UNESCO as
questdes sobre a Internet, particularmente com respeito a que os mesmos direitos que as pessoas t&m




offline devem ser protegidos quando estdo online, conforme a resolugdo A/HRC/RES/26/13 do
Conselho dos Direitos Humanos:

Relembrando a Resolugdo 37 C/52 da Conferéncia Geral, que ordenou a realizacdo de um
estudo consultivo com a participag@o de miltiplos inferessados e acompanhado de opgdes a serem
consideradas pelos Estados-membros, para ser apresentado na 38a reunido da Conferéncia Geral,
dentro do escopo dos trabalhos da UNESCO sobre a Cipula Mundial sobre a Sociedade da
Informacéo,

Relembrando também o esfabelecimento de principios em documentos de referéncia tais como

os arfigos 12 e 19 da Declaragéo Universal de Direitos Humanos e os artigos 17 e 19 do Pacto
Internacional sobre Direitos Civis e Politicos:

E tendo revisado o esboco do estudo consultivo da UNESCO,

Recomendou os trabalhos continuados que tém sido realizados sobre as opgdes correspondentes
que a seguir sGo enumeradas, e aguarda com inferesse as deliberagdes dos Estados-membros da

UNESCO sobre as mesmas

1. Opgdes globais para a UNESCO

1.1 Considerando a Declaragdo Final da primeira conferéncia WSIS+10, aprovada pela Conferéncia
Geral na sua 37a reunido, reafirma o valor continuo dos resultados da Copula Mundial sobre o
Sociedade da Informagao (CMSI), incluindo o Férum de Governanga da Infemnet (IGF), para a
agenda do desenvolvimento pds2015, as questdes relativas & governanca da Infernet e o papel
e os frabalhos da UNESCO:

1.2 Afirmar que os direitos humanos fundamentais de liberdade de opinido e de expressdo, e seu
corolério de liberdade de imprensa e direito de acesso & informagdo, assim como o direito de
reunido pacifica e o direito & privacidade, sdo catalisadores da agenda do desenvolvimento pos-
2015;

1.3 Afirmar também que aumentar o acesso da sociedade & informacdo e ao conhecimento,
assistido pela disponibilidade de tecnologias de informagéo e da comunicagéo (TIC), favorece o
desenvolvimento susfentavel e melhora a vida das pessoas;

1.4 Promover o alinhamento de leis, politicas e protocolos relativos & Internet com as normas
infernacionais de direitos humanos:

1.5 Apoiar os principios de Universalidade da Internet (DAAM) que promovem uma Internet baseada
nos Direitos Humanos, aberta, acessivel a todos e caracterizada pela participagdo multissetorial;

1.6 Fortalecer o papel transversal que desempenha a Internet em todas as atividades programaticas
da UNESCO, incluindo o Programa Especial para Africa (Priority Africa), o Plano de Acdo
para lgualdade de Género (Priority Gender Equity), o apoio aos Pequenos Estados Insulares em
Desenvolvimento e os Paises Menos Desenvolvidos, assim como a lideranca da UNESCO na
Década Internacional para a Aproximag&o das Culturas.

2. Opgdes para a UNESCO no édmbito do Acesso a Informagdo e ao
Conhecimento:

2.1 Promover o acesso universal, aberfo, economicamente acessivel e sem restricdes & informagdo e
ao conhecimento, reduzir a hiato digital enfre homens e mulheres, encorajar os padrées abertos,
sensibilizar e mensurar os progressos;

2.2 Defender politicas que aumentem o acesso as TIC, orientadas por principios de governanga
que garantam abertura, transparéncia, accountability, multilinguismo, inclusdo, igualdade de
género e parficipagdo da sociedade civil, incluindo jovens, pessoas com deficiéncias e grupos
marginalizados e vulneraveis;



2.3 Apoiar abordagens inovadoras que facilitem a participagdo cidada na elaboragdo, aplicagdo
e monitoramento dos Objetivos de Desenvolvimento Sustentével, como acordado na Assembleia
Geral da ON:

2./l Promover o acesso universal & informacdo e ao conhecimento e as T, favorecendo a criacdo
de infraestrutura de acesso publico e apoiar todos os tipos de usudrios a desenvolverem suas
habilidades para usar a Infernet como criadores e usudrios de informagdo e conhecimento;

2.5 Reafirmar a imporfante contribuicdo fornecida pelo acesso aberfo & informagdo académica,
cientifica e jornalistica, aos dados governamentais e a software livie e de codigo aberto para a
construcdo de recursos abertos de conhecimento;

2.6 Explorar o potencial da Infernet para a diversidade cultural.

3. Opgdes para a UNESCO no ambito da Liberdade da Expressao

3.1 Incentivar os Estados-membros e outros atores a protegerem, promoverem e implementarem na
Infernet as normas infernacionais de direitos humanos relativas & liberdade de expressao e ao livre
fluxo de ideias e informacdes;

3.2 Reafirmar que a liberdade de expressdo se aplica e deve ser respeitada tanto online como offline,
de acordo com o artigo 19 da Declaragéo Universal dos Direitos Humanos e artigo 19 do Pacto
Infernacional sobre Direitos Civis e Politicos (PIDCP), e que qualquer limitagdo da liberdade de
informacdo deve estar de acordo com as normas internacionais dos direitos humanos, conforme
descrito no artigo 19(3) do Pacto Internacional sobre Direitos Civis e Politicos;

3.3 Defender a seguranga dos jornalistas, trabalhadores dos meios de comunicagdo e produfores de
midias sociais que geram um volume significativo de jomnalismo, e reafirmar a importéncia do
Estado de direifo para combater a impunidade nos casos de ataques & liberdade de expressdo e
de imprensa, tanfo dentro como fora da Internet;

3.4 Notando a relevancia para a Internet e as comunicagdes digitais da Convengéo Infernacional
sobre os Direitos das Pessoas com Deficiéncias (PIDPD), da Convencdo sobre a Eliminacdo de
Todas as Formas de Discriminacdo contra a Mulher (CEDCM| e dos trabalhos do Escritério do
Alto Comissariado para os Direitos Humanos respeito da proibicdo da defesa do édio nacional,
racial ou religioso, que constitua uma incitag@o & discriminagdo, hostilidade ou violéncia (Plano
de A¢do de Rabat 2012), promover mecanismos educacionais e sociais para combater o
discurso de &édio online, sem que seja usado para restringir a liberdade de expressao;

3.5 Continuar o didglogo sobre o importante papel que os intermedidrios de Infernet t&m na promogdo
e protecdo da liberdade de expressao.

4. Opgdes para a UNESCO no édmbito da Privacidade

4.1 Apoiar pesquisas que avaliem o impacto na privacidade da intercepgdo, coleta, armazenamento
e uso de dados digifais, assim como de outras tendéncias emergentes;

4.2 Reafirmar que o direito & privacidade se aplica ou deve ser respeitado tanto online quanto offline
de acordo com o artigo 12 da DUDH e o artigo 17 do PIDCP e apoiar, no ambito do mandato
da UNESCO, os esforcos relativos & Resolucdo A/RES/69/166 da Assembleia Geral sobre o
Direito & Privacidade na Era Digital;

/4.3 Fomentar boas prdticas e esforgos feitos por Estadosmembros e outras partes inferessadas
para abordar questdes de seguranga e privacidade na Infemet conforme suas obrigagdes
internacionais no que diz respeito aos direifos humanos e considerar, nesse sentido, o papel-
chave de atores do sefor privado;



/.4 Reconhecer o papel que o anonimato e a criptografia podem desempenhar na viabilizagdo da
protecdo da privacidade e liberdade de expressao e facilitar o didlogo sobre essas questdes;

4.5 Compartilhar boas préticas na coleta de informagdes pessoais que sejam legitimas, necessarias e
proporcionadas, e que minimize identificadores pessoais confidos nos dados;

4.6 Apoiar iniciativas que promovam a conscientizagdo sobre o direito & privacidade online e o
conhecimento dos métodos em constante evolugdo mediante os quais os governos e as empresas
comerciais coletam, usam, armazenam e comporﬁ|hom informocées, assim como as formas com
que instrumentos digitais de seguranca podem ser usados para proteger o direito dos usudrios &
privacidade;

/4.7 Apoiar esforcos para proteger dados pessoais que forecam seguranca aos usudrios, respeito a
seus direitos, e mecanismos de compensagdo, e que fortalecam a confianca nos novos servicos
digitais.

5. Opgdes para a UNESCO relativas & dimensdo Etica da Sociedade da
Informacdo

5.1 Promover a reflexdo éfica, a pesquisa e o didlogo publico, baseados nos direitos humanos sobre
as implicagdes das tecnologias novas e emergentes e seus potenciais efeitos na sociedade;

5.2 Incorporar, como componente central nos confetdos e recursos educativos, incluindo @
aprendizagem ao longo da vida, programas que contribuam com a compreens@o e a préfica da
reflexdo ética baseada nos direitos humanos e seu papel na vida tanfo online como offline;

5.3 Capacitar as meninas e mulheres para que aproveitem todo o potencial da Internet a favor da
igualdade de género com medidas proativas de remogdo de barreiras online e offline, e de
promogdo de sua participacdo igudlitéria;

5.4 Apoiar os formuladores de politicas piblicas a aumentar sua capacidade de abordar os
aspectos éticos com base nos direitos humanos nas sociedades do conhecimento inclusivas,
proporcionando-hes o freinamento e os recursos relevantes;

5.5 Reconhecendo a natureza transfronteirica da Infernet, promover a educagdo para a cidadania
global, a cooperacdo regional e infernacional, desenvolvimento de capacidades, a pesquisa,

o intercémbio de froca de boas prdticas e o desenvolvimento geral do conhecimento e
capacidades para aos seus desafios éticos.

6. Opgdes para UNESCO relativas a questdes transversais:

6.1 Promover a infegracdo da expertise da UNESCO com respeito & Alfabetizag@o Mididtica
e Informacional (AMI) nos sistemas de educacdo formais e informais, em reconhecimento &
importancia da alfabetizagdo digital e da facilitog@o do acesso universal & informagdo na
Infernet para a promogéo do direito & educagdo, conforme a Resolugdo 26,/13 do Conselho dos
Direitos Humanos;

6.2 Reconhecer a necessidade de reforcar a profecdo da confidencialidade das fontes jornalisticas na
era digifal;

6.3 Apoiar os Estadosmembros, quando requerido, a harmonizar as leis politicas e praticas nacionais
relevantes com as normas internacionais dos direitos humanos;

6.4 Apoiar a fransparéncia e a participagdo piblica na elaboragdo e implementagéo de politicas e
prdticas entre todos os atores da sociedade da informagdo;

6.5 Promover a pesquisa sobre leis, politicas e marcos regulatérios e uso da Infemet, incluindo
indicadores relevantes para as dreaschave deste estudo;

6.6 Promover a participagé@o da UNESCO nos debates sobre a neutralidade da rede relevantes para
as areas de acesso & informagdo e ao conhecimento e da liberdode de expressao.



7. Opgdes relativas ao papel da UNESCO

7.1 Reforcar as contribuicdes da UNESCO e sua lideranca dentro do sistema da ONU, incluindo @
implementacdo continua dos resultados da WSIS, da revisdo da WSIS+10, do IGF e da agenda
do desenvolvimento pés-2015;

/.2 Envolverse com parceiros fora do sistema da ONU, como govemos, sociedade civil, meios de
comunicacdo, academia, sefor privado, comunidade técnica e usudrios individuais; incluindo
prestar assessoria de especialistas, compartilhar experiéncias, criar espagos de didlogo
e incentivar o desenvolvimento e empoderamento de usudrios para que evoluam em suas
capacidades;

/.3 Apoiar os Estadosmembros no sentido de garantir que as politicas de Internet e suas
regulomentacdes incorporem a parficipagdo de todas as partes inferessadas, e integrem os
direitos humanos infernacionais e a igualdade de género.

1. Disponivel em: http:/ /www.unesco.org/new/ fileadmin/MULTIMEDIA/HQ/Cl /Cl/ pdf/ official_documents/Eng%20-%20
Recommendation%20conceming%20the%20Promotion%20and%20Use%200f%20Muliilingualism%20and%20Universal %20
Access?%20i0%20Cyberspace. pdf [last accessed 20 January 2015].

2. Disponivel em: hitp://unesdoc.unesco.org/images/0021,/002126/212696e.pdf. Acesso em: 3 jan. 2015.

3. Disponivel em: hitp://www.unesco.org/new/ en/communication-and-information/flagship-projectactivities/ unesco-and-
wsis/implementation-andfollow-up/ unesco-and-wsis-action-ines/c 1 0-ethical-dimension-ofthe-information-society/. Acesso

em: 3 jan. 2015.

4. A linhas de Acdo sdo: “Acesso & informacdo e ao conhecimento” (C3), “educacdo online” (C7), "E<iéncia” (C7),
"Diversidade cultural e identidade, diversidade linguistica e conteddo local” (C8), “Midia” (C9) e “Aspectos éticas da
sociedade de informacdo” (C10).

5. Incluindo Alemanha, Austrélia, Bélgica, Benin, Brasil, Canadd, China, Dinamarca, os Estados Unidos, Franca, Reino Unido
da Gré-Brefanha e Ilanda do Norte, Grécia, Leténia, os Paises Baixos, Omé, Portugal, Suécia e Repiblica Tcheca.

6. Em concordéncia com a Resolucdo 52 da 37a sessdo da Conferéncia Geral da UNESCO.

7. COMEST é um érgdo de assessoria e um férum para reflexdo que foi estabelecido pela UNESCO em 1998. Disponivel
em: <htip://www.unesco.org/new/en/socialand-human-sciences/themes/comest/>
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