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APRESENTACAO [

APRESENTACAO

A Agenda Digital do MERCOSUL 2018 — 2020, preparada pelo Grupo Agenda Digital (GAD), reconhece a impor-
tancia de se criar ambientes digitais mais seguros e resilientes para a promocao do desenvolvimento social
e econdmico da regiao. A iniciativa também responde ao desafio de complementar as estratégias nacionais
de inclusao digital dos quatro paises que compdem o bloco, com objetivos que apontam especificamente
para o aumento da cooperagao transfronteirica e da integragao, facilitando o intercambio de conhecimentos
e experiéncias, o avango na regulamentagao de acordos e o desenvolvimento de mecanismos para aumentar
as sinergias entre os paises.

No contexto do monitoramento dessa Agenda, a producao de indicadores robustos e comparaveis em nivel
regional € essencial para o acompanhamento do progresso alcancado. Muitas sao as informagdes ja disponi-
veis na regiao para conhecer o ponto de partida e os principais desafios em cada area tematica. Ao mesmo
tempo, existe um grande trabalho a ser desenvolvido no sentido de contar com indicadores sobre os avangos
na Agenda Digital, em particular aqueles correspondentes as atividades transfronteiricas. Sem duvida, esses
esforgos valem a pena, pois resultam em bases firmes para melhores decisoes, dialogo e cooperagao entre
0s paises, a fim de que eles possam atingir seus objetivos comuns.

Ao longo de sua trajetéria de 14 anos de producao regular e disseminacao de indicadores sobre 0 acesso e
uso das tecnologias de informacao e comunicacao (TIC), o Ndcleo de Informacao e Coordenacao do Ponto BR
(NIC.br), por meio da acao do Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao
(Cetic.br), tem produzido estatisticas e desenvolvido inimeras iniciativas de capacitacao sobre metodologia
de pesquisas e producao de dados relevantes para as politicas publicas. Atuando desde 2012 como Centro
Regional de Categoria Il da Organizagao das Nacoes Unidas para a Educacao, a Ciéncia e a Cultura (Unesco),
o Cetic.br tem colaborado de forma efetiva com paises da América Latina e nacdes luséfonas da Africa no
desenvolvimento de capacidades para a producao de estatisticas TIC comparaveis internacionalmente.

Além dos programas de capacitacao e acoes de suporte técnico aos paises da regiao, o Cetic.br colaborou
com o monitoramento da Agenda Digital para a América Latina (eLAC), elaborando o relatério regional em
parceria com a Comissao Econdmica para a América Latina e o Caribe das Nacdes Unidas (Cepal). O Cetic.br
tem atuado, ainda, em conjunto com organismos internacionais — como a Unido Internacional de Telecomu-
nicacoes (UIT), Unesco e Conferéncia das Nacoes Unidas sobre Comércio e Desenvolvimento (UNCTAD) — na
definicao de indicadores para a medicao das TIC. Entre os resultados obtidos nessa area, estao a partici-
pacao com a Cepal e a Organizagao Mundial da Saude (OMS) na criacao do padrao regional para a medicao
de TIC em saude e participacao na criacao do instrumento de coleta de dados para a medicao de temas de
seguranca digital em empresas de todos os portes da Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE), entre outras frentes de trabalho.

Assim, para o NIC.br e o Cetic.br € uma honra contribuir com o desenvolvimento da Agenda Digital do
MERCOSUL por meio da realizacao deste relatério, produzido a pedido da coordenacao do GAD na Presidéncia
Pro Tempore brasileira, liderada pela Divisao de Promogao Tecnoldgica Il do Ministério das Relacoes Exteriores
do Brasil. De forma pioneira, o documento visa sistematizar os indicadores disponiveis que permitirdo moni-
torar o progresso dos Estados Partes nas principais dimensoées da transformacgao digital previstas na Agenda
2018 — 2020 do GAD.

Demi Getschko
Diretor Presidente
Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br)
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l. INTRODUCAO

A criagao do Grupo Agenda Digital do MERCOSUL
(GAD) reflete o intuito dos paises membros do bloco
em aprofundar sua integracao a partir das potencia-
lidades derivadas das tecnologias de informagao e
comunicacao (TIC), conjugando esfor¢cos no sentido
da criacao de um mercado regional digital comum.
A maior conectividade de individuos e organizagoes
abre uma grande oportunidade de reducao das dis-
tancias fisicas e aumento de negocios intermediado
pelas TIC, facilitando a comunicacao e propiciando
um meio pelo qual interacoes entre os paises mem-
bros podem se intensificar.

No contexto da economia digital, a integracao digital
também é uma condicao fundamental para fortale-
cer as empresas do bloco que integram o setor de
TIC, pois além de contribuir para reduzir as assi-
metrias no estagio de desenvolvimento das tecno-
logias digitais a partir de um marco legal e tecnolo6-
gico comum, ela cria uma nova pauta econémica e
tributaria no ambito do comércio eletrénico trans-
fronteirico. Essa pauta deve incluir temas como: de-
senvolvimento de novas competéncias para explorar
os beneficios da adocao das TIC; desenvolvimento
de um marco regulatério sobre protecao de dados;
desenvolvimento de padrbes de fatura eletrbnica;
criacao de certificados digitais e assinatura eletro-
nica de contratos e documentos.

Este relatério tem como objetivo sistematizar indica-
dores disponiveis sobre as diferentes dimensdes da
Agenda Digital do MERCOSUL para o periodo 2018-
2020. O documento nao abrange aspectos relaciona-
dos ao monitoramento de acdes a serem executadas
pelos paises, ou a negociacao entre as partes, nem
a assuntos associados a gestao da Agenda. Concre-
tamente, o mapeamento aqui apresentado permite
visualizar o ponto de partida em assuntos chave da
iniciativa, identificando os principais desafios tanto
em termos de acoes quanto em termos de medicao.
Nesse sentido, considera-se estratégico identificar
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as lacunas de informacbes necessarias para o mo-
nitoramento das estratégias implementadas pela
Agenda. Esperamos que o presente relatério seja um
insumo relevante para um diagndstico inicial que per-
mita tracar uma linha de base para a atuacao dos
paises nos diferentes assuntos e um subsidio para
a tomada de decisdes com base em evidéncias, con-
tribuindo, assim, para que 0s objetivos formulados
pelo Grupo Agenda Digital do MERCOSUL sejam al-
cancados.

Para a selecao dos indicadores presentes neste
relatério, priorizou-se aqueles disponiveis para, no
minimo, dois dos quatro paises do bloco, sendo
produzidos por fontes oficiais e/ou reconhecidas in-
ternacionalmente. Nos casos em que existiam dados
de interesse para a Agenda, mas disponiveis para
apenas um pais, estes foram apresentados em um
quadro a parte. Sempre que possivel, foram apresen-
tados indicadores de outras regides — principalmente
da América Latina e Caribe e da Uniao Europeia —
como referéncia para comparar o estagio de desen-
volvimento dos paises do MERCOSUL com aquele
encontrado em outros contextos.

Em termos gerais, o presente documento reflete a
estrutura da Agenda Digital 2018 — 2020, na medida
em que abarca os seguintes tépicos:

1. Dimensoes da Agenda sobre as quais existe infor-
macao disponivel publicamente:

Infraestrutura digital e conectividade;
Seguranca e confianca no ambiente digital;
Economia digijtal;

Habilidades digitais;

Governo digital, governo aberto e inovacao
publica;

Outros aspectos: Indicadores em comum.

moowy

T

2. Pontos da Agenda nao cobertos nesse relatério:
F. Aspectos regulatorios;

G. Coordenacao em foros internacionais e regio-
nais sobre temas da Agenda Digital e gover-
nancga da Internet.
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Quando tomados em conjunto, os indicadores aqui
apresentados compdéem um quadro amplo da in-
fraestrutura e abrangéncia do acesso a Internet nos
paises do MERCOSUL, bem como das capacidades
e desafios nacionais, organizacionais e individuais
para aproveitar essa infraestrutura. Tal quadro é um
insumo para a formulacdo de politicas publicas e
para a adocao de medidas que visem a uma maior
integracao digital do bloco, e € um documento pionei-
ro no ambito do MERCOSUL.

Este relatério foi elaborado pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade
da Informacao (Cetic.br) do Ndcleo de Informacao e
Coordenacao do Ponto BR (NIC.br) atendendo a soli-
citacao da coordenacao do GAD, no exercicio da Pre-
sidéncia pro tempore do MERCOSUL, liderado pela
Divisao de Promogao Tecnoldgica Il do Ministério das
Relacdes Exteriores do Brasil. O documento sera lan-
¢ado na Cupula do MERCOSUL, que acontecera em
dezembro de 2019.

O Cetic.br é responsavel pela producao de dados
estatisticos sobre a disponibilidade e uso da In-
ternet e sobre as implicacdes sociais, econdmicas
e culturais na vida de individuos e organizagoes.
O Centro participa ativamente de féruns internacio-
nais sobre padroes metodolégicos e para o desen-
volvimento de indicadores relevantes sobre a socie-
dade da informacao. Em 2012, o Cetic.br tornou-se
o primeiro centro de Categoria Il da Organizacao
das Nacoes Unidas para a Educacao, a Ciéncia e
a Cultural (Unesco) para o tema de medicao do de-
senvolvimento da sociedade da informacao. Dentre
as cinco areas setoriais da Unesco, o Centro esta li-
gado ao setor de Comunicacao e Informacao, contri-
buindo para a realizacao dos objetivos estratégicos
da entidade e somando esforcos no monitoramen-
to da construcao das sociedades da informacgao e
do conhecimento. Seu escopo de atuacao inclui a
América Latina e os paises de lingua portuguesa do
continente africano.




Il. INDICADORES
PARA A AGENDA
DIGITAL DO
MERCOSUL

A. INFRAESTRUTURA DIGITAL E
CONECTIVIDADE

Identificar acoes que
promovam o desenvolvimento das infraes-
truturas nacionais de telecomunicacoes e
sua interconexao, a fim de melhorar a co-

nectividade regional a Internet, buscando
maior eficiéncia em termos de qualidade e
custo para os Estados Partes e, consideran-
do, especialmente, as regioes com maiores
dificuldades em termos de acesso.

O acesso a Internet é crucial para o desenvolvimento
econdmico e para a inclusao social (Organizagao para
a Cooperacao e Desenvolvimento Econémico [OCDE],
2017). Em paises em desenvolvimento, é possivel iden-
tificar diversas barreiras que impedem a universaliza-
cao do acesso a rede, limitando a participacao de um
ndmero maior de pessoas na sociedade da informacao
e do conhecimento e na economia digital. A provisao
de servicos governamentais também esta convergin-
do para a Internet, com o potencial de conferir maior
celeridade no atendimento ao cidadao, o que eleva a
importancia de garantir conectividade a toda a popu-
lagao. Por outra parte, a Internet vem se consolidando
como o meio pelo qual varias transacdes ocorrem, o
que torna o acesso a rede um pré-requisito essencial
para a integragao econémica regional, em especial no
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que se refere a intensificacdo do comércio transfrontei-
rico (Conferéncia das Nacdes Unidas sobre Comércio e
Desenvolvimento [Unctad], 2019). Finalmente, as opor-
tunidades de aprendizado para toda a vida guardam
relacdo com as oportunidades de aprendizado on-line,
bem como a participacao efetiva no mercado de traba-
Iho (Organizagao das Nacoes Unidas para a Educacao,
a Ciéncia e a Cultural [Unesco], 2016).

O Gréafico 1 mostra que, na maioria dos paises do
MERCOSUL, mais da metade dos domicilios estao co-
nectados a Internet, com excegao do Paraguai. No en-
tanto, o desafio ainda é grande para a universalizagao
do acesso. Além disso, é importante destacar que a
maioria dos domicilios que compdem esse indicador
esta nas zonas urbanas dos paises do bloco, sendo
que a ampliagcao do acesso nas areas rurais ainda é
um desafio que requer a jungao de esforgos publicos e
privados. Em termos relativos, é importante mencionar
que a maioria dos paises do MERCOSUL se encontra
em posicao melhor se comparados com o total de pai-
ses da América Latina e do Caribe, mas ainda ha o que
avancar em comparagao com a proporcao de domicilios
com acesso a Internet na Unido Europeia (UE).

GRAFICO 1 - Proporcdo de domicilios com
acesso a Internet. Estados Partes do MERCOSUL,
América Latina e Caribe e Uniao Europeia (%)
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Fonte: Elaboragdo prépria a partir de dados da Unido Internacional de
Telecomunicagdes - UIT (2018); Comissao Econdmica para a América Latina e
o Caribe - Cepal (2018); Organizacao para a Cooperacao e Desenvolvimento
Econdmico - OCDE (2018).
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Ainda que o acesso domiciliar seja um requisito ba-
sico para a inclusao digital, cada vez mais 0 acesso
por dispositivos méveis se consolida como um meio
importante pelo qual os individuos participam do am-
biente on-line (Comissao Econdmica para a América
Latina e o Caribe [CEPAL] e Comité Gestor da Internet
no Brasil [CGl.br], 2018). Tal fato reflete diretamente
no crescimento do nimero de individuos com acesso
a Internet em todos os paises do MERCOSUL (Grafico
2). Em termos relativos, mantem-se a tendéncia ja
observada no acesso domiciliar: mesmo que alguns
paises do bloco apresentem proporcoes de acesso
a Internet pelos individuos superiores as da América
Latina e Caribe, ainda ha uma distancia considera-
vel em relacao a Uniao Europeia. Embora nao haja
grandes diferengas no acesso a Internet entre ho-
mens e mulheres (Grafico 3), nao estao descartadas
desigualdades de género em outras dimensoes da
inclusao digital e na participacao em atividades de
Ciéncia, Tecnologia, Engenharia e Matematica (STEM,
pela sigla em inglés) (Unesco, 2018).

GRAFICO 2 - Evolucéo da proporcéo de individuos
com acesso a Internet (2010 - 2017). Estados
Partes do MERCOSUL, América Latina e Caribe e
Uniao Europeia (%)
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Fonte: Elaboragdo prépria a partir de dados da Unido Internacional de
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GRAFICO 3 - Proporcdo de individuos com
acesso a Internet, por sexo. Estados Partes do
MERCOSUL, América Latina e Caribe e Uniao
Europeia (%)
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Fonte: Elaboracdo prépria a partir de dados da Unido Internacional de
Telecomunicagdes - UIT (2018); Comissao Econdmica para a América Latina e
o Caribe - Cepal (2018); Organizacdo para a Cooperacdo e Desenvolvimento
Econdmico - OCDE (2018).

Um aspecto crucial associado as chances de um indi-
viduo ser usuario de Internet é a escolaridade. Quan-
to maior o grau de instrucao, maior a probabilidade
de o individuo ter acesso as tecnologias digitais e
Internet, seja no domicilio, no lugar de estudo ou de
trabalho. Ao mesmo tempo, com maior escolaridade,
também é mais alta a probabilidade de contar com
0s conhecimentos e o capital cultural associados ao
desenvolvimento de habilidades digitais. Conforme
mostra o Grafico 4, em todos os paises do bloco,
ha uma distribuicao semelhante em termos de uso:
nos niveis mais altos de escolaridade, ha a quase
universalizacao de usuarios de Internet; ja no nivel
mais baixo, cerca de metade dos individuos nao sao
qualificados como usuérios de Internet.




GRAFICO 4 - Proporcdo de usuarios de Internet
por nivel educacional (2018). Estados Partes do
MERCOSUL (%)
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Fonte: Elaboracdo prépria a partir de dados da Unido Internacional de
Telecomunicacdes - UIT (2018).

Avaliar e propor o
uso de ferramentas financeiras regionais
para favorecer a implementacao de in-

fraestrutura digital e conectividade em
geral e, especialmente, nas regioes com
maiores dificuldades de acesso.

O numero de domicilios e usuarios conectados a
Internet vem crescendo de forma sistematica nos
dltimos anos em todos os paises do bloco. Aliado
ao crescente numero de usuarios, varios servicos
publicos e privados estdao convergindo para a Inter-
net, o que exige conexdes cada vez mais rapidas e
estaveis. Dessa forma, se torna cada vez mais im-
portante uma conexao a Internet de qualidade para
completo usufruto de formas de lazer, aprendizado
on-line, acesso a servigos publicos e realizacao de
transacoes financeiras, sendo a disponibilidade de
banda larga um ativo crucial para o cotidiano de
individuos e organizagdes. O destaque do bloco
€ o Uruguai, que, em 2018, atingiu a marca de 28

conexdes de banda larga por 100 habitantes. Para
fins de comparacao, em 2017, a média dos paises
da OCDE era de 31 conexdes por 100 habitantes,
enquanto a da Uniao Europeia era de 35.

GRAFICO 5 - Evolucdo da quantidade de
conexoes de banda larga por 100 habitantes.
Estados Partes do MERCOSUL, América Latina e
Caribe, OCDE e Uniao Europeia (%)
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Fonte: Elaboragdo propria a partir de dados da Unido Internacional
de Telecomunicacdes - UIT (2018); Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico - OCDE (2018).

A qualidade da conexao é decisiva para discussoes
sobre as potencialidades geradas pelo acesso a In-
ternet, bem como pode ser fator central no aprofun-
damento de desigualdades que ja afetam os indivi-
duos. Como observado anteriormente, o Uruguai € o
pais com o maior nimero de usuarios com Internet
banda larga, tendo apresentado também, em 2018, a
maior proporcao de conexoes com 10 ou mais Mbps
(72%). Ja a Argentina apresenta um cenario dual,
com 43% das conexdes de 2 Mbps e 56% com veloci-
dade maior ou igual a 10 Mbps. O Brasil, por sua vez,
apresenta uma situagao mais heterogénea, contando
com 16% de conexoes de até 2 Mbps. Tal fato pode
ser explicado pela extensao territorial e diversidade
geografica do pais, o que traz desafios para a distri-
buicao de infraestrutura de acesso (CGl.br, 2019).
Por fim, o Paraguai é o pais do bloco que apresen-
ta maior proporcao de conexdes de 256 Kbps até

INDICADORES PARA A AGENDA DIGITAL DO MERCOSUL |||l
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2 Mbps (37%), configurando um cenario de claros
desafios para potencializar a qualidade da Internet
(Grafico 6). Vale ressaltar que, até o momento, nao ha
dados precisos por pais sobre 0 acesso de pessoas a
conexao de banda larga mével, a fim de complementar
0 panorama das conexdes de banda larga fixa.

GRAFICO 6 - Proporcédo de velocidades no total
de conexoes. Estados Partes do MERCOSUL,
2018 (%)
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Fonte: Elaboragdo prépria a partir de dados da Unido Internacional de
Telecomunicacdes - UIT (2018).

Um dos requisitos mais importantes para garantir
uma conexao de qualidade é o tipo de tecnologia
empregada para levar o acesso até os domicilios e
empresas. Dentre as varias tecnologias disponiveis,
a fibra 6tica se destaca como aquela de menor custo
de manutencao e de menor perda de pacotes, o que
confere uma maior estabilidade a conexao. O Uruguai
apresenta a maior participacao da fibra 6tica no to-
tal das conexoes banda larga (68%), na compara¢ao
com os demais paises (Grafico 7).

GRAFICO 7 - Participacdo da fibra ética no total
das conexoes de banda larga. Estados Partes do
MERCOSUL (%)
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Fonte: Elaboragdo prépria a partir de dados da Unido Internacional de
Telecomunicacdes - UIT (2016 e 2017).

Impulsionar entre
os paises o intercambio de boas praticas

que contribuam com a implementacao da
infraestrutura IPv6.

A infraestrutura da Internet possui como ponto basico
0 sistema auténomo (em inglés, autonomous system
—AS), isto é, a forma de se conectar diretamente com
a rede, conferindo ao seu possuidor a possibilidade
de determinar como o trafego de dados sera realizado
internamente. Pode-se entender a Internet como uma
rede de sistemas autdbnomos, sendo estes geralmen-
te provedores de acesso, empresas, universidades, ou
qualquer organizagéo que possua um ponto de aces-
so a rede sem intermediacoes (CGl.br, 2018a). Além
de garantir a possibilidade de gerir sua propria rede,
a posse de um sistema auténomo oferece a chance
de participagao em iniciativas de pontos de troca tra-
fego (PTT), o que favorece a qualidade da conexao
fornecida aos usuarios devido ao encurtamento de
distancias para acesso a conteuldos diversos. Obser-
va-se que 69% dos sistemas autbnomos da América




Latina estao localizados no Brasil, enquanto a Argen-
tina concentra outros 10% (Gréfico 8). Isso guarda re-
lacao com o fato de que, quanto maior o ndmero de
usuarios de Internet e a extensao do territério, maior
sera a necessidade de gestao de redes proprias para
evitar congestionamentos e sobrecarga de capacidade.

GRAFICO 8 - Participacao de cada pais do
MERCOSUL no total de Sistemas Autonomos da
América Latina (%)
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Fonte: Elaboragdo prépria a partir de dados do Registro de Direcciones de
Internet de América Latina y Caribe (LACNIC), 2019.

Uma das iniciativas mais importantes para otimizar a
qualidade da conexao sao os pontos de troca de tra-
fego. Por meio dos sistemas auténomos podem ser
feitos acordos de troca de dados, o que facilita o con-
tato do provedor de Internet com o provedor de con-
teddo. Entre as vantagens da existéncia de pontos
de troca de trafego esta a possibilidade de acessar o
contelido de empresas que possuem um grande nu-
mero de usuarios, como as plataformas de streaming
e de redes sociais. Portanto, os pontos de troca de
trafego despontam como uma iniciativa necessaria
em um cenario de aumento do nimero de usuarios e
de crescentes demandas por qualidade da conexao.
Observa-se que 0s maiores paises do bloco apre-
sentam mais iniciativas de troca de trafego, refletin-
do maior necessidade de organizagao e otimizacao
da rede devido as grandes distancias territoriais: a
Argentina possui 28 pontos de troca de trafego e o
Brasil, 31, o que representa 29% e 32% das iniciati-
vas da América Latina, respectivamente. Comparan-
do o numero de pontos de troca de trafego dos pai-
ses do MERCOSUL com os da América do Norte e da
Europa, percebe-se que ha espagco para o aumento
dessas iniciativas no bloco (Grafico 9).
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GRAFICO 9 - Quantidade de pontos de troca de
trafego. Estados Partes do MERCOSUL, América
Latina e Caribe, Europa e América do Norte (%)
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Fonte: Elaboragao prépria a partir de dados do Packet Clearing House - PCH
(2019).

Outro aspecto que impacta positivamente na quali-
dade da conexao é o fornecimento de IPv6 aos usua-
rios. O Grafico 10 mostra que Brasil e Uruguai apre-
sentam as maiores proporgoes de usuarios que se
conectam por meio de IPv6. Com o esgotamento da
distribuicao de IPv4 e o crescente ndmero de dispo-
sitivos conectados a Internet, a transicao para o IPv6
é fundamental para evitar a pratica de colocar va-
rios usuarios sob um mesmo endereco. Ao aloca-los
em enderecos diferentes, a conexao se torna mais
eficiente e segura, possibilitando o rastreamento e
responsabilizacao dos usuarios por eventuais com-
portamentos criminosos (CGl.br, 2015). Além disso,
a adocao de IPv6 é central para impulsionar a Inter-
net das Coisas, pois, com um maior nimero de indivi-
duos e dispositivos conectados, ha a necessidade de
maior disponibilidade de enderecos. Para o caso bra-
sileiro, é importante destacar as acdes de qualifica-
¢cao e conscientizacao sobre o uso do IPv6 realizadas
pelo Nucleo de Informacao e Coordenacao do Ponto
BR (NIC.br) entre os provedores de acesso a Internet.
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GRAFICO 10 - Proporcao de usuarios adotando
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Fonte: Elaboragao propria a partir de: Google (2019).

Promover a assina-
tura de instrumentos destinados a elimi-

nar encargos adicionais de servicos de
roaming para o usuario final.

Com o intuito de facilitar a comunicacao e a realiza-
cao de negocios entre os cidadaos dos paises inte-
grantes do MERCOSUL, em 2019 os Estados Partes
do bloco assinaram o “Acordo para a eliminacao da
cobranca de encargos de roaming internacional aos
usuarios finais do MERCOSUL”, CMC n° 1/2019.
A partir da entrada em vigéncia desse acordo, as
comunicacoes regionais terao o mesmo preco de
varejo contratado pelos cidadaos para as comuni-
cacoes locais, incluindo mensagens, ligacoes e uso
de dados méveis.

Estabeleceu-se um Comité de Coordenacao Técnica,
integrado por representantes dos 6rgaos competen-
tes em matéria de comunicacoes dos quatro paises
para avancgar na implementacao do acordo e supervi-
sionar o cumprimento de suas disposicoes. Sera im-
portante monitorar os resultados da implementacao
dessa resolucao, bem como seus impactos no fluxo
de comunicacgdes entre cidadaos e empresas.

B. SEGURANCA E CONFIANCA NO
AMBIENTE DIGITAL

Promover a coerén-
cia regulatéria e a eficacia das politicas

de protecao de dados pessoais, levando
em consideracao os padrdes internacio-
nais no assunto.

No que diz respeito a adocao de marcos normativos
para a protecao de dados pessoais e assuntos rela-
cionados, pode-se observar que existe um claro dé-
ficit em termos de legislacao sobre crimes digitais e
a seguranca da informacgao, nao apenas no MERCO-
SUL mas no conjunto da regiao latino-americana. Em
contraste, legislagdes sobre propriedade intelectual,
transacoes eletronicas e assinatura digital estao pre-
sentes na maioria dos paises da regiao, bem como
em todos os paises do bloco.
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FIGURA 1 - Estado da ciberlegislacao em relacao com parametros internacionais

Transacoes Protecao do Protecao Propriedade Nomes de Delitos

eletronicas/ consumidor de dados intelectual dominio digitais e
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Referéncias: Azul escuro: possui legislacao sobre o assunto de acordo com as boas préticas internacionais; Azul claro: possui legislagao sobre o assunto, mas nao
esta de acordo com as boas praticas internacionais; Cinza: Nao possui legislagdo sobre o assunto.

Fonte: Cepal (2018), com base no Examen de la armonizacion de la ciberlegislacion en América Latina (UNCTAD, 2015).

Nota: Na data de realizacdo do estudo no qual se baseia a Figura 1, o Brasil ndo contava com legislacdo sobre protecdo de dados pessoais. No entanto, foi
promulgada uma lei especifica sobre o assunto, “Lei Geral de Protegdo de Dados Pessoais (LGPD)”, N° 13.853, de 8 de julho de 2019."
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Estabelecer meca-
nismos conjuntos para desenvolver ca-

pacidades coordenadas de prevencao,
deteccao, gerenciamento e resposta a
incidentes de ciberseguranca.

Contar com um ambiente digital seguro € crucial para
encorajar o engajamento de individuos e organizacoes
nas atividades on-line, mas é particularmente chave
para o desenvolvimento de iniciativas de governo ele-
trénico e comercio eletrénico. Um elemento basico
das estratégias para atingir um ambiente digital mais
seguro € a existéncia dos Centros de Estudos para
Resposta e Tratamento e Incidentes em Computado-
res (CERTs) e dos Grupos de Resposta a Incidentes
de Seguranca em Computadores (Computer Security
Incident Response Team — CSIRT), que permitem mo-
nitorar e responder aos incidentes que ameacam a
seguranga na Internet. A existéncia de politicas e
regulamentacoes atualizadas é outro componente
fundamental dentre as iniciativas a implementar.
Finalmente, pelo lado da demanda, individuos e orga-
nizagdes precisam estar capacitados e informados
sobre como proteger seus dados pessoais ou como
agir em casos de incidentes. Nesse sentido, esse
ponto da Agenda foca nas politicas e normas de pro-
tecao de dados pessoais. A seguir, serao discutidos
os incidentes mais comuns nos paises do bloco.

Durante o ano de 2018, foram declarados ao CERT
do Brasil 676.514 incidentes. Ao CERT do Uruguai,
em 2017, foram reportados 1.684 incidentes. Por
sua vez, no Paraguai, em 2016, foram reportados ao
CERT local 1.520 incidentes.

No caso brasileiro, 59% dos ataques sao conheci-
dos como scans (Grafico 11). No Uruguai, o incidente
mais reportado é o spam ou phishing (37%), seguido
do comprometimento de sistemas (30%), conforme
mostra o Grafico 12. No Paraguai, a maioria dos inci-
dentes (41%) reportados diz respeito ao comprome-
timento de sistemas ou equipamentos (Grafico 13).

Nao foi possivel obter dados recentes para o caso
da Argentina.

GRAFICO 11 - Tipos de incidentes reportados ao
CERT.br. Total de incidentes reportados em 2018
no Brasil (%)
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Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil - CERT.br (2018).

GRAFICO 12 - Tipos de incidentes reportados ao
CERT.uy. Total de incidentes reportados em 2018
no Uruguai (%)
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Fonte: Centro Nacional de Respuesta a Incidentes de Seguridad Informética -
CERT.uy (2017).

GRAFICO 13 - Tipos de incidentes reportados ao
CERT.py. Total de incidentes reportados em 2016
no Paraguai (%)
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Fonte: Elaboragdo prépria a partir de dados do Centro Nacional de Respuesta
a Incidentes de Seguridad Informatica - CERT.py (2016).




Assinar instrumen-
tos que permitam o reconhecimento miu-

tuo de assinaturas digitais entre os pai-
ses do MERCOSUL.

Com o intuito de incorporar as novas tecnologias de
informacao a gestao documental do MERCOSUL, em
2018, foi aprovada a Decisao CMC 18/18, que per-
mite o uso da assinatura digital e reconhece a ela
semelhante valor juridico e probatério daquele outor-
gado as assinaturas manuscritas utilizadas em atas,
normas, declaracoes, recomendacoes, comunicados
conjuntos e demais documentos do bloco.

A decisao ainda esta em processo de entrada em
vigor, pois requer adequacoes legais do Uruguai.

Por outro lado, durante o ano de 2019, o bloco reali-
zou grandes avancgos para a subscricao de um acordo
MERCOSUL de reconhecimento mutuo da assinatura
digital, de forma a outorgar eficacia juridica em outro
pais do bloco aos certificados de assinatura digital
emitidos nos Estados Partes do acordo, ou seja, con-
ferir a assinatura digital o mesmo valor juridico e pro-
batdrio que as assinaturas manuscritas.

C. ECONOMIA DIGITAL

Incentivar o uso de
tecnologias digitais emergentes para o

desenvolvimento de empreendedores e
micro e pequenas empresas (MPESs).

A posse de website € uma das principais formas pe-
las quais as empresas apresentam seus Servigos e
produtos para o publico externo. Além disso, cada
vez mais 0s websites sao meios que funcionam como
pontos de venda, demandando das empresas a apre-
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sentacao de seu portfélio e canais de relacionamento
com os clientes. Nos paises do MERCOSUL, em com-
paracao com a Uniao Europeia, observa-se que as
pequenas empresas possuem websites em menores
proporcoes, especialmente no Brasil (52%). Verifica-
-se que, no outro extremo, independente do pais, mais
de 90% das grandes empresas possuem website. No
conjunto, tomando o total de empresas com websi-
te, a Uniao Europeia aparece com 77%, o Brasil com
55% e a Argentina e o Uruguai com 69% (Grafico 14).
Dado que as grandes empresas ja apresentam recur-
S0S necessarios para a elaboragao e manutencao de
websites, o desafio é expandir o nimero de pequenas
e médias empresas que possuem essa ferramenta.

GRAFICO 14 - Empresas que possuem website,
por tamanho. Estados Partes do MERCOSUL e
Uniao Europeia (%)
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Fonte: Brasil: Nicleo de Informacao e Coordenagao do Ponto BR,TIC Empresas,
2017; Paraguai: Ministério de Tecnologias de la Informarcién y Comunicacion,
Encuesta Empresas Consumidoras TIC (2018); Argentina e Uruguai: Banco
Mundial, Enterprise Survey (2018); EU28: Organizacao para a Cooperacao e
Desenvolvimento Econdmico - OCDE (2018).

Uma forma alternativa e viavel de exposicao no am-
biente digital € a manutencao de perfis em redes
sociais. Além de possibilitar o contato com um cres-
cente ndmero de utilizadores desses canais, as re-
des sociais possuem a vantagem de fornecer uma
plataforma desenhada para facilitar a experiéncia do

19



- AGENDA DIGITAL DO MERCOSUL 2018 - 2020: PANORAMA DOS INDICADORES DISPONIVEIS

20

usuario. Elas sao o meio mais usado pelas pequenas
empresas para estarem on-line, uma vez que 0s em-
preendimentos menores tém mais restricoes tanto
de financiamento quando de qualificacéo, o que traz
dificuldades para manter um website e um dominio
préprios. Por outro lado, é importante mencionar que
0 uso das redes sociais € condicionado as regras
e design de suas controladoras, o que impede uma
maior customizacao para cumprir com alguma par-
ticularidade almejada pelas empresas. Um ponto
que chama a atencao sobre uso das redes sociais
€ que as empresas brasileiras e paraguaias estao
mais presentes nesses meios do que as da Uniao
Europeia. No Brasil, 70% das pequenas empresas
estao em alguma rede social, enquanto no Paraguai
essa proporcao é de 64%. Na Uniao Europeia, 45%
(Grafico 15) das pequenas empresas estao em algu-
ma rede social. Esse dado evidencia que, apesar das
dificuldades, as pequenas empresas do MERCOSUL
estao buscando maneiras de expor seus produtos e
servigos na Internet, bem como procurando ter con-
tato direto com sua clientela.

GRAFICO 15 - Proporcao de empresas que
possuem perfil em alguma rede social, por
tamanho da empresa. Brasil, Paraguai e Uniao
Europeia (%)
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Fonte: Brasil: Nticleo de Informacéo e Coordenagao do Ponto BR, TIC Empresas
2017; Paraguai: Ministério de Tecnologias de la Informarcion y Comunicacion,
Encuesta Empresas Consumidoras TIC (2018); EU28: Organizacdo para a
Cooperagao e Desenvolvimento Econdmico - OCDE (2018).

O uso de servicos de nuvem é uma tendéncia emer-
gente para a entrega de servigos digitais por parte
das empresas de tecnologia. Em um momento de
discussao sobre as vantagens da transformacao
digital, pode-se interpretar a proliferagao dos servi-
¢0s em nuvem como algo positivo, pois tornam mui-
to mais rapido o acesso a determinados servicos,
bem como facilitam a troca de informacoes para a
identificacao e resolucao de problemas. No entanto,
para o seu funcionamento adequado é importante a
disponibilidade de conectividade de qualidade. AléEm
disso, é fundamental a construcdo de habilidades e
competéncias especificas nas empresas, para que
possam entender e aplicar de forma mais eficiente
0S Servicos em nuvem em suas rotinas.

O Brasil e a Uniao Europeia apresentam espaco para
0 crescimento do uso de nuvem entre suas empre-
sas. Nota-se que 0 uso mais intensivo dos diversos
Servicos em nuvem se concentra nas grandes empre-
sas, sobretudo e-mail em nuvem, que € utilizado por
51% das empresas brasileiras e 36% das empresas
europeias. E interessante evidenciar o baixo uso de
software de escritério em nuvem (20% das empresas
brasileiras e 14% das empresas europeias), sendo
que essa é a maneira como as empresas lideres des-
se segmento atualmente entregam seus produtos e
atualizacOes. Ja as aplicacoes de processamento em
nuvem, que é a forma que as empresas vém ado-
tando para tratar e analisar grandes quantidades de
dados, é usada por 16% das empresas brasileiras
e 6% das europeias, conforme mostra o Grafico 16.
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BOX 1 - Empresas que utilizam tecnologias 4.0 na Argentina e no Brasil

As principais economias desenvolvidas do mundo estao passando por uma grande reestruturacao de
suas industrias. Alemanha, Estados Unidos e China sao lideres nas transformacoes caracterizadas
pela integracao de sistemas, uso intensivo de automacgao e de tecnologias que ajudam na tomada
de decisao.

A adogao das tecnologias relacionadas com a Industria 4.0 abre possibilidades para uma melhor
gestao de insumos, maior entendimento das movimentagoes da demanda e aprimoramento da ges-
tao de estoques, a partir de uma maior integragao do processo produtivo apoiada no uso intensivo
de TIC. Nesse contexto, os desafios associados a possivel substituicao de mao de obra pelas inova-
coes tecnoldgicas deverao ser encarados pelos paises.

Argentina e Brasil implementaram pesquisas que visam detalhar as areas funcionais nas quais
estao sendo aplicadas as tecnologias 4.0. Pode-se observar que, embora ainda incipiente, tais ino-
vacoes estao sendo aplicadas principalmente na relacao com fornecedores e clientes e, em menor
medida, na gestao de processos e no desenvolvimento de produtos.

Proporcao de empresas que utilizam tecnologias
4.0. Argentina e Brasil (%)

Relacao com fornecedores
Desenvolvimento de produtos
Gestao dos processos produtivos
Relacao com clientes

Gestao dos negécios

[¢]

M srasiL B ArcenTiNA

Fonte: Elaboragdo propria a partir de dados da Pesquisa INTAL-BID-CIPPEC-UIA e
CNI-IndUstria 2027 (2017).
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GRAFICO 16 - Funcionalidades usadas em nuvem
pelas empresas, por tamanho da empresa. Brasil
e Uniao Europeia (%)
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Fonte: Brasil: Comité Gestor da Internet - CGl.br (2018b); EU28: Organizagao
para a Cooperacéo e o Desenvolvimento Econdmico - OCDE (2018).

Trocar experiéncias
em programas de apoio a incubadoras e

aceleradoras, bem como explorar meca-
nismos de acesso ao financiamento.

As incubadoras assumem um papel cada vez mais
importante no descobrimento e apoio a novas empre-
sas, sendo canais relevantes para promover a inova-
c¢ao. Caracterizadas como estruturas de apoio orga-
nizacional e financeiro, as incubadoras ajudam novas
ideias a se tornarem empreendimentos, e estes a
se transformarem em empresas, assumindo riscos
iniciais e ajudando empreendedores inexperientes
na tomada de decisao. Portanto, o fomento de in-
cubadoras no bloco é importante para se estabele-
cer espacos nos quais ideias podem ser debatidas
e empreendimentos incipientes podem encontrar in-
vestidores, facilitando, assim, o desenvolvimento de

produtos ou servicos com viabilidade de mercado e
impulsionando a inovagao no bloco. A Tabela 1 mos-
tra que Argentina e Brasil sao os paises com maior
ndmero de incubadoras no MERCOSUL, na relagao
com suas dimensodes populacionais. No entanto, o
objetivo da Agenda no que se refere as incubadoras
aponta para aspectos estratégicos complementares
ao da quantidade. Nesse sentido, a iniciativa con-
sidera mecanismos de acesso ao financiamento e
promove a troca de experiéncias, visando a um ecos-
sistema regional que favoreca o desenvolvimento de
empreendimentos e da inovacgao.

TABELA 1 - Quantidade de incubadoras por pais.
Estados Partes do MERCOSUL

Nimero de incubadoras

Argentina 400
Brasil 363
Uruguai 15
Paraguai 10

Fonte: Elaboragdo propria a partir de: Argentina: Ministerio de Produccion (s/d);
Brasil: Associagdo Nacional de Entidades Promotoras de Empreendimentos
Inovadores - Anprotec (2019); Paraguai: Consejo Nacional de Ciencia y
Tecnologia, (2018); Uruguai: pagina Web: http://emprendedores.gub.uy/

Coordenar acoes
que promovam o desenvolvimento do
comeércio eletronico, inclusive transfron-
teirico, abordando a criacao de meca-

nismos de resolucao de conflitos on-line
para a protecao dos consumidores, e ou-
tros aspectos derivados das relacoes de
consumo.



http://emprendedores.gub.uy/

Com a maior conectividade e exposicao das empre-
sas no ambiente digital, abre-se a oportunidade para
que o comércio eletrénico se torne parte importante
da rotina das empresas dos paises do MERCOSUL.
Nacoes de todo o mundo ainda estao se adaptando
a essa nova realidade, sendo necessario estabele-
cer uma estrutura tributaria adequada, bem como a
superacao dos desafios logisticos que restringem o
avanco do e-commerce como uma alternativa para a
maior integracao das economias internas e regionais
(OECD, 2019).

Uma maior conectividade entre as empresas nos pai-
ses do MERCOSUL nao implica, necessariamente no
avango do comércio eletrénico na regiao. No Brasil,
66% das empresas afirmaram que ja compraram pela
Internet, enquanto, no Paraguai, essa proporgao € de
36% entre as grandes empresas e de 48% entre as
médias e pequenas. Na Unido Europeia, 45% das
empresas afirmaram ja terem comprado pela Inter-
net (Grafico 17).

GRAFICO 17 - Proporcdao de empresas que
compraram pela Internet, por tamanho da
empresa. Brasil, Paraguai e Uniao Europeia (%)
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Fonte: Elaboragdo prépria a partir: Brasil: Comité Gestor da Internet -
CGl.br (2018b); Paraguai: Ministério de Tecnologias de la Informarcion
y Comunicacién, Encuesta Empresas Consumidoras TIC (2018); EU28:
Organizacdo para a Cooperacdo e Desenvolvimento Econdmico - OCDE
(2018).
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Se a maioria das empresas ja esta habituada a com-
prar pela Internet, realizar vendas se mostra um desafio
ainda a ser superado. O Grafico 18 mostra que, no Bra-
sil, 22% das empresas afirmaram que venderam pela
Internet, enquanto no Paraguai, a proporgao € de 8%
entre as grandes empresas € 16% entre as médias e
pequenas. E possivel perceber o quanto a venda pela
Internet é ainda um aspecto incipiente da rotina das
empresas quando se observam também os dados da
Uniao Europeia, onde 16% das empresas afirmaram
que venderam pela Internet. Portanto, o comércio ele-
trénico tem amplo espaco para crescimento entre as
economias de ambos os blocos. E necessério entender
os desafios que as empresas enfrentam para expor e
vender seus produtos e servicos no ambiente digijtal,
destacando a participacao efetiva das TIC na facilitacao
da integracao econdmica dos paises. Cabe, ainda, men-
cionar a dificuldade de identificar dados sobre comércio
eletronico transfronteirico. Embora existam estimativas
nacionais sobre o volume comerciado, nao ha dados
especificos sobre e-commerce realizado entre os pai-
ses do bloco. Complementarmente, existe o desafio de
contar com dados que permitam distinguir com preci-
sao o volume comerciado entre empresas, do realizado
entre empresas e consumidores.

GRAFICO 18 - Proporcdo de empresas que
venderam pela Internet, por tamanho da
empresa. Brasil, Paraguai e Uniao Europeia (%)
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Fonte: Elaboragao propria a partir de: Brasil: Nicleo de Informagéo e Coordenacao
do Ponto BR, TIC Empresas 2017; Paraguai: Ministério de Tecnologias de la
Informarcién y Comunicacién, Encuesta Empresas Consumidoras TIC 2018; EU28:
Organizacao para a Cooperagao e Desenvolvimento Econdmico (OCDE), 2018.

23



- AGENDA DIGITAL DO MERCOSUL 2018 - 2020: PANORAMA DOS INDICADORES DISPONIVEIS

24

D. HABILIDADES DIGITAIS

Atualmente, as habilidades digitais despontam como
uma dimensao crucial para promover a participacao
social, educacional e cultural, bem como constitui
parte importante de qualificacdes exigidas pelo mer-
cado de trabalho. Sao insuficientes as politicas publi-
cas focadas somente na expansao do acesso as TIC,
tendo em vista que o acesso, por si préprio, nao leva
ao desenvolvimento imediato de tais habilidades.
Desigualdades de ordem educacional e socioecond-
mica afetam a qualidade e quantidade de uso que o
individuo faz das TIC, além de criar barreiras para o
desenvolvimento das habilidades necessarias para o
seu aproveitamento.

Por conta disso, hd um reconhecimento crescente da
importancia do pensamento computacional, que vem
ganhando destaque nas politicas publicas de educa-
cao de inumeros paises. No entanto, os dados dis-
poniveis a esse respeito ainda sao escassos. Esta
secao apresenta uma visao geral das habilidades di-
gitais de criancas e adolescentes nos paises para 0s
quais ha dados disponiveis, a saber: Argentina, Bra-
sil e Uruguai. Também serao descritas as principais
iniciativas implementadas para expandir as oportuni-
dades de desenvolvimento dessas habilidades.

Gerar um marco de
referéncia comum para o desenvolvimen-
to de habilidades digitais e pensamento

computacional aplicavel nos Estados Par-
tes, a fim de orientar a preparacao de
pessoas para os empregos do futuro.

Para melhor orientar as politicas publicas e a defini-
cao de estratégias coordenadas entre os membros
do MERCOSUL, é necessario conhecer o ponto de
partida de cada pais em relagao as habilidades digi-
tais desenvolvidas por sua populacao. Com excecao
do Uruguai, que em 2018 participou do Estudo In-
ternacional de Alfabetizacao Computacional e Gestao
da Informacao (ICILS), nos paises do bloco existem
poucos dados nacionais recentes e representativos
sobre esse assunto.

A seguir, é apresentada uma selecao de dados dis-
poniveis para trés dos quatro paises do MERCOSUL,
agrupando-se Brasil e Uruguai, uma vez que que 0S
dados sao comparaveis, e também os dados da Ar-
gentina (medidos apenas entre as criancas residen-
tes em cidades de grande porte). Esses dados sobre
habilidades digitais correspondem a autodeclaracao
de criangas e adolescentes usuarios de Internet (de-
finidos aqui como aqueles que conectaram a rede
pelo menos uma vez nos Ultimos trés meses). Ao
interpretar os dados, é necessario lembrar que a
mensurag¢ao das habilidades digitais por meio da
autodeclaracao dos individuos apresenta limitacdes
metodolégicas e, neste caso, abrange apenas uma
parte da populacao.

Mais da metade das criancas afirma possuir as dife-
rentes habilidades investigadas. Habilidades opera-
cionais, como salvar uma foto encontrada na Internet
ou instalar aplicativos, sao relatadas por mais de
80% das criancas e adolescentes usuarios de Inter-
net. As habilidades informacionais apresentam per-
centuais um pouco menores. Por exemplo, mais de
30% das criancas nos paises considerados admitem
nao saber como modificar suas opcoes de privacida-
de ou confirmar se as informacdes encontradas na
Web estao corretas.
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GRAFICO 19 - Habilidades digitais de criancas usuarias de Internet
de 9 a 17 anos. Percentual sobre criancas usuarias de Internet
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Fonte: Elaboracao propria a partir de dados da Pesquisa Kids Online Brasil (CGl.br, 2018¢) e Uruguai
(Fondo de las Naciones Unidas para la Infancia [Unicef], 2017).

GRAFICO 20 - Habilidades digitais de criancas residentes em cidades
de grande porte. Argentina, 2016
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Fonte: Unicef (2016).
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BOX 2 - Habilidades digitais no Brasil

No Brasil, as habilidades digitais da popula¢ao de dez anos ou mais sao medidas de acordo com o
padrao da Uniao Internacional de Telecomunicacoes (2014), por meio da pesquisa TIC Domicilios do
CGl.br. Segundo a metodologia, habilidades sao medidas pela realizagao concreta de determinada
acgao nos trés meses anteriores a investigacao. Conforme aumenta o grau de complexidade de cada
atividade com o uso do computador € menor a propor¢ao de usuarios que declaram sua realizacao.
De acordo com o Grafico abaixo, enquanto mais da metade da populacao usuaria de computador
(58%) afirma ter movido ou copiado um arquivo, apenas 7% dizem realizar atividades de programa-
c¢do. E importante destacar que quase 40% da populacdo de dez anos ou mais usudria de computa-
dor, dizem nao ter realizado aquelas atividades que envolvem as habilidades digitais mais basicas.

Proporcao de usuarios de computador, por atividades realizadas com
uso do computador. Populacao de 10 ou mais anos no Brasil (%)

Nenhuma dessas atividades
Criou programa de computador usando linguagem de programacao
Instalou novos equipamentos, como modem, impressora, camera ou microfone
Criou apresentacoes de slides
Usou uma planilha de célculo
Instalou programas de computador ou aplicativo
Transferiu arquivos entre computador e outros equipamentos ou dispositivos
Copiou e colou informacoes em um documento
Anexou arquivos em e-mails
Copiou ou moveu um arquivo ou uma pasta
10 20 30 40 50 60 70 80 90 100
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Fonte: CGl.br (2018d).




Intercambiar expe-
riéncias nacionais e identificar estraté-
gias e acoes comuns em relacao a siste-

mas e programas de treinamento on-line,
bem como treinamento presencial e de-
senvolvimento de contelido com vistas a
sua implementacao.

As politicas publicas para o setor educacional sao
iniciativas importantes para promover o desenvolvi-
mento de capacidades digitais entre criancas e ado-
lescentes, podendo ainda conectar suas acdes com
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outras estratégias implementadas em nivel nacional
ou regional (por exemplo, aquelas ligadas ao desen-
volvimento do setor de tecnologia da informacao (TI)
ou a promocao do comércio eletronico).

Os quadros a seguir resumem as principais politicas
publicas em vigor nos paises do MERCOSUL. Parti-
cularmente na Argentina e no Uruguai, nota-se uma
tendéncia de incorporacao do pensamento compu-
tacional e da robdtica, que despontam como temas
fundamentais nas linhas de acao desses paises. Im-
portante destacar, ainda, a incipiente incorporacao
da perspectiva de género a essas iniciativas, obje-
tivando uma maior participagao de meninas, a fim
de compensar a sub-representacao que apresentam
neste tipo de atividade (Unesco, 2018).

BOX 3 - Politicas TIC na educacao nos paises do MERCOSUL

Politica Digital Aprender Conectados

Pais Argentina

Objetivo

Cumprir as diretrizes da Lei Nacional de Educacao, que estabelece a necessidade de

desenvolver as habilidades necessarias para que os alunos dominem as novas lingua-

gens produzidas pelas TIC.

Acoes e recursos

Propoe marcos pedagogicos e conteudo para a integracao digital. Também prevé entre-

gar as escolas salas de aula digitais méveis e laboratérios de programacao e robética.

Inclui a implementacao de programas voltados ao desenvolvimento de habilidades
digitais, em particular de programacao e robética, e a promogao da inovagao docente.
Conta com iniciativas desenhadas para promover a participacao das mulheres em

atividades de programacao.

Ano e vigéncia 2018 até a presente data

Publico-alvo Estudantes e professores.
Governo Ministério da Educacao
Site

https://www.argentina.gob.ar/educacion/aprender-conectados
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Politica Digital Programa de Inovacao Educacao Conectada

Pais Brasil

Objetivo Tem como objetivo a universalizacao do acesso a Internet de alta velocidade e o uso
pedagdégico das tecnologias digitais na educacao basica. Como metas, se propoe uni-
versalizar o acesso as ferramentas e plataformas digitais para as escolas até 2024.

Acoes e recursos Propoe marcos pedagogicos de referéncia e conteldo para a integracao digital, incluin-
do instrumentos e metodologia on-line para diagnéstico e planejamento da integracao
de tecnologias nas escolas, bem como apoio as redes de ensino no desenvolvimento
dos seus planos de inovacao.

Planejamento de investimentos para expandir o acesso a servicos de conectividade e
dispositivos para as escolas, a disponibilizacao de recursos educacionais digitais e o
incentivo a aquisicao de outros por parte das redes de ensino. Serao disponibilizados
materiais e formagao continuada para os professores, gestores e articuladores.

Ano e vigéncia 2017 até a presente data

Publico-alvo Estudantes, professores, diretores e gestores.
Governo Ministério da Educacao

Site http://educacaoconectada.mec.gov.br/

Iniciativa Melhoria das condicoes de aprendizagem, incorporando as TIC nas escolas

Pais Paraguai

Objetivo Melhorar o acesso as TIC, promover o desenvolvimento de habilidades digitais e o
aprendizado dos alunos; desenvolvimento profissional do professor e melhorar a ges-
tao escolar.

Acoes e recursos Integracao das TIC na formacao inicial de professores, treinamento de professores no
uso das TIC, fornecimento de equipamentos e de conexao a Internet para aas escolas,
suporte técnico, entrega de conteudo digital e/ou software educacional.

Ano e vigéncia 2015 a 2018

Publico-alvo Ensino Basico e Fundamental.
Governo Ministério de Educacao e Cultura
Site https://www.mec.gov.py/cms_v4/Programa_TIC_FONACIDE.pdf
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Plano Ceibal (Conectividade Educacional da Computacao Basica para Aprendizagem

Politica Digital

Online)
Pais Uruguai
Objetivo Apoiar as politicas educacionais com tecnologia. Fornecer um conjunto de recursos

educacionais e treinamento a professores com o objetivo de transformar as formas
de ensino e aprendizagem.

Acoes e recursos Desde a sua implementagao, cada crianga que ingressa no sistema publico de educa-
¢ao acessa um computador para uso pessoal que pode ser usado na escola ou fora
dela. Também ha conexao gratuita a Internet na escola. Sao implementados progra-
mas nacionais de acesso aos recursos digitais, incluindo livros didaticos e literatura
de interesse geral, além de programas que promovem o desenvolvimento de progra-

macao, robdtica e iniciativas que buscam incentivar a inovacao pedagogica.

Ano e vigéncia 2017 até a presente data

Publico-alvo Alunos e professores do Ensino Fundamental e ciclo basico do Ensino Médio.
Governo Centro Ceibal de Apoio a Educacao de Criancas e Adolescentes.
Site https://www.ceibal.edu.uy/

na troca de informacodes, € apresentada a seguir uma
selecao de indices internacionais disponiveis.

E. GOVERNO DIGITAL, GOVERNO
ABERTO E INOVAGCAO PUBLICA

Os indicadores E.1.1 indice de desenvolvimento do
governo eletrénico e E.1.2 indice de participacao di-
gital (e-participacao), sao propostos para esse fim.
Ambos sao baseados na pesquisa de governo eletro-
nico das Nagoes Unidas, divulgada em 2018. Esses
indices fornecem uma visao geral do grau de desen-
volvimento dos paises em relagao ao governo eletro-
nico e aos servicos disponiveis aos cidadaos para
participacao digital em assuntos governamentais.

Identificar iniciati-
vas comuns para o desenvolvimento de
servicos transfronteiricos de governo ele-

tronico e promover a definicao de estru-
turas de interoperabilidade, privacidade
e seguranca para o intercambio confiavel
de informacoes.

O Grafico 21 mostra que, tanto no desenvolvimento do
governo eletronico quanto na participacao digital, Uru-
guai, Argentina e Brasil estao significativamente acima

Embora nao tenham sido identificados dados especi-
ficos que permitam descrever a existéncia e os tipos
de servigos governamentais digitais transfronteiricos,
nem o desenvolvimento de sistemas interoperaveis ou
mecanismos especificos que garantam a seguranca

da média global do indice. Em ambos os indicadores,
o0 Paraguai apresenta desafios, posicionando-se um
pouco abaixo ou no mesmo patamar do valor mundial
em governo eletrdnico e participacao eletrénica, res-
pectivamente (Grafico 22).
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GRAFICO 21 - indice de desenvolvimento do governo
eletrénico. Baseado no indice de Desenvolvimento
do Governo Eletronico das Nacoes Unidas. Estados
Partes do MERCOSUL, Europa, América e valor
mundial (2018)
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Fonte: Elaboracgao propria a partir de dados da United Nation's E-Government
Survey (ONU, 2018).

GRAFICO 22 - indice de participacao digital
(e-participacao). Estados Partes do MERCOSUL,
Europa, América e valor mundial (2018)
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Fonte: Elaboragdo propria a partir de dados da United Nation's E-Government
Survey (ONU, 2018).

Promover iniciativas
conjuntas no campo do governo aberto e

dados abertos para garantir maior aces-
so e reutilizacao da informacao publica.

Com o objetivo de descrever o desenvolvimento do
governo aberto, dados abertos e reutilizacao de in-
formacgbes publicas, considera-se aqui o indicador
E.2.1. Valor do indice do bardmetro de dados abertos,
preparado por Open Data Barometer (2017), disponi-
vel para os membros do MERCOSUL. O Grafico 23
permite apreciar o aumento do valor desse indice nos
quatro paises, embora mantendo-se em um nivel mé-
dio. Brasil e Uruguai iniciam e encerram o periodo con-
siderado apresentando os maiores valores da regiao
nesse indicador. A margem para crescimento no valor
do indice, no entanto, é grande para todos os mem-
bros, sugerindo a necessidade de adocao de medidas
para o desenvolvimento do governo aberto entre os
paises do bloco.

Complementando esse indice, é possivel conside-
rar o Indice do Governo Aberto, medido pelo World
Justice Project (WJR 2015), disponivel para Argenti-
na, Brasil e Uruguai. O WJP Open Government Index
esta organizado em quatro dimensoes: a) leis publi-
cadas e dados do governo, b) direito a informacao,
c) participacao civica e d) mecanismos de reclama-
¢ao. Os dados sao coletados em 102 paises do mun-
do por meio de pesquisas amostrais representativas
da populagao. O Grafico 24 mostra que o Uruguai
se destaca por apresentar altos valores nos diferen-
tes componentes do indice, principalmente no que
se refere a participacao civica e aos mecanismos de
reivindicacdo. Brasil e Argentina apresentam valores
semelhantes levemente inferiores. Nao ha dados
para o Paraguai.




GRAFICO 23 - Evolucédo do indice do Barémetro
de Dados Abertos (2013 - 2017) na Argentina,
Brasil, Paraguai e Uruguai
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Fonte: Elaboragao propria a partir de dados do Open Data Barometer, 2017.

GRAFICO 24 - Valor do indice de governo aberto
na Argentina, Brasil e Uruguai (2015)
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Fonte: Elaboragao propria a partir do Open Government Index (WJP, 2015).

Intercambiar expe-
riéncias, boas praticas e pesquisas entre

os Estados Partes no uso de tecnologias
emergentes e sua aplicacao na otimiza-
cao de servicos governamentais.

As tecnologias da informacao e a comunicacao sao
reconhecidas como fatores facilitadores de mudan-
¢as no setor publico, sendo instrumentos estratégi-
COs para a inovagao na gestao, e canais facilitadores
da participacao cidada. Essas dimensdes do gover-
no eletrénico podem ser potencializadas por meio
da troca de experiéncias entre os paises integrantes
do MERCOSUL, favorecendo o aprendizado regional
e aplicando-o0 a solucdoes que permitam otimizar os
servicos governamentais. A seguir, sao apresenta-
dos dois casos referentes a aplicacao de inovacoes
tecnolégicas na gestao publica, um deles focado no
governo eletrénico e o outro, na saude digital.

INDICADORES PARA A AGENDA DIGITAL DO MERCOSUL |||l
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BOX 4 - Servigos fornecidos no website por orgaos de governo no Brasil

O fornecimento de servigos publicos pela Internet confere maior velocidade e eficiéncia no atendi-
mento ao cidaddo. E importante que o poder publico, em todas as suas instancias, busque digitalizar
ao maximo os servicos oferecidos, para que suas atividades atinjam o maior nimero de pessoas
possivel. Por outro lado, nem todos os individuos possuem acesso a Internet, como também podem
nao possuir habilidades necessarias para o seu uso apropriado, o que torna importante dirimir os
problemas de acesso para que o Estado nao incentive desigualdades, e assim, contribua para o
aumento da exclusao digital.

Governo eletronico € um tema que vem sendo monitorado desde 2005 pelo Cetic.br por meio das
pesquisas TIC Domicilios, TIC Empresas e TIC Organizacoes sem Fins Lucrativos, que investigam o
lado da demanda por servigos eletronicos do governo. Além disso, desde 2013, é conduzida a pes-
quisa TIC Governo Eletrdnico, com foco no lado da oferta de servigos publicos digitais. Esta pesquisa
fornece informacao relevante sobre como os érgaos utilizam as tecnologias digitais e a Internet para
a gestao, a oferta de servicos e o relacionamento com o cidadao.

Orgaos publicos federais e estaduais, por tipo de servico disponibilizado
no website (2017)

Fazer download de documentos ou formularios

Preencher ou enviar formuldrios pelo website

Consultar processos administrativos ou judiciais em andamento

Fazer emissoes de documentos como licencas, certidoes, permissdes e outros documentos
Fazer inscricao ou matricula como, por exemplo, para concursos, cursos e escolas

Realizar agendamentos para consultas, atendimentos, servicos, entre outros

Emitir boletos de tributos ou outras guias de pagamento

Fazer pagamentos como, por exemplo, taxas e impostos

10 20 30 40 50 60 70 80 90 100

Fonte: CGl.br (2018e).
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BOX 5 - Satude digital no Brasil e no Uruguai

A implementacao de registros eletronicos dos pacientes € uma das aplicagdes de tecnologias digi-
tais que vém sendo implementada na area da saude nos paises da regiao. Entre as vantagens da
adocao de registros eletronicos identifica-se: integracao do histérico do paciente entre diferentes
instituicoes, consulta mais eficiente aos antecedentes de saude, identificacao automatica de incom-
patibilidade de medicamentos e atualizacao de dados em tempo real, apoio a decisao clinica, dentre
outras funcionalidades associadas.

Trata-se de uma aplicacao de saude digital com alto potencial para aumentar a efetividade e eficién-
cia na atencao a satde. Uruguai e Brasil apresentam um panorama de gradual transicao do registro
em papel para o eletronico, no qual ainda predomina uma combinacao de ambos, tendo o setor
privado se posicionando levemente a frente do publico.

Forma de gerenciamento de registros médicos por dependéncia
administrativa no Brasil e no Uruguai (%)

Publico Privado Pdblico Privado

Brasil Uruguai
(2017) (2018)

B APENAS ELETRONICOS Il PARTE EM PAPEL, [ APENAS EM PAPEL
PARTE ELETRONICOS

Fonte: Brasil: Pesquisa TIC Satde (CGl.br, 2018f); Uruguai; Encuesta TIC y Salud, (Agencia de Gobierno
Electrénico y Sociedad de la Informacién y el Conocimiento [Agesic], 2018).
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H. Outros assuntos: marcos e
indicadores comuns de medicao
nos diferentes eixos deste plano
de acao

Trabalhar conjunta-
mente para estabelecer marcos comuns

de medicao nos diferentes eixos deste
Plano de Acao.

O desenvolvimento de marcos comuns de medicao
em aspectos de interesse estratégico € um desafio
relevante para os paises da América Latina em geral
e para o MERCOSUL em particular. A obtencao de
resultados nessa linha implica esforcos significati-
vos de coordenacao e gerenciamento, bem como
de investimentos. No ambito do MERCOSUL, grupos
de trabalho foram colocados em operacao com o
objetivo de avancar nesse sentido. Dentre as inicia-
tivas regionais a destacar, cabe mencionar a Rede
Kids Online, o Grupo de Trabalho TIC da Conferéncia
Estatistica das Américas (CEA) — Cepal, e a Reu-

niao Especializada de Estatisticas do MERCOSUL
(REES), descritas no Box 6.

Além desses grupos, o desenvolvimento deste relato-
rio representa um esforco para sistematizar as infor-
macoes disponiveis sobre os principais indicadores
relacionados com os temas desenvolvidos pelo Gru-
po Agenda Digital. Tal como se mencionou na introdu-
¢ao, o mapeamento dos indicadores disponiveis aqui
apresentado permite visualizar o ponto de partida em
assuntos chave da Agenda, além de permitir identi-
ficar os maiores desafios em termos de indicadores
comparaveis entre os paises do bloco.

A seguir, é apresentada uma selecao de alguns es-
forgos feitos na regiao para fortalecer os espacos
de intercambio de informacdes e de cooperacao
para a producao de dados comparaveis e para o de-
senvolvimento de conhecimentos relevantes para a
Agenda de politicas publicas. Especificamente, sera
descrito o caso da rede Kids Online (que tem parti-
cipacao da Argentina, Brasil e Uruguai), € no ambi-
to onde foram gerados os dados citados no tépico
"Habilidades Digitais" deste relatério. Também sera
apresentado brevemente o Grupo de Trabalho TIC
da Conferéncia Estatistica das Américas (CEA) da
Cepal (do qual participam Brasil e Uruguai), e a REES.
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BOX 6 - Redes regionais: Kids Online, Grupo TIC da CEA - Cepal, e
Reuniao Especializada de Estatisticas do MERCOSUL (REES)

Arede Kids Online América Latina visa apoiar a implementacao de investigacoes sobre 0s riscos e opor-
tunidades associados ao uso de Internet por criancas e adolescentes, promovendo o uso desses dados
no desenho de politicas publicas, programas e projetos relacionados aos direitos on-line de criancas.
A rede constitui um espaco para a producao de conhecimento, de publicacdes conjuntas e para a
cooperacao técnica entre os paises que implementam a pesquisa, bem como de apoio aqueles pai-
ses que pretendem fazé-lo pela primeira vez. Vinculando as redes europeias EU Kids Online e Global
Kids Online, pesquisas feitas na América Latina utilizam marcos conceituais comuns e metodologia
semelhante, a fim de possibilitar a producao de dados comparaveis. Até o momento, implementaram
o estudo em nivel nacional Argentina, Brasil, Chile, Costa Rica e Uruguai.

O Grupo de Trabalho de TIC da Conferéncia Estatistica das Américas da Cepal conta com a participacao
de técnicos dos institutos nacionais de estatistica da maioria dos paises da regiao. No ambito desse
Grupo de Trabalho, sao coordenados esforcos nacionais de harmonizacao de estatisticas, producao
de documentos de referéncia metodoldgica e promogao de instancias de atualizagao profissional,
tanto on-line como presenciais. Entre os paises do bloco que o compoem, estao o Brasil e o Uruguai.

A Reuniao Especializada de Estatisticas do MERCOSUL (REES) foi criada com o propésito de avancgar
na adocao de um sistema estatistico harmonizado no bloco. Integrada pelos representantes a cargo
dos sistemas estatisticos nacionais dos Estados Partes, a REES tem como objetivo:

- Fomentar a coordenacao entre as instituicoes que produzem informacdes estatisticas nos
Estados Partes, com a finalidade de facilitar a adogcao de politicas publicas no MERCOSUL;

- Criar um sistema de facil acesso para 0s usuarios, para armazenar a informacao existente;

- Melhorar e ampliar os procedimentos de controle de qualidade dos produtos estatisticos
gerados;

- Desenvolver metodologias comuns e potencializar o uso de nomenclaturas e cédigos equiva-
lentes para alcancar um sistema estatistico harmonizado;

+ Melhorar a formacao técnico-profissional do pessoal que trabalha na fungao estatistica publica.

Alguns dos projetos nos quais a REES tem trabalhado sao:

- Medicao da pobreza nos paises do MERCOSUL: uma proposta de harmonizacao;

- Harmonizacao das estatisticas do trabalho e distribuicao de renda entre os paises do MERCOSUL;
- Conjunto minimo de indicadores: padroes de qualidade a serem aplicados no MERCOSUL;

- Classificagao de atividades econémicas para pesquisas sociodemograficas;

- Classificacao das atividades econémicas do MERCOSUL.

Fonte: baseado no website do MERCOSUL: https://www.mercosur.int/pt-br/rees/
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1Il. PONTOS DA
AGENDA SOBRE
0S QUAIS NAO
HA INDICADORES
DISPONIVEIS

Facilitar o comércio
regional por meio do uso das tecnologias
mais atuais, América Latina e Caribean-
cando a interoperabilidade dos diferentes
sistemas eletronicos de comércio exterior.

Intercambiar boas
praticas e pesquisas sobre regulacao
necessarias para avancar na Agenda
Digital do MERCOSUL, a partir da analise
das experiéncias na implementacao de
iniciativas digitais pelos Estados Partes
e dos desafios futuros.

Os intercambios realizados em ocasiao das reu-
nides ordinarias do GAD servem ao cumprimento
dessa linha de acao. Por exemplo, vide o ponto 2
da V reuniao ordinaria do GAD em Buenos Aires:
https://documentos.mercosur.int/simfiles/docreu-
niones/73602_GAD_2019_ACTAO1_ES.pdf

Preparar e manter
atualizado um calendario de eventos e

foros internacionais para a presenca de
representantes dos Estados Partes do
MERCOSUL.

Durante a ultima Presidéncia pro tempore da Argen-
tina, foi elaborado um calendario de eventos e reu-
nides com o intuito de dar visibilidade a participacao
dos paises do bloco nos féruns em que sao discu-
tidos assuntos relevantes para a agenda digital, e
promover uma maior coordenacao sobre o tema en-
tre os membros do MERCOSUL. O calendario pode
ser consultado em https://documentos.mercosur.
int/simfiles/docreunionanexos/73606_GAD_2019_
ACTAO1_ANEO4_CalendarioEventosAgendaDigital.pdf



https://documentos.mercosur.int/simfiles/docreuniones/73602_GAD_2019_ACTA01_ES.pdf
https://documentos.mercosur.int/simfiles/docreuniones/73602_GAD_2019_ACTA01_ES.pdf
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ANEXOS

ANEXO 1. PLANO DE ACAO 2018 - 2020 “AGENDA DIGITAL DO MERCOSUL".
Grupo Agenda Digital (GAD)/Grupo Mercado Comum (GMC)

Introducao

Objetivo: Identificar as acdes que favoregam o desenvolvimento de um mercado regional digital livre e seguro,
facilitando aos cidadaos e as empresas o comércio por meio de infraestruturas digitais seguras e confiaveis,
fortalecendo a conectividade, a confianca nas redes e no intercambio de informacao, bem como o estabeleci-
mento de mecanismos efetivos de cooperagao intergovernamental e o fomento do didlogo pdblico-privado, a

fim de implementar as acoes da Agenda Digital.

Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

Primeiro relatério:
2° semestre de
2018.

A1l. Diagnéstico e Solicitar ao SGT N° 1
acompanhamento: “Comunicacdes” o intercambio
Impulsionar entre os paises o de melhores praticas por

intercambio de melhores praticas ~ ©0casiao de suas reunioes e o
que propiciem a implementacdo da €ncaminhamento de um relatorio
infraestrutura com suporte IPv6. semestral.

A2. Negociacao e Implementacao: Solicitar ao SGT N° 1 a

A- Identificar acdes que identificacé@o das referidas agoes.

Infraestrutura fomentem o desenvolvimento

digital e das infraestruturas de

conectividade telecomunicacdes nacionais e sua
interconexao, a fim de melhorar a
conectividade regional a Internet,
buscando maior eficiéncia em
termos de qualidade e custo para
os Estados Partes e considerando,
especialmente, aquelas regioes
com maiores dificuldades em
matéria de acesso.

2° semestre de
2018.
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Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

A -
Infraestrutura
digital e
conectividade

B -
Seguranca

e confianca
no ambiente
digital

A3. Diagnostico e
acompanhamento:

Avaliar e propor a utilizacao

de ferramentas financeiras
regionais para favorecer a
implementacao de infraestrutura
digital e conectividade em geral e,
especialmente, naquelas regioes
com maiores dificuldades em
matéria de acesso.

A4. Negociacao e Implementacao:

Impulsionar a assinatura de
instrumentos tendentes a
eliminacao dos encargos adicionais
ao usuario final dos servicos de
itinerancia mével internacional
(roaming).

B1. Negociacgao:

Impulsionar a coeréncia de normas
e a efetividade das politicas de
protecao de dados pessoais,
levando em consideracao padroes
internacionais na matéria.

B2. Negociacao e implementacao:
Estabelecer mecanismos conjuntos
para contar com capacidades
coordenadas de prevencao,
deteccao, gestao e resposta a
incidentes de ciberseguranca.

Solicitar ao SGT N° 1, em
coordenacao com o Grupo de
Cooperacao Internacional (GClI),
caso corresponder, a identificacao
das ferramentas financeiras

apropriadas, conforme o perfil das

instituicoes financeiras da regiao.

Solicitar ao SGT N° 1 a prioridade
do tratamento desta matéria, com
vistas a assinatura dos referidos
instrumentos, e encaminhar
relatérios periédicos informando
sobre o avanco desta negociacao.

Convocar as autoridades
nacionais competentes em cada
Estado Parte para identificar
pautas comuns em matéria de
protecao de dados pessoais,
levando em conta a Declaracao
de Protecao de Dados Pessoais
dos Ministros da Justica do
MERCOSUL (junho de 2017), em
coordenacao com as instancias
do MERCOSUL com competéncia
na matéria.

No que tange ao comércio
eletronico, coordenar com o SGT
N° 13 “Comeércio Eletronico”.

Convocar as autoridades
nacionais competentes de cada
Estado Parte para analisar

0 estabelecimento de um
mecanismo de coordenacgao.

2° semestre de
2018.

Relatorios
semestrais.
Elaboracao projeto
de acordo:

1° semestre de
2020.

Convocar a reuniao:
2° semestre de
2018.
Identificacao de
pautas comuns:

1° semestre de
20109.

Convocar a reuniao:
2° semestre de
2018.

Projeto Mecanismo:
1° semestre de
2019.
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Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

B3. Negociacao e implementacao: Solicitar as autoridades nacionais Primeiro relatério:

B - Assinar instrumentos que competentes de cada Estado 2° semestre de
Seguranca permitam o reconhecimento mutuo Parte o grau dg avanco nas 2018.
o ik de assinaturas digitais entre os negociacoes bilaterais e informar
no ambiente  Paises do MERCOSUL. semestralmente sobre~seu
digital estado, em coordenagao com o
SGT N° 13, e levando em conta a
Res. GMC N° 37/06.
C1. Negociacao e implementacao: Convocar as autoridades 2° semestre de
Facilitar o comércio regional nacionais competentes em 2018.
por meio do uso das ultimas sistemas de comércio exterior de
tecnologias, América Latina e cada Estado parte para analisar a
Caribeancando a interoperabilidade referida viabilidade.
dos diferentes sistemas
eletronicos de comércio exterior.
C2. Negociacao e implementacao: Convocar as autoridades 2° semestre de
Fomentar o uso de tecnologias nacionais competentes 2018.
digitais emergentes para de Inclusao Digital
o desenvolvimento de Empreendedores — MPMEs de
empreendedores e das MPMEs. cada Estado Parte para avaliar
c- a possibilidade de desenvolver
Economia programas MERCOSUL de
digital fomento, em coordenacao com o
SGT N° 13 e o GTP-MPMEs do
SGT N° 7.
C3. Diagnostico e Convocar as autoridades 2° semestre de
acompanhamento: nacionais competentes 2018.
Intercambiar experiéncias em de Inclusao Digital

matéria de programas de apoio a  Empreendedores — MPMEs de
incubadoras e aceleradoras, bem  cada Estado Parte para avaliar

acesso ao financiamento. programas MERCOSUL de
fomento, em coordenacao com

0 GTP-MPMEs do SGT N° 7, bem
como com as demais instancias
com competéncia na matéria.
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Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

C-
Economia
digital

D -
Habilidades
digitais

C4: Diagnostico, negociacao e
implementacao:

Coordenar acbées que promovam
o desenvolvimento do
comércio eletronico, inclusive
o transfronteirico, abordando a
criacao de mecanismos on-line
de solucao de conflitos para a
protecao dos consumidores e
outros aspectos derivados das
relacoes de consumo.

D1. Negociacao:

Gerar um marco de referéncia
comum para o desenvolvimento
de habilidades digitais e de
pensamento computacional
aplicaveis nos Estados Partes,
com a finalidade de orientar a
preparacao das pessoas para 0s
trabalhos do futuro.

D2. Negociacao:
Intercambiar as experiéncias

nacionais e identificar estratégias
e agcoes comuns em matéria de

sistemas e programas de formacao

on-line, bem como de capacitacao
presencial e desenvolvimento

de conteudos, visando sua
implementacao.

Solicitar ao CT N° 7 “Defesa do
Consumidor” o desenvolvimento
e a implementacao de uma
plataforma digital para resolver
conflitos transfronteiricos de
consumo on-line, com a ajuda

€ a cooperacao das agéncias

governamentais com competéncia

em consumo dos Estados Partes
e em coordenacao com o SGT
N° 1 e o SGT N° 13.

Solicitar ao SGT N° 13 que
identifique acdes que promovam
o desenvolvimento do comércio
eletronico no MERCOSUL, em
coordenacao com os demais
foros do MERCOSUL, quando
corresponder.

Convocar as autoridades
competentes e os especialistas
nacionais em habilidades digitais
de cada Estado parte para:

- Propor o desenvolvimento de
um marco de referéncia comum
e o intercambio de experiéncias
nacionais.

- Propor uma estratégia para
desenvolver um programa
MERCOSUL de formacao on-line
€ capacitacao presencial e de
desenvolvimento de conteudos.

Apresentacao
Projeto de
Implementacao:
1° semestre de
2019.
Implementacao do
Mecanismo:

1° semestre de
2020.
Apresentacao de
relatorio:

2° semestre de
2018.

Convocar a reuniao:
2° semestre de
2018.
Apresentacao
projeto de marco
comum:

1° semestre de
2019.
Elaboracgao

de proposta

de programas
MERCOSUL.:

1° semestre de
2019.
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Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

E -
Governo
digital,
governo
aberto e
inovacao
publica

F-
Aspectos
regulatorios

E1. Diagnostico, negociacao e
implementacao:

Identificar iniciativas comuns para
o desenvolvimento de servicos
transfronteiricos de governo
digital e impulsionar a defini¢cao
de marcos de referéncia de
interoperabilidade, privacidade

e seguranga para o intercambio
confiavel de informacao.

E2. Negociacao e implementacao:
Promover iniciativas conjuntas
em matéria de governo aberto e
dados abertos para garantir um
maior acesso e reutilizacao da
informacao publica.

E3. Diagnéstico:

Intercambiar experiéncias, boas
praticas e pesquisas entre

os Estados Partes no uso de
tecnologias emergentes e sua
aplicacao na otimizacao de
servi¢cos de governo.

F1. Diagnéstico:

Intercambiar boas praticas e
pesquisas em matéria regulatéria
necessarias para avancar no
desenvolvimento da Agenda
Digital do MERCOSUL, a partir

da analise das experiéncias na
implementacao de iniciativas
digitais dos Estados Partes e

de desafios futuros.

Convocar as autoridades
nacionais competentes de cada
Estado Parte para identificar
iniciativas comuns para o
desenvolvimento de servicos
transfronteiricos.

Convocar as autoridades
nacionais competentes de cada
Estado Parte para identificar
iniciativas conjuntas no ambito do
MERCOSUL.

Convocar as autoridades
nacionais competentes de cada
Estado Parte para identificar
iniciativas conjuntas no ambito do
MERCOSUL.

Intercambiar, no ambito do GAD,
experiéncias e boas praticas de
Agendas Digitais dos Estados
Partes e identificar necessidades
de atualizacoes regulatoérias
comuns.

Convocar a reuniao:
2° semestre de
2018.

Intercambio de
experiéncias: 1°
semestre de 2019.
Apresentacao de
propostas de
iniciativas:

1° semestre de
2020.

Convocar a reuniao:
2° semestre de
2018.

Identificar
iniciativas
conjuntas:

1° semestre de
20109.

Convocar a reuniao:
2° semestre de
2018.

Identificar
iniciativas
conjuntas:

1° semestre de
20109.

2° semestre de
2018.
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Eixos Linhas de acao Atividades de execucao Prazo de execucao
da atividade

G1. Acompanhamento Solicitar a PPT que distribua Permanente.
em foros calendario de eventos e foros calendario de eventos e reunioes

internacionais jnternacionais para a presenca de €M foros internacionais, fazendo-o

sobre temas 4o MERCOSUL.

da Agenda
Digital e de
governanca
da Internet
H1. Negociacao e implementacado: Convocar as autoridades Convocar a reuniao:
Trabalhar conjuntamente para nacionais competentes de cada  2° semestre de
estabelecer marcos comuns Estado Parte, bem como outras ~ 2018.
Hi= de medicao e indicadores nos instituicoes, a fim de desenvolver Elaboragao de
Outros diferentes eixos do presente Plano Marcos comuns de medicao, proposta de
Aspectos de Ag3o. em coordenacdo com a Reuniao  marcos comuns
Especializada de Estatisticas do  de medicao:
MERCOSUL (REES). 1° semestre de
2019.

Ambito de Execucao:
- As atividades de execucao e 0s prazos poderao ser atualizados semestralmente.

- As delegacgodes distribuirao a PPT, até 31 de julho, a lista de autoridades nacionais a serem convocadas
para as atividades de execucao que assim o requeiram.
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ANEXO 2. MAPA DE INDICADORES

A2. Conectividade
Indicador e disponibilidade por pais:

A.2.1. Proporgcao de domicilios com acesso a Internet (Argentina, Brasil e Paraguai, 2017; Uruguai,
2015).

A.2.2. Proporcao de individuos usuarios de Internet (Para os quatro paises, séries 2002 — 2017).

A.2.3. Proporgao de individuos usuarios de Internet, por sexo (Argentina, Brasil e Paraguai, 2017;
Uruguai, 2014).

A.2.4. Proporgao de individuos usuarios de Internet, por nivel educacional (Argentina, Brasil e Paraguai,
2017; Uruguai, 2014).

A3. Infraestrutura digital e conectividade

Indicador e disponibilidade por pais:

A.3.1. Conexdes de banda larga por 100 habitantes (Para os quatro paises: séries 2009 — 2018).

A.3.2. Velocidade de banda larga (Argentina, Brasil, e Paraguai: séries 2014-2018; Uruguai: séries 2017
—2018).

A.3.3. Proporgao de conexoes via fibra 6tica (Argentina, 2013-2017; Brasil, 2009-2017; Paraguai, 2009 —
2016; Uruguai, 2016 — 2017).

Al. Infraestrutura com suporte IPv6

Indicador e disponibilidade por pais:

A.1.1. Quantidade de Sistemas Auténomos (Para os quatro paises: séries 2002 — 2019).
A.1.2. Participacao de IPv6 (Para os quatro paises: ano 2019).

A.1.3. Quantidade de pontos de intercambio de trafico nos paises (Para os quatro paises: ano 2019).

A4. Eliminacao de encargos adicionais associados ao servico de roaming

[Mencao ao acordo assinado e estado atual de sua implementacgao].

B. Seguranca e confianca no ambiente digital

B1. Politicas e normas de protecao dados pessoais

Indicador e disponibilidade por pais:

B1.1. Estado da ciberlegislagao em relagao com parametros internacionais.
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B2. Incidentes de ciberseguranca
Indicador e disponibilidade por pais:

B.2.1. Proporcao de incidentes por tipo (Brasil e Uruguai, 2018, Paraguai, 2016).

B3. Reconhecimento miituo de assinaturas digitais

[Mencao ao acordo assinado e estado atual de sua implementacgao].

C. Economia digital

C2. Tecnologias digitais para o desenvolvimento de empreendedores e MPEs
Indicador e disponibilidade por pais:

C.2.1. Proporcao de empresas com pagina Web (Brasil: Pesquisa TIC Empresas, 2017; Paraguai:
Encuesta Empresas Consumidoras de TIC, 2017 — 2018; Argentina e Uruguai: Banco Mundial,
2017).

C.2.2. Proporcao de empresas com perfil em redes sociais (Brasil: Pesquisa TIC Empresas, 2017;
Paraguai: Encuesta Empresas Consumidoras de TIC, 2017 — 2018).

C.2.3. Proporcao de empresas que compraram pela Internet (Brasil: Pesquisa TIC Empresas, 2017;
Paraguai: Encuesta Empresas Consumidoras de TIC, 2017 — 2018).

C.2.4. Proporcao de empresas que venderam pela Internet (Brasil: Pesquisa TIC Empresas, 2017;
Paraguai: Encuesta Empresas Consumidoras de TIC, 2017 — 2018).

Box com dados selecionados do relatério Travesia 4.0, hacia la transformacion digital argentina (2019).

C3. Programas de apoio a incubadoras e aceleradoras; mecanismos de acesso a financiamento

Indicador e disponibilidade por pais:

C.3.1. Quantidade de incubadoras por pais.

C4. Desenvolvimento do comércio eletronico, incluindo o transfronteirico

D. Habilidades digitais

D1. Desenvolvimento de habilidades digitais e pensamento computacional
Indicador e disponibilidade por pais:

D.1.1. Habilidades digitais em criancas de 9 a 17 anos. Brasil (2018), Uruguai (2017) e Argentina
(2016).

D2. Sistemas e programas de formacao on-line e capacitacao presencial

Box sobre politicas digitais na educacao nos quatro paises.
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E. Governo digital, governo aberto e inovacao publica

E1. Servicos transfronteiricos de governo digital; interoperabilidade, privacidade e seguranca
para o intercambio de informacao
Indicador e disponibilidade por pais:

E.1.1. indice de desenvolvimento do governo eletronico (Baseado no e-Government Development Index,
UN, 2018).

E.1.2. Indice de e-participacdo (Baseado no e-Participation Index, UN, 2018).

E2. Governo aberto e dados abertos; reutilizacao da informacao piiblica
Indicador e disponibilidade por pais:

E.2.1. Valor do indice do barémetro de datos abertos (Baseado no Open Data Barometer, 2016).
Disponivel para os quatro paises.

E.2.2. Valor do indice de governo aberto (Baseado no Open Government Index, World Justice Project,
2015). Disponivel para Argentina, Brasil e Uruguai.

E3. Uso de tecnologias emergentes na otimizacao de servicos do governo

Box com dados selecionados da Pesquisa TIC Governo Eletronico, Brasil (CGl.br, 2018).

H. Outros aspectos

H1. Marcos comuns de medicao de indicadores nos diferentes eixos deste Plano de A¢ao

Box sobre redes regionais: Kids Online, Grupo TIC da CEA — Cepal, e Reuniao Especializada de Estatisticas
do MERCOSUL (REES).
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