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Resumo Executivo

Privacidade e Protecdo de Dados Pessoais 2021

preocupacio com a privacidade
e com a protecio de dados
pessoais tem se intensificado em
diversos setores da sociedade
brasileira, especialmente apds
2020, quando entrou em vigor
a Lei Geral de Protecio de Dados
Pessoais (LGPD). Com a crescente adocio de
tecnologias digitais por organizacdes publicas e
privadase porindividuos —eainteracio entre eles—,
tendéncia acentuada na pandemia COVID-19,
é fundamental compreender a
forma como o tema é percebido

A verificacio de seguranca de pagina ou aplicativo
(70%), como a verificacio do cadeado de
seguranca do navegador, foi a pritica reportada
em maior proporcio. Ja a solicitacio de exclusdo
de dados pessoais (42%) foi citada por menos da
metade dos usudrios de Internet (Grifico 1).
Cerca de um quarto dos usudrios de Internet
(24%) buscaram por canais de atendimento para
solicitacoes, reclamacdes ou dentincias sobre seus
dados pessoais. Entre os que buscaram, o canal
mais mencionado foi a prépria empresa ou rgao
publico controlador do dado
(80%), seguido, em menor

e as estratégias adotadas por CERCA DE UM QUARTO proporcio, pelos érgaos de
esses atores para garantir a DOS USUARIOS defesa do consumidor, como
privacidade e a prote¢do dos DE INTERNET os Procons (48%).
dados pessoais no pais. (24%) BUSCARAM .

Nesse sentido, a presente POR CANAIS DE PREOCUPAGAO COM DADOS
publicacdo contribui para a ATENDIMENTO PARA PESSOAIS
discuss@o por meio de uma SOUC”AGOES Os registros de dados que
compilacdo de indicadores RECLAMA GES' ocorrem durante o uso da
sobre o comportamento e : C Internet demonstraram ser
as perspectivas de usudrios OU DENUNCIAS um fator de preocupacio para
de Internet, empresas e EESB&EA?EUS DADOS a maioria dos usudrios em

organizac¢des publicas sobre o
tema. Os resultados apontam,
por exemplo, uma elevada
preocupacdo dos usudrios de Internet com riscos
relacionados ao tratamento de seus dados pessoais.
Por parte das empresas, indicam uma presenca
ainda incipiente dessa agenda. Nas organizacoes
publicas, mesmo que haja avanco nas estratégias
adotadas, ha ainda desafios a ser superados
para uma governanca de dados que garanta a
privacidade e protecio dos dados pessoais.

Usuarios de Internet
PRATICAS ADOTADAS

A pesquisa investigou as praticas adotadas
por usudrios de Internet com 16 anos ou mais
para gerenciar o acesso a seus dados pessoais.

relacio a seus dados pessoais,

especialmente ao comprar

pela Internet por péginas

e aplicativos (67% preocupados ou muito
preocupados) ou ao acessar paginas e aplicativos de
bancos (59% preocupados ou muito preocupados).
Esses resultados indicam a percepcio dos
usudrios de maior potencial de dano relacionado
a dados associados a transacoes financeiras. Usar
aplicativos de relacionamento (34% preocupados
ou muito preocupados), a despeito de ser a
atividade que a menor parte dos respondentes
indicou realizar, foi a terceira atividade com maior
proporcio de usudrios preocupados ou muito
preocupados entre os que a realizam (Grafico 2).
Os usudrios de Internet também apontaram
preocupacio com o fornecimento de dados
sensiveis: 65% disseram estar preocupados ou
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muito preocupados com a coleta e tratamento
de dados biométricos (Grafico 3). Outra categoria
que se destaca sao os dados pessoais relacionados
asaude, que expdem situacdes de
vulnerabilidade e tém elevado

especificas sobre privacidade e protecio de
dados pessoais. Ainda que n@o sejam observadas
diferencas regionais importantes, a realizacio de
reunides para tratar de temas
relacionados a privacidade e a

potencial discriminatério: 52% APENAS 17% protecio de dados aparece de

declartaram estar preocupa}dps DAS EMPRESAS forma desigual entre os diferentes

oumuito preocupados. Usudrios setores. Vale destacar que

pretos (35%) e pardos (32%) QISQAAERAAQEAGNASE\]A reunides foram mais presentes

declararam estar preocupados nas grandes (73%) e médias
DE DADOS

ou muito preocupados em
proporcdes maiores do que
usuarios brancos (26%) com o
fornecimento de informacdes pessoais relativas
a cor ou raga.

Motivados pela preocupacio com o uso de seus
dados pessoais, 77% dos usudrios de Internet de
16 anos ou mais ja desinstalaram algum aplicativo
do celular, 69% deixaram de visitar algum
website, 56% deixaram de utilizar algum servico
ou plataforma na Internet e 45% deixaram de
comprar algum equipamento eletronico.

Empresas
GUARDA DE DADOS PESSOAIS

Foram investigados os tipos de dados
pessoais mantidos pelas empresas brasileiras
e para quais fins. Destaca-se que, em 2021,
apenas 37% das empresas afirmaram manter
dados de funciondrios terceirizados, ao passo
que 67% afirmaram manter dados de parceiros
e fornecedores (Grafico 4). Em relacio ao
tratamento de dados pessoais, nota-se que
os setores de informac¢io e comunicac¢io e de
atividades profissionais foram aqueles que
apresentaram maijor presenca de guarda de
dados de clientes e usudrios, atingindo 78% das
empresas desses setores.

CAPACIDADES INTERNAS

Um aspecto central para o desenvolvimento de
uma cultura de protecio de dados é a existéncia
de acdes, por parte das empresas, que busquem a
capacitacio e sensibilizacio da equipe interna. O
levantamento realizado com as empresas indica
que 36% delas afirmaram ter realizado reunides

empresas (59%), enquanto
nas pequenas hd uma menor
proporcio (32%) de empresas
que buscam discutir internamente os temas de
privacidade e protecio de dados pessoais.
Também foram coletados dados sobre
a presenca de uma drea ou de funcionarios
responsaveis pelo tema de protecio de dados
pessoais. Observa-se que 23% das empresas
afirmaram contar com tal drea ou pessoal
dedicado, sendo que, em sua maioria, essas
empresas sao de médio e grande porte. As
empresas que possuem area ou pessoas dedicadas
aos temas da privacidade e protecio de dados
pessoais em maiores propor¢des também estdo
nas atividades que podem ter contato com maior
volume de dados pessoais — como os setores
de informacdo e comunica¢do e transporte,
armazenamento e correio (Grafico 5).

oD
ADEQUACAO ALGPD

A pesquisa também investigou aspectos criticos
para a adequacdo a LGPD entre as empresas
brasileiras, tendo como marco orientador os
dispositivos da lei. Entre os aspectos mensurados,
o mais citado foi o desenvolvimento de uma
politica de privacidade que informe como os
dados pessoais sdo tratados pela empresa (32%).
Em seguida, 30% das empresas informaram que
realizaram teste de seguranca contra vazamentos
de dados, o que evidencia uma preocupacio em
ter seus processos de tratamento de dados pessoais
mais explicitos, além da busca por garantir sua
seguranca, evitando vazamentos que possam
trazer prejuizos fiscais e danos reputacionais.
Apenas 17% das empresas nomearam um
encarregado de dados. J a criacdo de um plano
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GRAFICO 1

USUARIOS DE INTERNET, POR PRATICAS DE GERENCIAMENTO DE ACESSO A SEUS DADOS
PESSOAIS (2021)
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GRAFICO 2

USUARIOS DE INTERNET, POR NiVEL DE PREOCUPACAO COM SEUS DADOS PESSOAIS,
SEGUNDO ATIVIDADE REALIZADA NA INTERNET (2021)
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de adequacio a LGPD, que pode favorecer uma
operacdo mais segura e em conformidade com a
lei, foi citada por apenas 24% das empresas.

Metodologia da pesquisa e
acesso aos dados

A pesquisa Privacidade e Protecio de Dados
Pessoais 2021 reuniu dados inéditos coletados
por diferentes estudos conduzidos pelo Centro
Regional de Estudos para o Desenvolvimento
da Sociedade da Informacio (Cetic.br) com
individuos, empresas e organizac¢des publicas.
A pesquisa Painel TIC entrevistou via
questiondrio online 2.556 usudrios de Internet
com 16 anos ou mais de idade entre novembro

e dezembro de 2021. A pesquisa TIC Empresas
2021 incluiu um médulo especifico sobre
tratamento de dados pessoais no setor privado.
Foram entrevistadas 1.473 pequenas, médias
e grandes empresas entre agosto de 2021 e
abril de 2022. Além dos resultados inéditos,
foi realizada uma andlise sobre as organizacoes
publicas no pais baseada em indicadores
relacionados ao tema de privacidade e proteciao
de dados pessoais nas pesquisas TIC Governo
Eletréonico 2021, TIC Satude 2021 e TIC
Educacio 2020. Os resultados das pesquisas
apresentadas nessa publicacio estdo disponiveis
no website do Cetic.br|NIC.br - https://www.
cetic.br. O “Relatério Metodoldgico” pode ser
consultado tanto na publicacio impressa como
no website do Centro.

Privacidade e protecao de dados pessoais no setor ptiblico

A ampliacdo da transformacdo digital no setor publico permite maior alcance das politicas publicas,
mas também aumenta os riscos envolvidos no tratamento dos dados dos cidaddos. Dada a
relevancia do tema, esta publicagdo incluiu uma andlise sobre a adogdo de praticas relacionadas a
privacidade e a protecdo de dados por parte de organizagdes publicas, tais como 6rgéos federais e
estaduais e prefeituras, de estabelecimentos de salide e de escolas publicas de Educacdo Basica.
A anélise foi baseada nos indicadores coletados pelas pesquisas TIC Governo Eletronico 2021,
TIC Satide 2021 e TIC Educacdo 2020, realizadas pelo Cetic.br|NIC.br. A criagéo de estruturas de
governanca de dados pessoais nas instituicdes publicas, a garantia de acesso aos cidaddos a
informacdes claras e precisas sobre as formas de coleta e uso dos dados, assim como a realizagdo
de agGes de conscientizacdo sobre o tema nas instituicdes, foram alguns dos temas contemplados
pela analise. Os resultados revelam avangos, como a existéncia de canais online para recebimento
de solicitagdes da sociedade. No entanto, também evidenciam desigualdades de prontidao entre as
diferentes instituicdes publicas na adequacdo organizacional, tecnoldgica e cultural as diretrizes
da lei. A analise chama a atencdo ainda para a crescente digitalizacdo dos servigos publicos,
especialmente a partir da pandemia COVID-19, e para a necessidade premente de acGes para
apoiar as organizacdes publicas no atendimento a privacidade e a protecdo de dados da populagao.
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GRAFICO 3
USUARIOS DE INTERNET, POR NiVEL DE PREOCUPAGAO COM O FORNECIMENTO DE
INFORMACOES PESSOAIS SENSIVEIS (2021)
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GRAFICO 4 GRAFICO 5
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SOBRE 0 CETIC.br eetiehr

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacio, do
NIC.br, é responsavel pela producio de indicadores e estatisticas sobre o acesso e o uso da
Internet no Brasil, divulgando anilises e informacdes periddicas sobre o desenvolvimento
darede no pais. O Cetic.br é um Centro Regional de Estudos, sob os auspicios da UNESCO.
Mais informacdes em https://www.cetic.br/.

SOBRE 0 NIC.br niedr

O Nicleo de Informacio e Coordenacio do Ponto BR - NIC.br (https://www.nic.br/)
¢ uma entidade civil, de direito privado e sem fins de lucro, que além de implementar as
decisdes e projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicdes:
coordenar o registro de nomes de dominio — Registro.br (https://www.registro.br/),
estudar, responder e tratar incidentes de seguranca no Brasil — CERT.br (https://www.
cert.br/), estudar e pesquisar tecnologias de redes e operacdes — CEPTRO.br (https://www.
ceptro.br/), produzir indicadores sobre as tecnologias da informacio e da comunicacio —
Cetic.br (https://www.cetic.br/), implementar e operar os Pontos de Troca de Trifego —
[X.br (https://ix.br/), viabilizar a participacio da comunidade brasileira no desenvolvimento
global da Web e subsidiar a formulacio de politicas ptiblicas — Ceweb.br (https://www.
ceweb.br), e abrigar o escritério do W3C no Brasil (https://www.w3c.br/).

SOBRE 0 CGI.br egidr

O Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos de Internet no pais, promovendo a qualidade técnica, a inovacédo e
a disseminacio dos servicos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGLbr representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sdo participes de forma
equanime de suas decisdes. Uma de suas formulacdes sdo os 10 Principios paraa Governanca e
0 Uso da Internet (https://www.cgi.br/principios). Mais informacdes em https://www.cgi.br/.

Acesse os dados completos da pesquisa

o . - ACESSE
A publicagdo completa e os resultados da pesquisa estéo WIW.CETIC.BR

disponiveis no website do Cetic.br, incluindo as tabelas de
proporgdes, totais e margens de erro.
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