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PREFACIO

Prefacio

Internet é uma rede construida de forma coletiva ao longo de décadas.
Consolidou-se como infraestrutura essencial para a sociedade contemporanea,
viabilizando atividades econémicas, politicas publicas, servicos fundamentais
e diversas formas de interacio social. Mais do que ofertar um conjunto de
aplicacOes e servicos visiveis ao usudrio final, a Internet se realiza sobre uma
arquitetura técnica aberta, neutra, interoperavel e distribuida, cuja integridade é conditio
sine qua non para a inovacao, a inclusao e o exercicio de direitos no ambiente digital.

Seguindo os principios norteadores da Internet e em constante interacio com o Comité
Gestor da Internet no Brasil (CGI.br), o Nucleo de Informacio e Coordenacio do Ponto
BR (NIC.br) desempenha seu papel na coordenacio e no fortalecimento da Internet no
Brasil. Em 2025, 20 anos ap6s sua reconfiguracio como pessoa juridica, o NIC.br reafirmou
seu compromisso com a gestdo de recursos criticos da rede, a operacio de infraestrutura
estdvel e a promocio de um ambiente digital seguro, acessivel e de qualidade para os
brasileiros. Esse marco institucional ocorreu em um contexto igualmente significativo,
com a celebracio dos 30 anos do CGIL.br — internacionalmente reconhecido como uma
exitosa experiéncia de governanca multissetorial da Internet.

Entre as diversas areas de atuacdo do NIC.br, voltado a seguranca digital hd o Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), que tem
desempenhado papel central na coordenacio de respostas a incidentes, na disseminacio de boas
praticas e no fortalecimento de capacidades técnicas para a seguranca na rede, contribuindo
paraaresiliéncia da infraestrutura da Internet no pais. Essas acoes articulam-se a publicacio
de extenso material de conscientizacio e capacitacdo, sempre reforcando a importancia de
uma abordagem preventiva e colaborativa para a seguranga no ambiente digital'.

Também integra a agenda do NIC.br a promocio de uma Internet mais acessivel e
inclusiva. Nessa area atua o Centro de Estudos sobre Tecnologias Web (Ceweb.br),
com o desenvolvimento de a¢des voltadas a acessibilidade digital e a padronizacio de
tecnologias web?.

Mais informacdes sobre essas agdes podem ser encontradas em https://internetsegura.br/

2Entre as iniciativas ligadas a normas técnicas, o Ceweb.br|NIC.br fez parte do comité que elaborou a Norma ABNT NBR 17225,
voltada para os requisitos de acessibilidade em contelido e aplicagGes web. Mais informagdes em https://ceweb.br/projetos/
norma-abnt/


https://internetsegura.br/
https://ceweb.br/projetos/norma-abnt/
https://ceweb.br/projetos/norma-abnt/
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No campo mais técnico, o Centro de Estudos e Pesquisas em Tecnologia de Redes
e Operacdes (Ceptro.br) atua na busca do aperfeicoamento continuo da infraestrutura
da Internet no Brasil, por meio de iniciativas de medi¢io da qualidade da conexio,
disseminacdo de boas préticas técnicas relacionadas a protocolos de rede, capacitacio
de profissionais e servicos essenciais 2 operacio da rede’. Também foi da acio do
Ceptro.br|NIC.br que se originou e se opera o Brasil Internet Exchange (IX.br)*, que
hoje atinge mais de 40 Tbit/s de trafego agregado nas 38 localidades onde est4 presente,
constituindo-se o maior conjunto de Pontos de Troca de Trafego de Internet (PTT) do
mundo, com cerca de 3.900 Sistemas Autonomos (AS) participantes. Ressalta-se que o
ponto de Sio Paulo ocupa hoje a lideranca mundial entre os PTT.

Soma-se aos esfor¢os do NIC.br a criacio do Observatdrio Brasileiro de Inteligéncia
Artificial (OBIA), que disponibiliza dados e indicadores que ampliam a compreensio
sobre os impactos e desafios da Inteligéncia Artificial (IA) no pais, subsidiando o debate
publico e a formulacio de politicas voltadas a seu uso responsavel®.

Ao longo de sua atuacio, o NIC.br mantém e apoia acdes que visam a promocio da
Internet e seu uso seguro, responsével e consciente. Eventos anuais como o Dia da Internet
Segura®, o Seminério de Protecio a Privacidade e aos Dados Pessoais’ e o Simpésio
Criangas e Adolescentes na Internet® representam o esfor¢o continuo em articular debates
técnicos, juridicos e sociais sobre temas centrais da agenda digital. Essas acdes ressaltam a
importancia da protecio de dados pessoais, da integridade da informacio e da salvaguarda
de direitos no ambiente digital, especialmente no que se refere a criancas e adolescentes.

Nesse contexto, o Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagcio (Cetic.br) é o departamento do NIC.br responsavel pela producio regular de
indicadores e anélises sobre o acesso, o uso e a apropriacio das tecnologias de informagio
e comunicacio (TIC) no Brasil. O Cetic.br|NIC.br consolidou-se como referéncia
nacional e internacional na producio de dados confidveis, comparéveis e alinhados a
padroes metodoldgicos reconhecidos internacionalmente, os quais subsidiam, per se, a
formulacio de politicas ptblicas, a pesquisa académica e o debate multissetorial sobre o
desenvolvimento das tecnologias digitais.

Em 2025, o Cetic.br|[NIC.br ampliou sua participacio em féruns e agendas
internacionais, contribuindo com evidéncias empiricas e expertise metodoldgica para
debates no ambito das reunides dos BRICS e do Mercado Comum do Sul (Mercosul)?,
além de outros espacos multilaterais. Nessas instancias, temas como conectividade

#0s principais projetos e iniciativas do Ceptro.br[NIC.br podem ser acessados em https://ceptro.br/#projetos
“Mais informacdes disponiveis em https://ix.br/

>Mais informagGes disponiveis em https://obia.nic.br/

8 Mais informacdes disponiveis em https://www.diadainternetsegura.org br/

"Mais informagdes disponiveis em https://seminarioprivacidade.cgibr/

&Mais informactes disponiveis em https://criancaseadolescentesnainternet.nic.br/

9As publicacdes com os BRICS e o Mercosul, entre outras organizagGes internacionais, podem ser acessadas em https://cetic.br/
pt/publicacoes/indice/outros/


https://ceptro.br/#projetos
https://ix.br/
https://obia.nic.br/
https://www.diadainternetsegura.org.br/
https://seminarioprivacidade.cgi.br/
https://criancaseadolescentesnainternet.nic.br/
https://cetic.br/pt/publicacoes/indice/outros/
https://cetic.br/pt/publicacoes/indice/outros/

significativa, adocdo de IA e reducio das desigualdades no acesso e uso das tecnologias
digitais ocuparam lugar central, reforcando a importancia de indicadores comparaveis e
contextualizados para orientar tanto a cooperacio regional como a internacional.

Neste ano, o Cetic.br|NIC.br iniciou novos estudos voltados a temas estratégicos para
o desenvolvimento do ecossistema digital brasileiro, como a analise da infraestrutura
de data centers, hoje fundamentais para o processamento, o armazenamento e o
compartilhamento de dados, bem como para a expansdo de aplicacdes baseadas em
computacio em nuvem e IA. Outro tema estratégico concerne a integridade da informaczo,
central para a andlise dos fluxos informacionais e da confianca nas fontes de dados, bem
como para o enfrentamento de desafios associados a desinformacio no ambiente digital.

Ao abordar de forma 4gil temas emergentes e relevantes como qualidade da
conectividade, competéncias digitais, privacidade, uso de IA, infraestrutura critica e
seguranca, as pesquisas do Cetic.br|NIC.br colaboram para a compreensio dos miltiplos
fatores que propiciam uma conectividade efetivamente significativa. Medir o acesso
permanece essencial, mas torna-se cada vez mais necessario compreender suas condi¢des
de uso, riscos associados e as capacidades requeridas para que individuos e organizactes
possam se beneficiar plenamente das tecnologias digitais.

Os recursos financeiros gerados pelos registros de dominios .br, gerenciados pelo
Registro.br|NIC.br, permitem investimentos continuos em pesquisa, seguranca,
capacitacio e desenvolvimento tecnolégico, sustentando um ciclo virtuoso em prol da
Internet no Brasil. Em um cendrio de rdpidas transformagdes tecnoldgicas e de crescente
dependéncia das infraestruturas digitais, o modelo de governanca adotado pelo pais desde
1995 permanece atual e fundamental, apoiando uma Internet aberta, segura e orientada
pelo interesse publico.

Esta publicacdo visa contribuir para a qualificacio do debate ptblico e fortalecer a
formulacio, o acompanhamento e a avaliagio de politicas puiblicas baseadas em evidéncias.
Ao reunir dados confidveis e andlises consistentes, o NIC.br e o CGLbr reafirmam seu
compromisso com a governanca multissetorial, a promocédo de direitos, a reducdo das
desigualdades e a construcio de um ambiente digital mais inclusivo, acessivel e seguro,
capaz de responder aos desafios contemporaneos e de ampliar as oportunidades para a
sociedade brasileira.

Boa leitura!

Demi Getschko
Niicleo de Informagdo e Coordenagdo do Ponto BR — NIC.br

PREFACIO






APRESENTACAO

Apresentacgao

protecio de dados pessoais ocupa hoje posi¢do central na transformacio

digital da economia, do Estado e das relagdes sociais. Nesse cendrio, a expansio

das plataformas digitais, a crescente circulacio de informacdes e a rapida

incorporacio de sistemas de Inteligéncia Artificial (IA) ampliam oportunidades

de inovagio, eficiéncia e desenvolvimento; a0 mesmo tempo, tornam mais
complexos os desafios relacionados ao uso responsiavel de dados pessoais, a seguranca
da informacio e a preservacio da privacidade.

Desde a promulgacio da Lei Geral de Protegio de Dados Pessoais (LGPD)*, o Brasil tem
consolidado um arcabouco juridico e institucional orientado a protecio desses direitos
fundamentais e & construcio de relacdes digitais baseadas em confianca. Esse processo
exige ndo apenas normas adequadas, mas também capacidade institucional, cooperacio
entre os diferentes setores e conhecimento qualificado sobre a realidade do pais.

Nesse contexto, a terceira edicao da pesquisa Privacidade e protecdo de dados pessoais:
perspectivas de individuos, empresas e organizacoes piiblicas no Brasil assume especial relevancia.
Produzida pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo (Cetic.br), a publicacio redne indicadores que permitem compreender,
de forma abrangente e comparavel, como a protecio de dados tem sido percebida e
incorporada por diferentes segmentos da sociedade.

Por abordar os individuos, o estudo revela preocupacdes, comportamentos e praticas
dos usudrios da Internet relacionados a privacidade e ao uso de seus dados pessoais. No
campo empresarial, oferece elementos para avaliar o tratamento de dados, o processo de
adequacio a LGPD e a preparacio das organizacoes diante de novas exigéncias regulatérias,
inclusive aquelas relacionadas a protecio de criancas e adolescentes no ambiente digital. Ja
no setor publico, os indicadores provenientes das pesquisas TIC Governo, TIC Saide e
TIC Educacio contribuem para o exame de temas como governangca de dados, seguranca
da informacio e protecdo de dados pessoais no processo de transformacio digital dos
servigos publicos.

LDisponivel em https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
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Essa visdo integrada constitui uma das principais contribui¢cdes da publicacio. Em
razao de aproximar as perspectivas dos cidadaos e as praticas de empresas e organizacoes
publicas, os indicadores ajudam a identificar avancos, lacunas e desigualdades, além de
oferecer subsidios para a definicio de prioridades, o aperfeicoamento da regulacio e a
formulacio de politicas ptblicas mais aderentes as necessidades da sociedade.

Para a Agéncia Nacional de Protecio de Dados (ANPD), a producio sistematica
de evidéncias é indispensédvel ao exercicio de suas atribuicdes de regulamentacio,
orientacio, fiscaliza¢do e promocio da cultura de protecio de dados. Em um cendrio
marcado pela expansio da IA e por novas agendas regulatérias, como a protecio de
criangas e adolescentes no contexto do Estatuto Digital da Crianca e do Adolescente
(ECA Digital)?, decisdes baseadas em dados contribuem para uma atuacio publica mais
efetiva, proporcional e capaz de acompanhar a evolucio tecnoldgica.

Esta publicacio também expressa a importincia da cooperacio institucional. A parceria
entre a ANPD e o Nucleo de Informacio e Coordenacio do Ponto BR (NIC.br) tem
contribuido para ampliar o conhecimento, disseminar boas praticas e qualificar o debate
publico sobre privacidade, protecio de dados e seguranca no ambiente digital. O Semindrio
de Protecio 2 Privacidade e aos Dados Pessoais®, promovido pelo Comité Gestor da
Internet no Brasil (CGLbr) e pelo NIC.br, é um exemplo relevante dessa atua¢io conjunta,
o qual se consolidou como espaco de didlogo entre o poder ptblico, o setor privado, a
comunidade cientifica e a sociedade civil.

Ao langar esta terceira edigdo, o Cetic.br|NIC.br reafirma seu compromisso com a
producio de informacdes confidveis para o desenvolvimento da sociedade da informacio
no Brasil. Nesse sentido, é uma satisfacio apresentar uma obra que contribui para
transformar evidéncias em conhecimento e conhecimento em melhores decisdes. Que
seus indicadores apoiem novas pesquisas, politicas e iniciativas capazes de assegurar
que a inovagcdo tecnoldgica avance de forma compativel com os direitos fundamentais,
a confianca da sociedade e a constru¢io de um ambiente digital mais seguro, inclusivo
e responsavel.

Waldemar Gongalves Ortunho Junior
Agéncia Nacional de Protecdo de Dados — ANPD

2Disponivel em https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2025/lei/l15211 htm
#Mais informacdes disponiveis em https://seminarioprivacidade.cgi.br/
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INTRODUCAO

Introducao

expansio da digitalizacio das atividades economicas, dos servicos publicos

e das relacdes sociais tem ampliado de forma significativa a coleta, o uso

e o compartilhamento de dados pessoais em todo o mundo. Ao mesmo

tempo em que os dados se tornaram recursos essenciais para a inovagao,

a implementacio das politicas publicas e o desenvolvimento de produtos e
servi¢os mais personalizados, sua adog¢io intensiva também amplia os riscos de acessos
nio autorizados, discriminacio, fraudes e outras priticas que podem comprometer a
protecio e o exercicio de direitos humanos. Nesse cendrio, a garantia da privacidade e a
protecio de dados pessoais é condicio necessaria para o desenvolvimento de um ambiente
digital seguro e responsavel.

Foi nesse contexto de ampliacdo do uso de dados pessoais e de consolida¢io da
privacidade e da protecio de dados como uma agenda central para a sociedade que
o Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacio
(Cetic.br) lancou, em 2021, a primeira edicio da pesquisa bienal Privacidade e Protecio
de Dados Pessoais. Desde entio, o estudo tem produzido indicadores sobre as percepcdes
dos usudrios de Internet e as praticas adotadas por empresas e organizacdes publicas,
permitindo acompanhar a implementacio da Lei Geral de Protecio de Dados Pessoais
(LGPD)* e a evolugio do tema no pais.

Em relacio a edicio anterior, coletada em 2023, o cendrio brasileiro de prote¢io de
dados passou por importantes transformacdes institucionais, politicas e regulatérias. O
periodo foi marcado pela ampliacio das atribuicées da Autoridade Nacional de Protecio
de Dados, que passou a ser denominada Agéncia Nacional de Protecio de Dados (ANPD).
Também foram estabelecidos novos marcos relacionados ao uso de tecnologias digitais,
com implicacdes para o tratamento de dados pessoais, como o Plano Brasileiro de
Inteligéncia Artificial (PBIA) 2024-2028?, que incorpora a privacidade e a seguranca
entre seus principios, e o Estatuto Digital da Crianca e do Adolescente (ECA Digital)?,
que institui regras especificas para a protecdo desse ptblico nos ambientes digitais e
atribui novas competéncias regulatérias e fiscalizatérias a ANPD.

1Disponivel em https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
2Disponivel em https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/plano-brasileiro-de-inteligencia-artificial
?Disponivel em https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2025/lei/115211 htm


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/plano-brasileiro-de-inteligencia-artificial
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/l15211.htm
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Paralelamente, observa-se uma rdpida disseminacio de sistemas de Inteligéncia
Artificial (TA), como a [A generativa, plataformas digitais e outras tecnologias com uso
intensivo de dados, que afetam individuos e organizacdes publicas e privadas. Além de
criar oportunidades, essas aplicacdes introduzem desafios relacionados a transparéncia,
a seguranca, a responsabilizacio dos agentes de tratamento e a protecio de grupos mais
vulneréveis, 3 medida que aumentam a exposicao dos individuos a golpes e fraudes. Diante
desse contexto, a producio de evidéncias sobre as percep¢des da popula¢io e as praticas
adotadas por organizacdes publicas e privadas torna-se essencial para acompanhar a
implementacio da LGPD e de outras legislacdes e politicas correlatas, apoiar a atua¢io
regulatdria e orientar politicas e estratégias voltadas a consolidacio de uma cultura de
protecio de dados no Brasil.

Em sua terceira edi¢do, a pesquisa Privacidade e Protecio de Dados Pessoais atualiza
indicadores ja coletados anteriormente, além de incluir um conjunto de dados inéditos
referentes ao ano de 2025. Apés a apresentacio dos aspectos metodolégicos que orientaram
o estudo, a andlise dos resultados da publicacio estd organizada nos seguintes capitulos:

+  Usuariosde Internet: apresenta os resultados do Painel TIC, realizado em 2025
com usudrios de Internet (16 anos ou mais), que investiga a percepcio desses
usudrios sobre o tratamento e a protecio de seus dados pessoais. Nesta edi¢io
também sdo abordados novos temas relacionados ao uso de IA e a golpes e fraudes.

+  Empresas: identifica como as pequenas, médias e grandes empresas brasileiras
tratam os dados pessoais no exercicio de suas atividades, com base na aplicacdo
de um modulo especifico na pesquisa da TIC Empresas 2025.

+  Organizacoes publicas: apresenta resultados das pesquisas TIC Governo 2025,
TIC Satide 2025 e TIC Educacio 2024 e 2025 em relacio a iniciativas de prote¢do
de dados e de privacidade adotadas por érgios federais e estaduais e prefeituras, por
estabelecimentos publicos de satide e por escolas publicas de Ensino Fundamental
e Médio.

Com esta publicacio, o Cetic.br|NIC.br reforca seu compromisso de produzir e
disseminar estatisticas confidveis e atualizadas sobre o desenvolvimento da sociedade
da informacao no Brasil. Ao reunir indicadores relacionados a diferentes setores, esta
edicio amplia a disponibilidade de evidéncias para subsidiar politicas publicas, iniciativas
de governanca e estratégias regulatdrias relacionadas a privacidade e a protecio de dados
pessoais. A consolidacio da série histérica da pesquisa permite acompanhar a evolu¢io
dessa agenda no pais, oferecendo subsidios para o monitoramento dos avancos e desafios
relacionados a implementacio da LGPD e de outros marcos regulatérios que orientam
a transformacio digital no Brasil.
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Resumo Executivo

RESUMO EXECUTIVO

Privacidade e Protegcao de

Dados Pessoais 2025

protecio a privacidade e aos dados

pessoais tem assumido um papel

cada vez mais central nas agendas

internacionais, impulsionada pela

crescente digitalizacdo de processos
e pela incorporacio de Inteligéncia Artificial
(IA) em organizacdes publicas e privadas. Nesse
cendrio, diante da necessidade

de informacdes atualizadas APLICATIVOS
DE MENSAGENS

(84%) E LIGACOES
Dados Pessoais (LGPD)! no TELEFONICAS (79%)

sobre o tema e dos desafios
relacionados a consolidaciao
da Lei Geral de Protecio de

muito preocupados) e acesso a servicos bancarios
(32%), indicando que o receio est4 concentrado
em situacdes que possam resultar em prejuizos
financeiros. Observam-se variacdoes conforme
faixa etdria e classe social: entre os mais jovens (16
a24 anos), a maioria declarou estar pouco ou nada
preocupada com o uso de redes sociais, a0 passo
que, entre os de 45 a 59 anos,
esse nivel de preocupacio foi
mais elevado. Da mesma forma,
a preocupac¢do com servicos de
governo foi maior entre as classes
AB (27%) do que entre as classes

Brasil, desde 2021, a pesquisa SAO 0S PRINCIPAIS DE (13%).

Privacidade e Protecao de Dados
Pessoais retune indicadores
sobre praticas e percepcdes de
individuos, empresas e organizacdes publicas
voltadas para uma cultura de protecio de dados
no pais. A terceira edicio da pesquisa traz
subsidios para a compreensio do modo como
a tematica tem sido percebida e incorporada no
dia a dia dos individuos, 20 mesmo tempo em
que aponta tendéncias em relacio a adog¢do de
praticas de adequacio a protecio de dados entre
as organizac¢des publicas e privadas, indicando
pontos de atencio para acdes futuras no campo.

Usuarios de Internet

PERCEPGOES SOBRE RISCOS

A pesquisa investigou os niveis de preocupacio
dos usudrios de Internet em relacio a exposicio
de seus dados pessoais em diferentes atividades
online. As maiores proporcdes de preocupacio
foram registradas em compras online (35%

CANAIS DE GOLPES
COM DADQS PESSOAIS

Apesar dessa percepcio de
risco, nao se observam mudancas
significativas nas praticas
cotidianas de gerenciamento de dados pessoais, o
que evidencia um descompasso entre percepcao e
comportamento. Esse contexto serve como pano
de fundo para analisar temas emergentes, como
o uso de IA e a crescente sofisticacio de golpes
e fraudes digitais, que trazem novos desafios a
protecio de dados e interferem cada vez mais no
cotidiano dos usudrios de Internet no Brasil.

[A GENERATIVA

A edicao de 2025 traz indicadores inéditos
sobre o uso de IA generativa: frequéncia de
uso, tipo de informacdo fornecida e niveis de
preocupacio. O uso didrio foi mais frequente
entre os usudrios dessa tecnologia que combinam
celular e computador e entre aqueles com maior
escolaridade, indicando que a ferramenta faz
parte da rotina de uma parcela da populacio
(Grafico 1).

L Disponivel em https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
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Entre os tipos de informagio compartilhados,
destacam-se temas relacionados ao trabalho ou
estudo (73%), preferéncias e gostos pessoais (58%),
sentimentos e emocdes (54%), dados de satde
(52%) e fotos suas ou de pessoas conhecidas (50%).

O uso da IA generativa também tem se
ampliado para atividades de aconselhamento,
suporte emocional e companhia. Este tipo
de interacdo tende a estimular o usudrio a
compartilhar informacdes de natureza intima,
além de imagens. A maioria (66%) dos usuérios
declarou estar muito preocupada ou preocupada
com o uso dos dados pelas empresas responsiveis
por essas ferramentas, sugerindo que reconhecem
os riscos associados a essas tecnologias.

GOLPES COM DADOS PESSOAIS

A pesquisa passou a investigar, de forma
inédita, o tema dos golpes envolvendo dados
pessoais. Em 2025, 32% dos usudrios vivenciaram
tentativas de golpes usando seus dados pessoais,
enquanto 20% foram vitimas efetivas. Os
canais mais mencionados foram aplicativos de
mensagens (84%) e ligacdes telefonicas (79%),
seguidos por sites ou aplicativos falsos (71%),
SMS (71%), e-mail (69%) e redes sociais (67%).
Os resultados evidenciam que
essas fraudes ocorrem por

Empresas

GUARDA DE DADOS PESSOAIS

Assim como nas edi¢des anteriores da
pesquisa, em 2025, o tipo de dado pessoal
mais frequentemente mantido pelas empresas
brasileiras é proveniente de clientes e usudrios:
69% das empresas declararam manter esse tipo de
dado, enquanto 58% mantém dados de parceiros
e fornecedores. O mesmo padrio é observado
segundo o porte, com maior proporcio de
grandes empresas que armazenam dados pessoais
de clientes e usudrios (73%). Quanto aos tipos de
dados pessoais sensiveis mantidos e investigados
pela pesquisa, a biometria permaneceu como o
dado sensivel mais frequentemente armazenado
(31%). Em seguida, os dados sensiveis de saude
foram mantidos por 26% das empresas, percentual
estavel em relacgo a edi¢ao anterior.

Entre as empresas que mantém dados pessoais
de clientes e usudrios, 9% afirmaram armazenar
dados pessoais de menores de 18 anos de idade,
percentual mais elevado entre as empresas de
grande porte (21%) e as do setor de alojamento
e alimentacio (19%) (Grafico 3). Nesse mesmo
grupo, 63% informaram
utilizar esses dados para entrar

s : ,~ 69% DAS EMPRESAS .
multiplos canais de comunicagzo, ARMAZENAM em contato diretamente com
combinando meios digitais clientes e usudrios, enquanto
e tradicionais para alcgngar DADOS PESSOAIS 39% usaram para checagem de
potenciais vitimas. Tal cendrio DE C!‘lENTES E crédito, padrio mantido desde
demonstra que a exposicio a USUARIOS a primeira edicido da pesquisa.

situacoes fraudulentas pode

atingir inclusive individuos que nio utilizam a
Internet, uma vez que sio comuns também as
tentativas por meio de telefone e SMS.

O dispositivo utilizado apresentou variacio
significativa: a mencdo a sites ou aplicativos
falsos foi mais frequente entre os que usam
apenas telefone celular para acessar a Internet,
ilustrando como condi¢cdes de conectividade
restritas podem dificultar praticas de verificacio
de seguranca (Grifico 2). Além disso, as
consequéncias dos golpes extrapolam o dano
patrimonial, incluindo impactos emocionais e
repercussdes sobre o bem-estar, com variacoes
segundo o nivel de escolaridade.

Em relacio aos dados gerados
internamente, 35% das empresas usaram os dados
pessoais dos funciondrios tanto para avaliacio de
desempenho quanto para controle de entrada e
saida nos locais de trabalho.

CAPACIDADES INTERNAS

Em 2025, 40% das empresas realizaram
reunides para tratar especificamente do tema
de protecio de dados pessoais, mantendo
estabilidade em relacao as edi¢cdes anteriores
da pesquisa. Assim como observado em outros
indicadores, as empresas de grande porte
realizaram essas reunides em maior propor¢ao
(66%) do que as pequenas (38%), mantendo-se



RESUMO EXECUTIVO

GRAFICO 1

Usuarios de ferramentas de IA generativa, por frequéncia de uso segundo
dispositivos e escolaridade (2025)
Total de usudrios de Internet com 16 anos ou mais que usaram ferramentas de IA generativa (%)
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GRAFICO 2

Usuarios de Internet que vivenciaram situag8es envolvendo golpes, por canais em
que essas situagBes ocorreram, segundo dispositivo de acesso utilizado (2025)
Total de usudrios de Internet com 16 anos ou mais que vivenciaram tentativa de golpe ou foram vitimas de
golpe usando dados pessoais (%)
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estavel esse padrio ao longo da série histérica.
Em relacio a estrutura organizacional, 209% das
empresas possuiam uma 4rea ou funcionarios
responsaveis dedicados as atividades de
privacidade e protecdo de dados, percentual
estivel em rela¢do a anos anteriores. Do ponto
de vista do perfil das empresas, as de grande
porte (55%) e aquelas do setor de informacio
e comunicacio (39%) foram as com maior
mobilizacio de recursos humanos para tratar
especificamente da protecio de dados pessoais.

ADEQUAGAO A LGPD

Em 2025, a medida mais adotada pelas
empresas foi a alteracdo de contratos vigentes
para se adequar a LGPD, mencionada por
30% delas, mantendo o padrio observado na
edicio anterior da pesquisa. Em seguida, 29%
criaram uma politica de uso de dados pessoais
de funciondrios e 28% desenvolveram uma
politica de privacidade. A nomeacio de um
encarregado pelo tratamento de dados pessoais
foi mencionada por 14% das empresas. Entre
estas, 28% informaram que esse profissional é
oriundo da drea de TI, enquanto 19% indicaram
o setor administrativo da empresa, resultado
que dialoga com a maior presenca de estruturas
organizacionais dedicadas a privacidade e a
protecio de dados pessoais (Griéfico 4).

BOX 1

Metodologia da pesquisa e
acesso aos dados

A pesquisa Privacidade e Protecio de Dados
Pessoais 2025 reuniu dados inéditos coletados
por diferentes estudos conduzidos pelo Centro
Regional de Estudos para o Desenvolvimento
da Sociedade da Informacio (Cetic.br) com
individuos, empresas e organiza¢des publicas.
A pesquisa Painel TIC entrevistou, via
questiondrio online, 2.500 usudrios de Internet
com 16 anos ou mais de idade em dezembro de
2025. A pesquisa TIC Empresas 2025 incluiu um
mobdulo especifico sobre tratamento de dados
pessoais no setor privado. Foram entrevistadas
1.775 empresas, entre fevereiro de 2025 e
janeiro de 2026, que responderam as perguntas
especificas do médulo sobre privacidade e
protecdo de dados. Além dos resultados inéditos,
foi realizada uma analise sobre as organizacdes
publicas no pais baseada em indicadores
relacionados ao tema de privacidade e protecio
de dados pessoais nas pesquisas TIC Governo
2025, TIC Sadde 2025 e TIC Educacao 2024 e
2025. Os resultados das pesquisas apresentadas
nesta publicacio estio disponiveis no website do
Cetic.br|NIC.br (https://cetic.br). O “Relatério
Metodolégico” pode ser consultado tanto na
publicacdo impressa como no website.

PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS NO SETOR PUBLICO

Como nas edigdes anteriores, a terceira edicdo do estudo Privacidade e Protecdo de Dados Pessoais
dedica um capitulo ao setor publico a partir de indicadores das pesquisas TIC Governo 2025, TIC Satde
2025 e TIC Educagéo 2024 e 2025. A analise contempla drgdos publicos federais e estaduais e prefeituras,
estabelecimentos publicos de satide e escolas publicas de Educagéo Basica.

A crescente digitalizagdo dos servigos publicos e aincorporagéo de aplicaces de IA estdo transformando a
forma como as organizagdes publicas coletam, processam, compartilham e utilizam dados pessoais, trazendo
novos desafios para a seguranca da informagao, a protecdo de dados e sua governanga. Os resultados desta
edicdo mostram avancgos na adogdo de politicas de seguranca da informacao, na definicéo de areas ou pessoas
responsaveis pelaimplementacgao da LGPD e nas agdes de capacitagéo e conscientizagdo. No entanto, permanecem
desafios relacionados a implementagéo de medidas especificas de adequagdo a LGPD, como a consolidag&o
de estruturas de governanga e a definicdo de responsabilidades institucionais. 0s dados também revelam
desigualdades entre diferentes tipos de organizagdes, indicando que a capacidade institucional permanece
central para uma transformacao digital sequra, ética e capaz de acompanhar a digitalizacdo dos servigos ptiblicos.


https://cetic.br
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GRAFICO 3

Empresas, por manutengdo de dados pessoais de clientes e usuarios com
menos de 18 anos de idade, porte e setor (2021-2025)

Total de empresas que mantém dados pessoais de clientes e usudrios (%)
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GRAFICO 4

Empresas, por area de origem do encarregado de protegdo de dados pessoais

(2021-2025)
Total de empresas que possuem um encarregado de protecdo de dados pessoais vindo da propria empresa (%)
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Acesse os dados completos da pesquisa!

Além dos resultados apresentados nesta publicacio, estao disponiveis no site do Cetic.br|NIC.br
as tabelas de indicadores, os questionarios, as informacdes para acessar os microdados e a apresentacao
dos resultados do evento de lancamento, além de outras publicacdes sobre o tema da pesquisa.

As tabelas de resultados (https://cetic.br/pt/pesquisa/privacidade-e-protecao-de-dados-
pessoais/indicadores/), disponiveis para download em portugués, inglés e espanhol, apresentam
as estatisticas produzidas, incluindo informacdes sobre os dados coletados e cruzamentos

para varidveis investigadas no estudo. As informacdes disponiveis nas tabelas seguem o

exemplo abaixo:

PR9OC - USUARIOS DE INTERNET, POR FREQUENCIA COM QUE CONCORDA

COM POLITICAS DE PRIVACIDADE SEM LER O QUE DIZEM

Total de usudrios de Internet com 16 anos ou mais

PERCENTUAL (%)

TOTAL

Recortes de
tabulagédo dos
resultados: total
(conjunto da
populagdo) e
caracteristicas
de analise
(regido, faixa
etaria, etc.),
diferentes em
cada pesquisa

SEXO0

GRAU DE
INSTRUGAO

FAIXA
ETARIA

Masculino

Feminino

Até Fundamental
Médio
Superior
De 16 a 24 anos
De 25 a 34 anos
De 35 a 44 anos

De 45 a 59 anos

Esta publicagao esta disponivel també&m em inglés

Fonte: Nucleo de Informac@o e Coordenagéo do Ponto BR. (2026). Painel TIC 2025: pesquisa online com usudrios

De 60 anos ou mais

Populagéo
a que se referem
os resultados

|

de Internet no Brasil: privacidade e protecdo de dados pessoais [Tabelas].

E o no website do Cetic.brINIC.br.

Respostas
QUASE ALGUMAS o
SEMPRE SEMPRE VEZES RARAMENTE NUNCA do /n%cador

23 29 25 14 10
25 30 25 12 8
21 28 24 16 n
24 23 25 15 13
23 30 24 14 9
22 31 26 13 8

Resultados:
25 29 23 13 10 podem ser .

em % ou totais
27 27 21 16 9
22 34 24 1 8
23 28 25 15 8
13 24 32 13 18

Como
referenciar
as tabelas de
indicadores


https://cetic.br/pt/pesquisa/privacidade-e-protecao-de-dados-pessoais/indicadores/
https://cetic.br/pt/pesquisa/privacidade-e-protecao-de-dados-pessoais/indicadores/
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RELATORIO METODOLOGICO

Relatorio Metodologico
Privacidade e Protec8o de
Dados Pessoais 2025

Centro Regional de Estudos para o Desenvolvimento da Sociedade

da Informacdo (Cetic.br), departamento do Ntcleo de Informacio e

Coordenacio do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet no

Brasil (CGLbr), apresenta os aspectos metodolégicos da publicacdo Privacidade

e protecdo de dados pessoais 2025: perspectivas de individuos, empresas e organizagoes
publicas no Brasil. O objetivo da pesquisa é apurar o cendrio atual e compreender os
principais desafios para a construcio de um ecossistema digital que garanta o respeito
a privacidade e a protecdo de dados pessoais no pais. O levantamento de informacdes
teve como base a coleta e o processamento de dados quantitativos obtidos por meio de
pesquisas conduzidas regularmente pelo Cetic.br|NIC.br.

Do ponto de vista dos individuos, as informacdes incluem a percepc¢io dos usudrios
de Internet sobre seus direitos e o tratamento de seus dados pessoais. Com relacio as
organizacdes, a publicacio mostra como as empresas e organizacdes publicas estdo se
adaptando ao tema da privacidade e protecio de dados pessoais desde a vigéncia da Lei
Geral de Protecio de Dados Pessoais ([LGPD], Lei n. 13.709/2018).

O projeto possui trés objetivos especificos:

+  investigar a percepcio da populacio de usudrios de Internet sobre o uso e a
protecio de seus dados pessoais;

+  compreender como pequenas, médias e grandes empresas tratam os dados pessoais
de seus clientes/consumidores, bem como questdes relevantes associadas a
implementacio da LGPD no Brasil;

+  tracar um panorama da protecio de dados no contexto das politicas publicas,
incluindo a adocdo de préticas por parte dos érgios governamentais,
estabelecimentos de saude e escolas publicas.

Na sequéncia, apresentamos os principais aspectos metodolégicos das pesquisas
utilizadas para a coleta dos indicadores e as referéncias para acesso integral ao “Relatério
Metodolégico” e ao “Relatério de Coleta de Dados” de cada estudo.
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Painel TIC — Usuarios de Internet (2025)

O Painel TIC foi criado com o objetivo de coletar informacdes sobre o uso da Internet
durante a pandemia causada pelo novo coronavirus. Realizada por meio de questionarios
online, a pesquisa foi desenvolvida como uma alternativa a coleta de dados presencial,
afetada pelas medidas de distanciamento social implementadas durante esse periodo.
Desde entZo, a metodologia do Painel vem sendo adotada para o levantamento de dados
sobre outros temas relevantes para o debate sobre a transformacio digital.

Em 2021, um novo médulo do Painel TIC foi desenvolvido para investigar a percep¢io
da populacio de usudrios de Internet sobre o tratamento e a prote¢io de seus dados
pessoais (CGLbr, 2021). A elaboracio de um questiondrio especifico sobre privacidade
entre usudrios de Internet tomou como ponto de partida diversas pesquisas anteriores
com objetivos convergentes. Uma das primeiras coletas de dados identificada foi a pesquisa
do Eurobarémetro Special Eurobarometer 431: Data Protection, de 2015, encomendada pela
Comissio Europeia. Outra fonte relevante foi a edi¢do de junho de 2019 da pesquisa
American Trends Panel do Pew Research Center. Entre levantamentos oficiais produzidos
por institutos nacionais de estatistica, foi considerada a pesquisa Survey of Canadians on
Privacy-Related Issues, realizada em 2020 por encomenda do Escritério do Comissariado
de Privacidade do Canada.

Também foi levada em conta a segunda edicio da pesquisa Painel TIC COVID-19
do Cetic.br|NIC.br, que incluiu um médulo de privacidade. Esse médulo fazia parte de
um esforco regional liderado pelo Banco Interamericano de Desenvolvimento (BID)
com o objetivo de medir atitudes e percepcdes em relacio a protecio de dados pessoais
considerando o uso das tecnologias de informacio e comunicacio (TIC) em medidas de
contencio da pandemia (CGL.br, 2020).

A pesquisa de 2025 segue os objetivos e referéncias do estudo de 2021. A
populacdo-alvo é composta de individuos usudrios de Internet com 16 anos ou mais de
idade no Brasil, considerando-se tais usudrios as pessoas que fizeram uso da rede nos trés
meses que antecederam a entrevista, segundo recomendacio metodoldgica da Unido
Internacional de Telecomunicacdes (UIT, 2020).

Para seu desenho amostral, a pesquisa utilizou como base um painel online de individuos
mantido pela Quaest Consultoria e Pesquisa, com aproximadamente 153 mil painelistas.
O plano amostral empregado para a obtencio da amostra de respondentes foi do tipo
amostragem por cotas, considerando as varidveis sexo, faixa etdria, grau de escolaridade,
macrorregiio, classe social e propensio a ser usudrio de Internet. A coleta de dados da
pesquisa foi realizada em dezembro de 2025; ao todo, foram obtidas 2.500 entrevistas.

Com o objetivo de minimizar os vieses de selecio encontrados em abordagens por
cotas, foi construida uma estrutura de pesos para o Painel TIC, tendo como referéncia
uma pesquisa probabilistica, a TIC Domicilios 2025*. Na etapa inicial, os resultados dessa
pesquisa foram recalibrados para a populacio da Pesquisa Nacional por Amostra de
Domicilios Continua (PNAD Continua) (Instituto Brasileiro de Geografia e Estatistica
[IBGE], s.d.), referente ao tltimo trimestre divulgado.

1 Mais informacdes disponiveis em https://www.cetic.br/pt/pesquisa/domicilios


https://www.cetic.br/pt/pesquisa/domicilios
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Na sequéncia, com o intuito de estimar o contingente da populacio representada
pelos respondentes do Painel TIC, adotou-se o procedimento de estima¢io com base em
escores de propensio (propensity scores)?. Nessa metodologia, sio calculados, inicialmente,
os escores de propensio a ser usudrio de Internet segundo varidveis socioecondmicas,
com base na tltima edigio disponivel da pesquisa TIC Domicilios®. A seguir, esse mesmo
modelo ¢ utilizado para estimar os escores de propensio para os respondentes do
Painel TIC.

Comparando a distribui¢do dos escores de propensio do Painel TIC com aquela
verificada na tltima pesquisa TIC Domicilios, é possivel determinar qual parcela da
populacdo do ultimo levantamento poderia ser representada pelos respondentes do Painel,
inclusive se essa representacio abrange sua totalidade. Isso equivale a estimar o erro de
cobertura do Painel TIC em rela¢do a popula¢do-alvo inicialmente considerada para a
pesquisa. Na presente edicio do Painel TIC, o publico representado equivale a toda a
populacdo-alvo da pesquisa — usudrios de Internet com 16 anos ou mais de idade.

TIC Empresas — Pequenas, médias e grandes empresas
(2025)

Realizada desde 2005, a pesquisa TIC Empresas tem como objetivo principal medir a
posse e o uso das TIC entre as empresas brasileiras. O levantamento apresenta indicadores
que traduzem em numeros a realidade das empresas brasileiras em relacio a diversos
temas, tais como acesso as TIC; uso da Internet; comércio eletrénico; habilidades em
TIC; software; e seguranga digital e novas tecnologias.

O universo abordado na pesquisa compreende todas as empresas brasileiras ativas
com dez ou mais pessoas ocupadas* listadas no Cadastro Central de Empresas (Cempre)
do IBGE, pertencentes aos setores da Classificacdo Nacional de Atividades Economicas
(CNAE) 2.0 de interesse da pesquisa TIC Empresas e 2 Natureza Juridica 2 — entidades
empresariais, exceto as empresas publicas (Natureza Juridica 201-1).

As empresas investigadas correspondem as seguintes se¢des:

C - Industria de transformacio;

F — Construcio;

G — Comércio e reparacio de veiculos automotores e motocicletas;

H - Transporte, armazenagem e correio;

? Diferentemente da estimativa baseada em um desenho amostral tradicional, as probabilidades de selecdo no Painel séo
desconhecidas e indefinidas, por se tratar de um pseudodesenho amostral. A pseudoprobabilidade é a probabilidade estimada
de pertencer a amostra ndo probabilistica usada em vez de uma probabilidade conhecida. Mais informagdes disponiveis em
Baker et al. (2013).

#Para esta edicdo do Painel TIC, foi utilizada a TIC Domicilios 2025 (CGlbr, 2026).

A pesquisa TIC Empresas considera pequenas, medias e grandes empresas aquelas com, respectivamente, dez a 49 pessoas
ocupadas, 50 a 249 pessoas ocupadas, e 250 pessoas ocupadas ou mais. As microempresas, aguelas com uma a nove pessoas
ocupadas, ndo entram no escopo da pesquisa
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I - Alojamento e alimentacio;

J - Informac@o e comunicacio;

L - Atividades imobiliérias;

M - Atividades profissionais, cientificas e técnicas;

N - Atividades administrativas e servicos complementares;
R - Artes, cultura, esporte e recreacio;

S — Outras atividades de servicos.

A pesquisa TIC Empresas é desenvolvida com a preocupacio de manter a
comparabilidade internacional. Para isso, segue os padroes metodoldgicos propostos
no manual da ONU Comércio e Desenvolvimento (UNCTAD, 2009), elaborado pela
parceria entre a Organizacio para a Cooperacio e Desenvolvimento Economico (OCDE),
o Instituto de Estatisticas da Comissao Europeia (Eurostat) e a Partnership on Measuring
ICT for Development — esta ultima, uma coalizdo formada por diversas organizacdes
internacionais que busca a harmonizacio de indicadores-chave em pesquisas sobre TIC.

O plano amostral é estratificado em duas etapas, e as empresas sio selecionadas
aleatoriamente dentro de cada estrato. A primeira etapa compreende a defini¢do de
estratos naturais por meio do cruzamento das varidveis regido geografica e mercado de
atuacio (CNAE 2.0). Com base em cada estrato natural, sio definidos os estratos finais,
que consideram a divisio dos estratos naturais por porte da empresa®. Em 2025, a pesquisa
entrevistou um total de 4.174 empresas, sendo que 1.775 responderam as perguntas
especificas do médulo sobre privacidade e protecio dos dados pessoais.

As empresas sio contatadas por meio da técnica de entrevista telefonica assistida
por computador (do inglés, computer-assisted telephone interviewing — CATI). Em todas
as entidades pesquisadas, busca-se entrevistar o responsavel pela drea de informatica,
tecnologia da informacdo (TI), gerenciamento da rede de computadores ou drea
equivalente, o que corresponde a cargos como:

+  Diretor da divisio de informitica e tecnologia;

+  Gerente de negécios (vice-presidente sénior, vice-presidente de linha de negécios,
diretor);

+  Gerente ou comprador do departamento de tecnologia;

+  Influenciador tecnolégico (funcionario do departamento comercial ou de operacdes
de TT com influéncia sobre as decisdes a respeito de questdes tecnoldgicas);

+  Coordenador de projetos e sistemas;
«  Diretor de outros departamentos ou divisdes (excluindo informatica);

«  Gerente de desenvolvimento de sistemas;

5 As faixas de porte consideradas séo: 10 a 19 pessoas ocupadas; 20 a 49 pessoas ocupadas; 50 a 249 pessoas ocupadas; e
250 pessoas ocupadas ou mais
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«  Gerente de informadtica;
+  Gerente de projetos;
+  Dono da empresa ou sécio.

Nas empresas que declaram ter, no momento da entrevista, 250 pessoas ocupadas ou
mais, a estratégia foi entrevistar um segundo profissional, preferencialmente o gestor da
4rea contébil ou financeira. Quando nio encontrado, buscou-se o responsével pela drea
administrativa, juridica ou de relacdes com institui¢des governamentais, a quem cabem
exclusivamente as respostas sobre comércio eletronico e atividades realizadas na Internet.

Em 2025, para atender a demanda por dados sobre temas emergentes, por
exemplo, como pequenas, médias e grandes empresas tratam os dados pessoais de seus
clientes/consumidores, bem como questdes relevantes associadas 2 implementacio da
LGPD no Brasil, a pesquisa TIC Empresas passou a coletar os dados em trés ondas. Em
cada uma, médulos especificos de temas de interesse foram aplicados. Nessa edicio, o
modulo de privacidade foi aplicado em duas ondas da pesquisa: na segunda, entre julho
e novembro de 2025 e, na terceira, que ocorreu entre outubro de 2025 e janeiro de 2026.
Foi buscada a pessoa mais familiarizada com o tema na empresa, que pode ser tanto
o primeiro respondente quanto uma pessoa ou area indicada por ele. Ao todo, 1.775
empresas responderam a pesquisa.

TIC Governo — Orgdos publicos federais e estaduais e
prefeituras (2025)

Realizada a cada dois anos desde 2013, a pesquisa sobre o uso das TIC no setor piblico
brasileiro - TIC Governo - investiga a incorporacao das tecnologias digitais nos 6rgaos
publicos e seu uso para a oferta de servicos publicos. O estudo ainda mede a existéncia
de iniciativas relacionadas 2 promog¢io do acesso a informacio publica e & participacio
da sociedade por meio das novas tecnologias. A partir de 2021, foram incluidos novos
médulos relacionados a adocdo de novas tecnologias, bem como indicadores sobre
privacidade e protecio de dados pessoais.

A pesquisa tem abrangéncia nacional e inclui duas unidades de anilise: 6rgaos
publicos federais e estaduais de todos os poderes (Executivo, Legislativo, Judicidrio e
Ministério Piblico) e prefeituras. E realizado um censo em todos os ptiblicos de interesse,
excetuando 6rgdos do Executivo estadual, para os quais é selecionada uma amostra
de aproximadamente 400 entidades publicas. As entrevistas sdo realizadas por meio de
questiondrio estruturado pela técnica de CATI. Os indicadores analisados para esta
publicacio foram coletados entre julho de 2025 e abril de 2026, em 576 érgios ptblicos
federais e estaduais e 3.253 prefeituras.
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TIC Salde — Estabelecimentos pUblicos de salde (2025)

Realizada anualmente desde 2013, a pesquisa TIC Satide tem como objetivo
compreender o estigio de ado¢do das TIC nos estabelecimentos de satide, publicos e
privados, e sua apropriacao por médicos e enfermeiros. Para isso, identifica a infraestrutura
tecnoldgica disponivel e investiga o uso de sistemas e aplicacdes destinados a apoiar os
servicos de assisténcia e a gestdo dos estabelecimentos de satde. Além disso, produz
indicadores sobre as atividades realizadas pelos profissionais por meio dessas tecnologias,
bem como sobre as motivag¢des e barreiras para sua adocio e uso.

Em 2021, a pesquisa passou a investigar a adaptacdo dos estabelecimentos de saide em
relacdo a algumas medidas indicadas na LGPD. Em 2022, foram incluidos indicadores
referentes a treinamentos em seguranca da informacdo — tanto os oferecidos pelo
estabelecimento de satde quanto aqueles realizados pelos profissionais. A pesquisa
também contempla informacdes sobre a existéncia de politicas de seguranca da informacio
e as ferramentas de seguranca da informacio utilizadas pelos estabelecimentos de saide.

A TIC Satde tem abrangéncia nacional e coleta dados dos estabelecimentos de satide nos
trés niveis de atencio, selecionados com base no Cadastro Nacional de Estabelecimentos
de Saide (CNES), mantido pelo Ministério da Saide (MS). As entrevistas sio realizadas
por meio da técnica de CATI e hd a possibilidade de autopreenchimento de questionario
web, por meio de plataforma especifica. Os dados da edi¢io de 2025 foram coletados entre
fevereiro e novembro desse mesmo ano com 3.270 gestores, representando um universo
de aproximadamente 129.000 estabelecimentos de satide brasileiros.

TIC Educagao — Escolas plblicas (2024 e 2025)

Realizada desde 2010, a pesquisa TIC Educacio investiga o acesso, 0 uso e a apropriacio
das TIC pela comunidade educacional, principalmente alunos e professores, em atividades
de ensino, de aprendizagem e de gestio escolar. Com abrangéncia nacional, a pesquisa é
aplicada anualmente em escolas de Educacio Basica, publicas e particulares, localizadas
em dreas urbanas e rurais e que oferecem classes de Ensino Fundamental e Médio regular.
Na edi¢do 2020, a inclusido de um moddulo especifico sobre privacidade, com questdes
acerca da seguranca digital e da coleta e protecdo de dados pessoais, permitiu aprofundar
o conhecimento sobre as percepcdes e as experiéncias dos diferentes atores escolares
sobre essa tematica especifica.

Os dados analisados nesta publicacio baseiam-se primordialmente nos indicadores
coletados nas edi¢cdes 2024 e 2025 da pesquisa TIC Educacio. A edicio 2024 foi realizada
entre agosto de 2024 e marco de 2025, de forma presencial, por meio da técnica de
entrevista pessoal assistida por computador (do inglés computer-assisted personal interviewing
[CAPI]), em 1.023 escolas. Ao todo, foram entrevistados 7.476 estudantes do 4° ano do
Ensino Fundamental ao 3° ano do Ensino Médio, 1.462 professores, 864 coordenadores
pedagdgicos e 954 gestores escolares. Os dados da edicio 2025 foram coletados entre
os meses de agosto de 2025 e abril de 2026, por meio de entrevistas telefonicas (CATI),
com 2.404 gestores escolares.
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Disseminag¢ado dos dados

Os resultados das pesquisas mencionadas anteriormente sio apresentados de acordo
com as varidveis descritas no “Relatério Metodoldgico” de cada estudo, no item “Dominios
de interesse para andlise e divulga¢do”.

Arredondamentos fazem com que, em alguns resultados, a soma das categorias parciais
difira de 100% em questdes de resposta Gnica. O somatério de frequéncias em questdes
de respostas multiplas usualmente é diferente de 100%. Vale ressaltar que, nas tabelas
de resultados, o hifen ( - ) ¢ utilizado para representar a nio resposta ao item. Por outro
lado, como os resultados sio apresentados sem casa decimal, as células com valor zero
indicam que houve resposta ao item, mas ele é explicitamente maior do que zero e menor
do que um.

Os resultados das pesquisas sdo publicados em formato online e disponibilizados no
website do Cetic.br|NIC.br (https://cetic.br/). As tabelas de proporcdes, totais e margens
de erro calculadas para cada indicador estdo disponiveis para download em portugués,
inglés e espanhol. Mais informacdes sobre a documentacio, os metadados e as bases de
microdados estao disponiveis na pagina de microdados (https://cetic.br/microdados/).


https://cetic.br/
https://cetic.br/microdados/
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ANALISE DOS RESULTADOS

Analise dos Resultados
Privacidade e Protec8o de
Dados Pessoais 2025
Usuarios de Internet

os ultimos anos, o aumento da oferta de servicos digitais, a intensificacio do

uso de Inteligéncia Artificial (IA), a ampliacio da coleta de dados biométricos

e a crescente incidéncia de golpes e fraudes envolvendo dados pessoais

tornaram ainda mais relevante compreender como os individuos percebem

os riscos associados ao ambiente digital e quais estratégias adotam para
proteger suas informacdes.

Essa crescente digitalizacio da sociedade brasileira trouxe a tona desafios complexos
relacionados a privacidade e a protecio de dados pessoais. Nesse cendrio, a Lei Geral
de Protecio de Dados Pessoais ([LGPD], Lei n. 13.709/2018) estabeleceu um marco
regulatdrio essencial ao definir direitos fundamentais para os titulares de dados, como o
acesso, a correcdo e a exclusio de informagdes pessoais, além de fomentar uma cultura de
protecio de dados que envolve tanto organizacdes quanto cidadaos. A Agéncia Nacional
de Protecdo de Dados (ANPD), responsével pela regulamentacio, implementacio e
fiscalizacdo do cumprimento da LGPD, integra esse arranjo. Sua transformacio em
agéncia reguladora introduz mudancas na estrutura institucional da politica brasileira
de protecio de dados pessoais, com implicacdes para sua autonomia e para o exercicio
de suas atribuicdes regulatérias e fiscalizatorias.

Para compreender como esses avancos normativos ressoam na vida cotidiana dos
brasileiros, torna-se fundamental investigar as percepgdes, as préticas e as preocupacdes da
populacio em relacio ao uso de seus dados no ambiente digital. Nesse contexto, insere-se a
pesquisa realizada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacio (Cetic.br), que, em sua terceira edi¢do, amplia o escopo da investigacio
iniciada em 2021. Ao consolidar essa série histdrica, a pesquisa permite acompanhar
a evolucdo das percepcdes e das praticas dos usudrios de Internet ao longo do tempo,
contribuindo para identificar mudangas no comportamento dos individuos diante das
transformacdes tecnoldgicas e regulatérias.

Esta edi¢do do livro Privacidade e Protecio de Dados Pessoais apresenta os resultados da
pesquisa online realizada com usudrios de Internet de 16 anos ou mais, dedicada a mapear
o comportamento e as percep¢des dos individuos sobre temas centrais da agenda digital
contemporanea. O questionario, elaborado com base em experiéncias internacionais de
investigacdes semelhantes nos Estados Unidos (Auxier et al., 2019) e na Unido Europeia
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(Comissio Europeia, 2015), foi aprimorado para incorporar novos indicadores que
refletem as tendéncias emergentes. Além de aprofundar tépicos abordados nas edicdes
anteriores — como a leitura de politicas de privacidade e a preocupacio com o uso de
dados biométricos —, a pesquisa introduz questdes inéditas sobre o uso de IA e a crescente
exposicio a golpes e fraudes que exploram dados pessoais, temas que ganharam relevancia
no debate publico nos dltimos anos.

Ao trazer a luz essas questdes, esta publicacdo busca ndo apenas contribuir para o
conhecimento sobre o tema, mas também subsidiar a formulacio e a avaliacdo de politicas
publicas, campanhas de conscientizacio e estratégias organizacionais, a fim de oferecer
informacoes relevantes para pesquisadores, organizacoes que tratam dos dados pessoais e
demais interessados na promocio de uma experiéncia digital mais segura e transparente
para todos os cidadios brasileiros. Assim, a presente andlise estd organizada nas seguintes
dimensoes:

+  Conceito de privacidade: percepcio dos usudrios de Internet sobre o que
significa privacidade, coletada por meio de pergunta aberta;

+  Praticasde protecao de dados: medidas adotadas pelos individuos para proteger
seus dados e buscar canais de atendimento para solicitacdes, reclamagdes ou
denuncias;

+  Percepciao de riscos: niveis de preocupac¢io em relacdo a atividades realizadas na
Internet e principais riscos percebidos com relacio aos dados pessoais;

+ Dados sensiveis e dados biométricos: niveis de preocupa¢io quanto ao
fornecimento de dados biométricos de diversos tipos;

+ IA generativa: frequéncia de uso de ferramentas de IA generativa, tipos de
informacdes providas e niveis de preocupagio associados;

+  Golpes com dados pessoais: situacdes envolvendo golpes com dados pessoais,
canais em que ocorreram e decorréncias desses episédios.

Conceito de privacidade

Para compreender as percepcdes e praticas relacionadas a privacidade, a pesquisa
iniciou o questionario com uma pergunta aberta, que permitiu captar, de forma néo
estruturada, os diferentes significados atribuidos pelos usudrios ao conceito. Essa
abordagem metodoldgica teve como objetivo evitar que as respostas fossem restritas a
definices previamente estabelecidas pelos pesquisadores, oferecendo, assim, evidéncias
sobre o entendimento dos individuos sobre o termo. As respostas foram analisadas e
codificadas em categorias amplas, o que possibilitou identificar a quais dominios as pessoas
se referem quando pensam em “privacidade”, revelando como os usudrios de Internet
percebem a protecio de seus dados pessoais.
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METODOLOGIA

A abordagem retoma a metodologia de classificacio desenvolvida para a edi¢do de 2021
da pesquisa Privacidade e Protecio de Dados Pessoais (Comité Gestor da Internet no Brasil
[CGLbr], 2022), reaplicada e atualizada na atual edicdo (2025), com uma nova amostra de
respostas classificadas manualmente e um modelo preditivo reajustado. Assim, em um
primeiro momento, foram selecionadas aleatoriamente 500 respostas, agrupadas nas seis
categorias definidas na publicaco anterior®: liberdade, individualidade, protecio de dados,
controle, seguranca e outras. A estratégia de classificacio em 2021 havia passado por trés
etapas de desenvolvimento: (i) aproximacio com as categorias de Auxier et al. (2019), do
Pew Research Center; (ii) criacio de categorias proprias ao contexto brasileiro; e (iii) selecio
do ntmero ideal de categorias por modelagem de tdpicos, descritas em CGLbr (2022).

Para iniciar a andlise estatistica, foram removidas as palavras de uso mais frequente
na lingua portuguesa (stop words), acentos e caracteres especiais, e mantidos apenas os
radicais das palavras remanescentes (stemming). A partir dos novos textos, foram realizadas
andlises descritivas para identificar possiveis termos comuns a diversas categorias sem
significado substantivo (também removidos).

Por se tratar de um ndmero limitado de respostas, foi utilizado um modelo com
validacio cruzada para regularizacio dos resultados, a fim de evitar que o modelo fosse
sobreajustado, ou seja, que aprendesse muito somente sobre as respostas classificadas
manualmente e ndo fosse capaz de generalizar para as demais respostas. Assim, foi
aplicado o modelo LASSO com hiperparametrizacio das penalizacdes (Friedman et al.,
2010; Tibshirani, 1996) que, de forma resumida, identifica o melhor parametro para
regularizar os resultados. Nesse processo, os textos foram divididos em cinco grupos
para a validacio cruzada, de dez diferentes formas, para aumentar a confiabilidade
da validacdo dos dados de treinamento, ou seja, da capacidade de classificacdo das
500 respostas selecionadas aleatoriamente.

Antes de decidir se o modelo treinado com a amostra de 2021 continuava adequado
para classificar as respostas de 2025 ou se seria necessario treinar um modelo novo, foram
testados dois cendrios de validacio. Os testes reproduzem passo a passo a tokenizacdo, a
modelagem e as matrizes de confusio de cada cendrio:

+ Novo-Antigo: modelo treinado em 2021 e aplicado diretamente, sem novo
treinamento, as 500 respostas de 2025 classificadas manualmente;

+  Novo-Novo: modelo treinado e avaliado por validacio cruzada (cinco grupos,
dez repeticdes) exclusivamente para a amostra de 2025.

O modelo da edicio de 2021 aplicado diretamente 2 nova base (Novo-Antigo) obteve
um desempenho consideravelmente inferior ao retreinamento com dados de 2025
(Novo-Novo). Por esse motivo, optou-se por treinar um novo modelo com a amostra
de 500 respostas de 2025 para gerar as estimativas populacionais desta edicio,
replicando a mesma arquitetura (LASSO com hiperparametrizacio das penalidades e
validacio cruzada).

I As categorias nao foram redefinidas nesta edicao por néo haver diferencas significativas no contexto das respostas obtidas
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Para defini¢do do modelo ajustado a presente edicio da pesquisa e aplicado na nova
amostra, foram realizadas duas etapas adicionais: na primeira, calculou-se a estimativa
pontual para as proporcdes de cada categoria, ajustando seus respectivos pesos dentro das
2.500 respostas (das quais 500 foram classificadas manualmente e as demais 2.000, preditas
pelo modelo). Na segunda, foram utilizadas 200 diferentes subamostras em um processo de
bootstrap, um método de reamostragem, com os pesos atualizados para cada uma delas. A
partir disso, foram geradas mais 200 estimativas pontuais que permitem estimar os intervalos
de confianca para cada uma das categorias. Dessa forma, foi possivel incorporar a incerteza
do processo de classificacdo das respostas, considerando o plano amostral da pesquisa.

Para verificar a robustez dessas estimativas populacionais a diferentes escolhas de
especificacio do modelo, foram testadas seis especificacdes alternativas de validacio cruzada,
variando o nimero de grupos, a métrica usada para escolher o hiperparametro e a regra de
selecdo. A op¢io selecionada adota o hiperparametro de maior acuracia em valor absoluto,
seguindo a mesma regra de escolha da edi¢do de 2021. Entretanto, agora com dez grupos
e dez repeticdes para validagdo cruzada, ndo mais cinco e dez. Desse modo, a estratégia
combina um maior nimero de repeticdes e uma regra de selecio menos conservadora.

CLASSIFICAGAO DAS RESPOSTAS

Foram criadas seis categorias para representar diferentes dimensdes do conceito
de privacidade presentes nas respostas dos entrevistados, utilizadas para classificar as
500 respostas manuais para que o modelo atribuisse essas categorias as respostas restantes,
conforme segue:

« Liberdade: garantia da liberdade de aspectos privados da vida (“liberdade”
[prépria e de outros], “direito”, “expressio”, “opinido” e “interferéncia”);

+ Individualidade: busca pela individualidade, seja em espacos ou situacdes
(“individualidade”, “intimidade”, “espaco”, “particular”, “privado”, “respeito”,
“momento” e “sozinho”);

+  Protecao de dados: desejo de protecio de seus dados por terceiros (“protecio de
dados contra terceiros”, “vazamentos”, “informacio” e “sigilo”);

+  Controle (de dados): desejo de possuir controle sobre seus proprios dados
(“controle sobre acesso a dados”, “escolha sobre o que é ptiblico”, “consentimento”,
« 5 =« . »
acesso”, “informacio” e “compartilhamento”);

» « ” o«

+  Seguranca: menc¢des mais genéricas a segurangca (“seguranca’, “protecio”,

monitoramento”, “guardar” e “confianca”);

sigilo”,

+  Outras: respostas vélidas ndo enquadradas nas demais categorias (“paz’,

“tranquilidade”, “sossego”, “importante”, “essencial”, “tudo” [ndo elaborado] e
“nio existe”).

Na comparacio com 2021, os resultados de 2025 mostram algumas mudangas na forma
como os usudrios de Internet associam diferentes conceitos a privacidade. A categoria
“Individualidade”, que permaneceu como a mais frequente, apresentou aumento em relacio

a edicdo anterior, enquanto as associacdes 4 “Liberdade” diminuiram. J4 “Prote¢o de dados”,
“Controle” e “Seguranca” apresentaram maior estabilidade entre as duas edi¢cdes (Gréfico 1).
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GRAFICO 1

Usuarios de Internet, por categoria do conceito de privacidade (2021-2025)
Total de usudrios de Internet com 16 anos ou mais (%)

Individualidade

Protegéo de dados

Controle

Seguranca

Liberdade

Qutras

0 20 40 60 80 100
m2021 w2025

Algumas categorias apresentam proximidade conceitual, o que deve ser considerado
na interpretacio dos resultados. “Individualidade”, por exemplo, possui em alguns casos
distincdes sutis em relagdo a “Liberdade”. Da mesma forma, “Controle” se aproxima
de “Protecio de dados”, uma vez que ambas as categorias se referem ao que terceiros
podem fazer com os dados pessoais ou informacdes dos respondentes, diferenciando-se
principalmente quanto a énfase: enquanto “Controle” estd associado a posse e ao controle
sobre as informacdes, “Protecao de dados” enfatiza sua prote¢do contra possiveis danos.
A categoria “Outras”, por sua vez, retne respostas heterogéneas que nio constituiram
agrupamentos relevantes para desagregacio, incluindo mencdes que variam de
“importante” e “essencial” a “ndo existe”.

De modo geral, os resultados evidenciam a diversidade de entendimentos sobre o
conceito de privacidade entre os usudrios de Internet e apontam mudancas em relacio
a 2021. O aumento das associa¢cdes com “Individualidade” e a reducio das mencdes a
“Liberdade” podem indicar uma maior aproximacao da ideia de privacidade com a protecio
da vida privada e da intimidade, em detrimento de uma compreensdo mais vinculada a
liberdade individual. Essas mudancas ocorrem em um contexto de crescente digitalizacdo
das relagdes sociais e de ampliacdo da coleta, do uso e do compartilhamento de dados
pessoais, no qual a privacidade passa a estar cada vez mais relacionada as possibilidades
de definir limites sobre o acesso de terceiros a informacdes pessoais.

Praticas de protegao de dados

A dimensio dessas praticas investiga como usudrios de Internet protegem seus dados
pessoais, quais cuidados tomam no uso cotidiano da rede e das plataformas, e como
procedem caso haja algum problema relacionado a esse tema. Desse modo, a analise

47



48

Privacidade e Protegédo de Dados Pessoais 2025

dessas priticas permite compreender em que medida a crescente preocupacio com
privacidade e protecio de dados se traduz em comportamentos concretos dos usuirios
no ambiente digital.

De acordo com a pesquisa, entre as atividades realizadas para gerenciar o acesso a
seus dados pessoais, os usudrios de Internet com 16 anos ou mais reportaram, em maior
propor¢io, a recusa de permissio de uso de seus dados para publicidade personalizada
(67%), seguida pela leitura de politicas de privacidade de péginas ou aplicativos (65%),
e pela verificacio de seguranca de paginas ou aplicativos (63%). Entre as atividades
investigadas, a menos mencionada foi solicitar a exclusdo de dados a agentes de tratamento
de dados, como paginas (websites), aplicativos ou buscadores (40%), acdo que requer o
conhecimento a respeito da possibilidade de exclusio de dados e do canal de contato para
fazer a solicitacdo. Houve estabilidade em relacio as estimativas da pesquisa em 2021 e
2023 para todas as categorias investigadas (Grafico 2), indicando que as transformacdes
no contexto regulatdrio e tecnoldgico nem sempre se traduzem, no curto prazo, em
alteracdes no comportamento cotidiano dos individuos.

GRAFICO 2

Usuarios de Internet, por praticas de gerenciamento de acesso a dados
pessoais (2021-2025)
Total de usudrios de Internet com 16 anos ou mais (%)
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Em 2025, 65% dos usudrios de Internet acessavam a Internet exclusivamente pelo
telefone celular, enquanto 34% também utilizavam computador. A distin¢io entre
esses grupos é relevante porque o dispositivo utilizado pode afetar as condicdes de
navegacio, a visualizacdo de informacdes e a realizacio de procedimentos relacionados
ao gerenciamento e a protecio de dados pessoais. Assim como nas edi¢des anteriores da
pesquisa, os usudrios exclusivos de telefone celular apresentaram proporcdes inferiores
aquelas dos que combinam telefone celular e computador (Gréfico 3). A maior diferenca
em pontos percentuais ocorreu na verificacdo de seguranca da pagina: enquanto, entre
os que usam ambos os dispositivos, 70% afirmaram verificar a seguranca da pdgina ou
do aplicativo pelo cadeado de seguranca, entre os que usam apenas telefone celular, essa
proporcio foi de 48%.

As trés categorias mais mencionadas por usudrios que combinam telefone celular e
computador foram a leitura de politicas de privacidade, a verificacdo de seguranca e a
recusa de permissio para publicidade personalizada (todas com 70%). Entre os usudrios
exclusivos de telefone celular, esta tltima foi a mais mencionada (62%). Esses resultados
reforcam que as condicdes de acesso e os dispositivos disponiveis constituem dimensdes
relevantes da conectividade significativa, podendo influenciar a capacidade dos usuarios
de adotar praticas de protecdo de dados no ambiente digital.

GRAFICO 3

Usuarios de Internet, por praticas de gerenciamento de acesso a dados
pessoais e dispositivo de acesso utilizado (2025)
Total de usudrios de Internet com 16 anos ou mais (%)
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Ainda sobre as praticas de gerenciamento de dados pessoais, a pesquisa complementou
os indicadores com uma pergunta que busca diminuir um possivel efeito de respostas
socialmente desejadas. Seguindo as mesmas hipéteses descritas no estudo anterior (de
que pode existir um efeito de resposta socialmente desejada ou que pode ocorrer uma
compreensio heterogénea sobre o que sio politicas de privacidade) (CGLbr, 2024b),
na edicdo de 2025, foram repetidas perguntas com formulacdes que visam reduzir esses
problemas. A questdo sobre a frequéncia com que o usudrio de Internet concorda com
politicas de privacidade sem ler o que dizem indica que a propor¢io dos usudrios de
Internet que sempre concorda foi de 23%, enquanto outros 29% afirmaram que o fazem
quase sempre e 25% concordam sem ler algumas vezes. Além disso, apenas 14% raramente
concordam sem a leitura, e outros 10% nunca o fazem.

Assim como ocorreu em 2023, a desagregacdo por faixas etdrias apresentou diferencas
relevantes. Entre usudrios de Internet de 25 a 34 anos, 27% afirmaram concordar
sempre com as politicas de privacidade sem ler seu contetdo, propor¢io que diminui
para 13% entre aqueles com 60 anos ou mais. Também é possivel identificar diferencas
nas alternativas “raramente” e “nunca” na faixa de 60 anos ou mais (Gréfico 4), em que
ocorreram as maiores propor¢des de individuos que raramente concordam com as
politicas de privacidade sem ler (32%), e que nunca concordam (18%).

Os dados apresentados sugerem uma relacio entre a faixa etdria dos usudrios e suas
praticas relacionadas a privacidade e a protecio de dados pessoais que podem refletir
diferencas tanto na intensidade de uso das tecnologias quanto na forma como diferentes
geracdes lidam com riscos digitais e mecanismos de consentimento. O fenomeno indica
a necessidade de investigacdes mais aprofundadas que permitam compreender em que
medida e por quais motivos isso ocorre; ademais, também aponta para a relevancia
de considerar recortes geracionais na formula¢io de politicas publicas voltadas ao
fortalecimento da cultura de protecio de dados no pais.

Essa hipdtese é corroborada pelos dados da pesquisa TIC Domicilios 2025, que revelam
diferencas significativas nos padrdes de uso da Internet entre geracdes: enquanto 95%
dos individuos na faixa de 25 a 34 anos sdo usuarios da rede, essa propor¢ao cai para 54%
entre os que tém 60 anos ou mais (CGL.br, 2026). Essa disparidade no engajamento digital
abre caminho para novas perguntas de pesquisa acerca da influéncia dos distintos padrdes
de apropriacio tecnoldgica sobre as percepcdes de riscos e as atitudes de autoprote¢ao
no ambiente online.
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GRAFICO 4

Usuarios de Internet, por frequéncia de concordancia com politicas de
privacidade sem ler o que dizem e faixa etaria (2025)
Total de usudrios de Internet com 16 anos ou mais (%)
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A combinacio entre ambas as formas de perguntar sobre a leitura de politicas de
privacidade permite interpretar que os individuos as leem ocasionalmente (ou somente
informagdes que consideram equivalentes a elas), porém frequentemente aceitam os
termos sem lé-los e nio consultam essas politicas em todas as ocasides em que sdo
requisitados a fazé-lo. Em conjunto, esses resultados sugerem que a crescente preocupacio
com privacidade e protecio de dados pessoais ndo se traduz necessariamente em praticas
consistentes de leitura das politicas de privacidade, evidenciando um descompasso entre
percepcdo de risco e comportamento.

BUSCA POR CANAIS DE ATENDIMENTO

De acordo com a pesquisa, em 2025, 26% dos usudrios de Internet com 16 anos ou
mais buscaram algum canal de atendimento para fazer solicitacdes, reclamag¢des ou
dentncias sobre seus dados pessoais, resultado estivel frente ao observado nas duas
edicdes anteriores. A proporcio foi maior entre os usudrios de sexo masculino (29%) do
que entre os de sexo feminino (24%) e entre os que possuem Ensino Superior (29%)
do que entre aqueles com Ensino Fundamental (25%) e Ensino Médio (26%). Finalmente,
também foi menor entre os usuérios de Internet com 60 anos ou mais (17%) do que entre
os de 25 a 34 e 35 a 44 anos (29% cada).

A compreensio acerca do que significa buscar canal de atendimento sobre dados
pessoais pode ser ampla. A pergunta explicita “solicitacdes, reclamacdes ou dentncias’,
o que pode estimular na memoria do respondente uma ampla variedade de situagdes.
E possivel que alguns usuarios considerem, por exemplo, a busca por informagdes acerca
dos dados pessoais como uma busca por atendimento.
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Entre os que buscaram canal de atendimento, os meios mais mencionados foram a
propria empresa ou érgio ptiblico controlador do dado (74%), e os sites de reclamacdes
de consumidores (65%). O Gréfico 5 demonstra o comparativo entre os resultados
observados entre 2021 e 2025.

GRAFICO 5

Usuarios de Internet, por canal de atendimento em que buscaram sobre seus
dados pessoais (2021-2025)

Total de usudrios de Internet com 16 anos ou mais que buscaram algum canal de atendimento sobre seus
dados pessoais (%)

80

|

A prépria empresa ou 6rgéo publico
74

|

Sites como Reclame Aqui, Consumidor.gov.br etc.”
65

|

4
Um 6rgéo de defesa do consumidor (por exemplo, Procon) 51

50

w

&
S
o

Apolicia

A Justica (por exemplo, Juizado Especial Civel) 40
40
31
0 Ministério Publico 37
35

0 20 40 60 80 100
W2021 m2023 m2025

Nota: *Categoria de resposta incluida a partir de 2023.

Ja entre os usudrios que nio buscaram canais de atendimento para solicitacdes,
reclamacdes ou dentncias, os canais mais mencionados para uma eventual necessidade
foram a empresa ou 6rgio publico controlador do dado (74%), os 6rgios de defesa do
consumidor, como Procon (74%), e os sites de reclamacdes de consumidores (65%).
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E possivel afirmar que a maioria dos usudrios busca a organizacio controladora dos
dados, como empresa, 6rgio publico, plataforma ou aplicativo, que registra e detém os
dados referentes a solicitacdo. Em um segundo patamar, estdo os érgios de defesa do
consumidor, como o Procon, ou os sites de reclamacio de consumidores; em terceiro
lugar, estdo autoridades policiais e a Justica, além da ANPD.

Assim como verificado nas edi¢des anteriores da pesquisa, os usudrios de Internet
demonstram tratar as solicitacdes sobre dados pessoais na mesma légica de uma relagio
de consumo ou de ocorréncias policiais (Oyadomari et al., 2023). Esse cenério indica
que a protecio de dados pessoais como um campo especifico de direitos ainda estd em
processo de apropriacio pelos cidaddos. Serd relevante para a agenda futura de pesquisa
caracterizar melhor essas solicitacdes e ampliar a compreensdo sobre o que estd sendo
solicitado, de que forma e através de qual canal.

O desafio para a implementacio de canais efetivos e especificos para solicitacdes de
servicos relacionados a dados pessoais também est4 presente na administracao publica.
A pesquisa TIC Governo Eletronico 2023 apresenta uma ampla oferta de canais de
atendimento genéricos entre os érgaos publicos brasileiros; porém, menos da metade
das prefeituras oferece canais para solicitacdes acerca de dados pessoais (CGL.br, 2024a).
Portanto, conforme cresce a oferta de servicos digitais e aumenta o volume de dados
pessoais tratados por organizacdes publicas e privadas, torna-se cada vez mais importante
ampliar o conhecimento da populacio sobre os canais disponiveis para exercer os direitos
previstos na LGPD.

Percepgao de riscos

A percepcio dos usudrios de Internet sobre os riscos relacionados ao uso de seus
dados pessoais permite compreender como eles avaliam diferentes situacdes de exposicio
no ambiente digital. Nesse sentido, a pesquisa investigou os niveis de preocupacio
com o registro de suas atividades e os principais riscos percebidos no tratamento de
seus dados pessoais.

Em relacdo as atividades realizadas na Internet (Gréfico 6), o nivel de preocupacio
mais elevado foi identificado no momento de realizar compras online por paginas e
aplicativos (35% muito preocupados e 27% preocupados), seguido de acessar paginas
e aplicativos de bancos (32% muito preocupados e 26% preocupados).
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GRAFICO 6

Usuarios de Internet, por nivel de preocupagd@o com seus dados pessoais,
segundo atividade realizada na Internet (2025)
Total de usudrios de Internet com 16 anos ou mais (%)
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No caso da atividade “usar redes sociais’, ocorre uma varia¢io relevante entre os
usudrios de Internet mais jovens: enquanto 23% dos usudrios de 16 a 24 anos afirmam estar
muito preocupados e 18%, preocupados, a maioria estd pouco preocupada (32%) ou nada
preocupada (19%). Em contraste, entre os usuérios de 45 a 59 anos, 25% afirmaram estar
muito preocupados, 36% preocupados, 24% pouco preocupados e 12% nada preocupados.

No que diz respeito a preocupacio relacionada ao uso de servicos de governo, ocorre
uma variacio relevante por classe social: 27% dos usudrios de Internet das classes AB
afirmam estar preocupados, enquanto entre os das classes DE essa propor¢io é de 13%.
Quando questionados sobre o nivel de preocupac¢io com possiveis tipos de uso dos
dados pessoais, as categorias mais frequentes foram compartilhamento com terceiros
sem consentimento e prejuizos financeiros por fraudes. Os resultados apontam para uma
percepcio de riscos concentrada sobretudo em situacdes de troca de dados pessoais que
possam causar prejuizos financeiros e impactar a vida cotidiana dos individuos.

4
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A percepcio sobre o risco em relacio aos dados pessoais explica atitudes cautelosas
quanto a atividades realizadas na Internet, em especial com abstencio de atividades em
aplicativos ou pginas sem variacdes significativas nesse indicador em relacio a pesquisa
de 2023. Segundo a pesquisa, 69% dos usudrios de Internet de 16 anos ou mais afirmaram
que a preocupac¢io com dados pessoais os levou a desinstalar aplicativos, 68% a deixar
de visitar algum website, 54% a abandonar algum servico ou plataforma na Internet, 43%
anio comprar algum aparelho eletronico e 47% a desistir da aquisicao de algum outro
tipo de produto.

A percepgido dos usudrios sobre a inseguranca do ambiente digital, as duvidas sobre
veracidade das informagdes, paginas, servicos e aplicativos, além da forma como os dados
pessoais serdo utilizados, armazenados ou compartilhados, constitui um fator limitador
para a adocdo de servicos transacionais digitais. Por outro lado, apesar de ser um cendrio
persistente ao longo de todas as edi¢des da pesquisa, ndo houve mudancas significativas no
conjunto de préticas cotidianas de gerenciamento de dados pessoais por parte dos usudrios
de Internet. Esse aparente descompasso entre percep¢io e comportamento evidencia que
a conscientizacdo sobre os riscos pode nio ser suficiente para promover praticas mais
consistentes de protecio de dados pessoais, um contexto que serve como pano de fundo
para analisar novos temas emergentes, como o uso de IA e a crescente sofistica¢ao de
golpes e fraudes digitais, que trazem novos desafios para a prote¢do de dados pessoais e
interferem cotidianamente na vida dos usudrios de Internet no Brasil.

Dados sensiveis e dados biométricos

Desde a primeira edi¢éo, a pesquisa investiga o nivel de preocupacio dos usudrios de
Internet no Brasil em relagio ao seus dados pessoais sensiveis. Em 2023, novos indicadores
foram incorporados para aprofundar a compreensio sobre o tema, considerando os
diferentes tipos de dados pessoais sensiveis indicados na literatura (Teffé, 2022). Esse tema
foi investigado novamente na edicao de 2025, visto que a crescente utilizacdo de dados
biométricos, tanto em organizacdes publicas quanto privadas, bem como sua incorporacio
a mecanismos de autenticacio e identificacio digital, torna-se especialmente relevante
para compreender como os usudrios percebem a coleta e o tratamento dessas informacdes.

Segundo a pesquisa, os usudrios de Internet declararam nivel de preocupacio com
o fornecimento de dados biométricos em proporc¢ao maior do que com relagio aos
demais tipos de dados pessoais investigados: 38% disseram estar muito preocupados
e 28% preocupados (Grafico 7). Outra categoria que se destacou foi a de dados de
saude: 28% declararam estar muito preocupados e 26% preocupados. Entre os demais
tipos de dados sensiveis investigados, as propor¢des de “muito preocupado” ndo passam
de 20%. O alto nivel de preocupacio em relacio aos dados de satide pode ocorrer
em razio de seu cariter altamente pessoal e do potencial de gerar discriminacio ou
exposicio indevida caso sejam utilizados sem o consentimento dos titulares.
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GRAFICO 7

Usuarios de Internet, por nivel de preocupagdo com o fornecimento de
informagdes pessoais sensiveis, segundo tipo de informagdo pessoal sensivel

(2025)
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Com relag@o ao tipo de dado biométrico fornecido, as preocupacdes de maior nivel
foram mais frequentes entre os dados cotidianamente coletados, como a impressao digital
e o reconhecimento facial: a soma de usuarios preocupados e muito preocupados foi de
83% e 81%, respectivamente. Uma parcela relevante dos usudrios de Internet demonstrou
estar muito preocupada com todos os tipos de dado biométrico investigados, mesmo
aqueles menos presentes no cotidiano. O nivel mais baixo de preocupacio ocorreu em
relacio a categoria “Jeito como anda, escreve ou digita”; mesmo nesse caso, 63% dos
usudrios de Internet declararam estar preocupados ou muito preocupados, o que refor¢a o
entendimento de que a coleta dos dados biométricos é considerada preocupante como um
todo. Esse resultado sugere que os usudrios atribuem maior preocupacio as informacdes
capazes de identificar de maneira tnica o individuo e que, ao contrério das senhas, ndo
podem ser substituidas.

IA generativa

Segundo a TIC Domicilios 2025, 32% dos usudrios de Internet usaram alguma
ferramenta de [A generativa, com as maiores proporcdes entre os individuos de maior
escolaridade e renda, e pertencentes as classes mais altas, além dos mais jovens (CGLbr,
2026). A pesquisa também identificou que os motivos mais mencionados para nio utilizar
este tipo de ferramenta foram a falta de necessidade ou interesse (76%) e preocupacdes
com seguranga e privacidade (63%).



ANALISE DOS RESULTADOS

Considerando a disseminacio dessas ferramentas e seu potencial para envolver o
compartilhamento de informacdes pessoais, verificou-se a necessidade de ampliar o
entendimento sobre a percepciao dos usudrios de Internet no Brasil acerca do tema. Em
vista disso, a pesquisa Privacidade e Protecio de Dados Pessoais 2025 traz trés indicadores
inéditos sobre o uso da A generativa. Primeiramente, como forma de distinguir
intensidade, investigou-se a frequéncia de uso dessas ferramentas. Em seguida, para
direcionar a entrevista aos dados pessoais no contexto da IA generativa, perguntou-se o
tipo de informacio fornecida para a ferramenta. Finalmente, questionaram-se os niveis
de preocupacio ao utiliza-las.

Entre os usudrios de IA, a frequéncia de uso apresentou diferencas relevantes conforme
a combinacio de dispositivos e a escolaridade: o uso didrio foi mais frequente entre os
que combinam telefone celular e computador do que entre os que usam exclusivamente o
telefone celular, assim como foi maior conforme avancava o grau de escolaridade (Grafico 8).
Os resultados indicam que a IA generativa faz parte da rotina de uma parcela dos usudrios
de Internet, visto que a maioria dos usudrios reporta utilizar essas ferramentas ao
menos semanalmente.

GRAFICO 8

Usuarios de ferramentas de IA generativa, por frequéncia de uso segundo
dispositivos e escolaridade (2025)
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Para melhor caracterizar a natureza desse uso, a pesquisa investigou os tipos de
informacio fornecidos para as ferramentas de [ A generativa. Das categorias investigadas,
“temas de trabalho ou de estudo” foi a mais mencionada (73%). Em um segundo patamar
inferior, mas com proporc¢des semelhantes, estdo: “preferéncias e gostos pessoais, como
filmes ou musicas” (58%), “sentimentos e emocdes” (54%), “dados de satide, como sintomas
e exames” (52%) e “fotos suas ou de pessoas conhecidas” (50%). Finalmente, as categorias
menos mencionadas foram “financas pessoais, como orcamentos e investimentos” (41%)
e “dados pessoais, como nome, endereco, data de nascimento ou CPF” (37%).

S/
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Em linha com investigacdes recentes realizadas em diversos paises, observa-se que o
uso da IA generativa tem se ampliado para finalidades que ultrapassam o uso profissional
e académico, alcancando também atividades de aconselhamento, suporte emocional e
companhia (Lira et al., 2026; Unido Internacional de Telecomunicacdes [UIT], 2025).
Este tipo de interacio tende a estimular o usudrio a compartilhar informacoes de
natureza intima e, em alguns casos, sensiveis, como sentimentos, gostos e dados de satde.
Também se popularizaram nas redes sociais imagens criadas ou editadas por ferramentas
de IA, possibilitando o compartilhamento de fotografias préprias e de terceiros com
essas plataformas, o que traz novos desafios relacionados a privacidade e a protecio de
dados pessoais.

A maioria dos usudrios de ferramentas de IA generativa declarou estar muito
preocupada ou preocupada com o uso dos dados pelas empresas fornecedoras das
ferramentas (Gréfico 9). Esses resultados indicam que, embora eles compartilhem
diferentes tipos de informacdes pessoais com essas ferramentas, permanecem elevados
os niveis de preocupacio quanto ao tratamento desses dados, sugerindo que reconhecem
0s potenciais riscos associados a essas tecnologias.

GRAFICO 9

Usuarios de ferramentas de IA generativa, por nivel de preocupagdo com o
uso dos dados pelas empresas fornecedoras de ferramentas de IA, segundo
dispositivos de acesso e escolaridade (2025)
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Assim como ocorre com relacdo ao indicador de frequéncia de uso, o nivel de
preocupacdo também é maior entre os que combinam dispositivos e entre aqueles com
nivel mais alto de escolaridade. Diante desse cendrio, as diferencas observadas entre os
usudrios, associadas a diversidade de informacdes compartilhadas com essas ferramentas,
reforcam a importancia de acompanhar os impactos do uso da [A generativa sobre a
privacidade e a protecio de dados pessoais.
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Golpes com dados pessoais

Ha um crescente debate sobre as estatisticas de criminalidade e sua intersec¢io com o
ambiente digital, impulsionado por diagnésticos globais recentes. Conforme apontado
no relatério Global Financial Fraud Threat Assessment, da Organiza¢do Internacional
de Policia Criminal (Interpol, 2026), os dados empiricos sobre a evolucdo das novas
modalidades de estelionato e fraudes financeiras digitais apoiam governos e entidades
privadas na antecipacio de tendéncias complexas de engenharia social. Da mesma
forma, relatérios publicados pelo Escritério das Nacdes Unidas sobre Drogas e Crime
(UNODC, 2025) reforcam que a producio de estatisticas é indispensével para monitorar
o0 prejuizo econdmico real infligido as familias e aprimorar os mecanismos institucionais
de seguranca cibernética.

No ambito internacional, a principal referéncia para essas estatisticas sob a perspectiva
do cidaddo é o Victimisation Survey Atlas, desenvolvido pelo Centro de Exceléncia
UNODC-INEGI para Informacio Estatistica sobre Governo, Seguranca Publica,
Vitimizacio e Justica (Centro de Exceléncia UNODC-INEGI, 2025). Essa ferramenta
padroniza metodologias utilizadas globalmente para dar visibilidade 4 chamada “cifra
negra”: a parcela de delitos que a sociedade sofre, mas nio notifica as autoridades. No
cendrio atual, os crimes cibernéticos e os golpes virtuais representam a principal fronteira
dessa subnotificacio, ja que a maioria das vitimas de fraudes digitais deixa de formalizar
queixas por desacreditarem na recuperacio dos valores ou na identificacao dos criminosos.

Além de dimensionar a real extensio do estelionato digital e identificar os canais em
que ele ocorre, tais indicadores permitem mapear o perfil demografico dos grupos mais
vulneraveis. Assim, esse diagndstico gera evidéncias fundamentais tanto para conscientizar
os cidaddos quanto para fortalecer as capacidades preventivas das instituicdes envolvidas.

A necessidade de dados precisos é urgente na América Latina e no Caribe, regides que
registraram uma digitalizacio acelerada nos ultimos anos, acompanhada pelo aumento
exponencial nas taxas de golpes virtuais. Para harmonizar esse diagnéstico regional e
integrar o cibercrime as métricas de seguranca, a Organizagio das Nacdes Unidas (ONU)
promove, desde 2013, a Iniciativa de Pesquisas de Vitimizacio na América Latina e
Caribe (Lacsi); por meio de questiondrios padronizados, a proposta busca medir, de
forma comparével, o impacto real das fraudes eletronicas nos diferentes paises da regiao
(Centro de Exceléncia UNODC-INEGI, 2013).

Apesar de a pesquisa Privacidade e Protecio de Dados Pessoais 2025 ndo comportar
um questiondrio completo dedicado a temdtica, houve uma abordagem preliminar por
meio da inclusio de trés indicadores sobre golpes envolvendo dados pessoais. Antes da
aplicacio das perguntas, foi apresentado aos respondentes um breve texto explicativo
para contextualizar o tema.
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A pesquisa identificou que, em 2025%, 32% dos usudrios de Internet vivenciaram tentativas
de golpes usando seus dados pessoais, enquanto 20% foram vitimas de golpes em que seus
dados pessoais foram usados. Entre aqueles que passaram por essas situacdes, quando
perguntados sobre os canais em que essas situacdes ocorreram (tanto as tentativas quanto
os golpes bem-sucedidos), as categorias de resposta mais mencionadas foram aplicativos
de mensagens (84%) e ligacdes telefonicas (79%). Outros canais investigados foram sites ou
aplicativos falsos (71%), mensagens curtas (Short Message Service [SMS]) (71%), e-mail (69%)
e redes sociais (67%). Os resultados evidenciam que os golpes envolvendo dados pessoais
ocorrem por multiplos canais de comunica¢io, combinando meios digitais e tradicionais,
com o objetivo de alcancar potenciais vitimas. Tal cendrio demonstra que a exposicio
a situacdes fraudulentas tem potencial de alcancar inclusive individuos nio usudrios de
Internet, uma vez que sio comuns também as tentativas por meio de telefone e SMS.

O dispositivo utilizado para acessar a Internet apresentou variagdo significativa para a
categoria de resposta site ou aplicativo falso, sendo mais mencionada entre os individuos
que utilizam apenas telefone celular (Grafico 10). Essa diferenca ilustra como dimensdes
de conectividade significativa se relacionam com a seguranga e a prote¢do de dados, uma
vez que os individuos inseridos em contextos de uso de uso mais restrito podem ter mais
dificuldade em desempenhar préticas de verificacdo de seguranca.

GRAFICO 10

Usuarios de Internet que vivenciaram situagdes envolvendo golpes, por canais em
que essas situagBes ocorreram, segundo dispositivo de acesso utilizado (2025)
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? Diferentemente de outras atividades investigadas na pesquisa que adotaram como referéncia “nos ultimos trés meses’ esse
conjunto de perguntas considerou "no ano de 2025, na tentativa de reduzir uma possivel sazonalidade e ampliar o escopo de
investigacdo para 12 meses. Como a coleta ocorreu integralmente em uma quinzena do més de dezembro de 2025, a formulagéo
facilitou ao respondente situar corretamente 0s eventuais acontecimentos de que se recorda dentro ou fora do ano corrente
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Quando perguntados sobre as decorréncias das situacdes envolvendo golpes com
dados pessoais, os respondentes mencionaram consequéncias que extrapolam o dano
patrimonial e os efeitos diretamente relacionados aos dados, incluindo impactos
emocionais e repercussdes mais amplas sobre o bem-estar. Além disso, observam-se
variacdes significativas segundo o nivel de escolaridade: todas as categorias foram mais
frequentemente mencionadas por individuos que concluiram até o Ensino Fundamental
(Grafico 11).

GRAFICO 11

Usuarios de Internet que vivenciaram situagdes envolvendo golpes, por
decorréncias dessas situagdes, segundo grau de instrugdo (2025)
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Diante desse cendrio, observa-se que os golpes envolvendo dados pessoais representam
uma dimensao relevante dos riscos associados ao uso das tecnologias digitais. Além da
frequéncia das tentativas e da diversidade dos canais utilizados, suas consequéncias podem
extrapolar as perdas financeiras, evidenciando a importancia de acompanhar esse tema.
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Consideragdes finais: agenda para politicas pUblicas

A andlise da perspectiva dos usudrios de Internet sobre questdes de prote¢io de dados
pessoais oferece subsidios valiosos para o aprimoramento de politicas ptiblicas no Brasil.
Desde a promulgacio da LGPD e a subsequente atuacio da ANPD, observa-se um
avanco significativo na cobertura legal e regulatéria do tema, especialmente no ambito
de organizacdes publicas e privadas. No entanto, para que essa agenda seja consolidada
e disseminada no cotidiano dos cidadios, torna-se fundamental compreender como
os brasileiros percebem, vivenciam e respondem aos desafios da privacidade no
ambiente digital.

A investigacdo das préticas cotidianas relacionadas a protecio de dados permite
comparar as percep¢des dos individuos sobre privacidade com seus comportamentos
efetivos no uso de tecnologias digitais. Nesta edi¢do, a pesquisa aprofundou a analise
sobre aleitura de politicas de privacidade, tema intrinsecamente ligado ao consentimento
informado. Os resultados indicam um descompasso entre o comportamento declarado
pelos usudrios e suas préticas efetivas, com os usudrios manifestando comportamentos
socialmente esperados (como afirmar que leem os termos de uso) que no se confirmam
na pratica ou nio sio adotados de maneira consistente em todas as ocasides. Além disso,
identificaram-se diferencas relevantes associadas a faixa etaria dos individuos, o que
aponta para a necessidade de politicas publicas que considerem recortes geracionais no
fomento a cultura de protecio de dados.

Outro aspecto relevante diz respeito a distingao de comportamento entre usuarios que
acessam a Internet exclusivamente via telefone celular e aqueles que combinam o uso
de computador e telefone. Essa diferenca ressalta a importancia de considerar as varias
realidades de acesso e conectividade no debate sobre protecio de dados, especialmente
no que tange a capacidade dos usudrios em situacio de maior vulnerabilidade digital
para adotar boas praticas de seguranca. O conceito de conectividade significativa
(Ntcleo de Informacio e Coordenacio do Ponto BR [NIC.br], 2024), que considera
dimensdes como custo, dispositivo, qualidade e habilidades digitais, tem ganhado espaco
no campo da inclusio digital; nesse cendrio, os resultados desta pesquisa sugerem que
a segurangca e a protecio de dados devem ser incorporadas como qualificadores desses
niveis de conectividade.

Tal como observado na edi¢do anterior, os riscos percebidos pelos usudrios de
Internet permanecem majoritariamente associados a prejuizos financeiros e fraudes,
seguidos por preocupacdes como vigilancia em espacos publicos, risco de discriminacio
e sensibilidade inerente a dados pessoais de saide ou biométricos. Esse padrio evidencia
que a preocupacdo em relacio a roubo de dados para o cometimento de golpes é
predominante entre os brasileiros, reforcando a urgéncia de aprimorar a seguranca
no ambiente digital nacional.
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Nesta edicio, a pesquisa também aprofundou a mensuracio de aspectos relacionados
aos dados biométricos, dando continuidade a discussdo iniciada no estudo anterior.
Os resultados confirmam que esse tema é particularmente sensivel aos usudrios, dado
o elevado potencial de risco percebido, especialmente em rela¢io as categorias mais
utilizadas, como reconhecimento facial e impressao digital. A percepc¢io de risco é
significativamente maior quando a coleta é realizada por organizacdes ptblicas e pelo
setor bancdrio, sugerindo que os usudrios associam essas informacdes ao risco de roubo
de identidade para cometimento de fraudes. Por outro lado, a preocupacio é menor em
relacdo a organizacdes privadas de menor porte, o que indica que a multiplicacio de
pontos de coleta de dados biométricos e seu consequente armazenamento preocupam
menos o usudrio do que o fornecimento dessas informacdes a instituicdes de maior
porte e relevancia. Essa hipdtese, bem como os resultados que a embasam, oferece um
desafio a sociedade no que se refere a regulamentacio de coleta, armazenamento e uso
de informacdes biométricas para fins de identificacio.

Os achados da pesquisa apontam para a convergéncia de duas tendéncias que se revelam
particularmente desafiadoras para a agenda de protecio de dados no Brasil: a crescente
utilizacido de IA generativa pelos usudrios e a ampliacio de golpes e fraudes que exploram
dados pessoais. Esse diagnéstico é corroborado pelo 200 Anudrio Brasileiro de Seguranca
Piblica (Férum Brasileiro de Seguranca Publica [FBSP], 2026), que registrou, no Brasil,
2,2 milhdes de casos de estelionato em 2025, nimero mais de quatro vezes superior ao
registrado em 2018. A pesquisa do Férum também revelou que 26,3 milhdes de brasileiros
foram vitimas de golpes na Internet, evidenciando uma subnotificacdo expressiva, que
ndo é capturada integramente pelos registros oficiais em sua totalidade.

Embora a LGPD e a atuacio da ANPD tenham estabelecido marcos regulatérios
importantes, a rdpida disseminac¢io de ferramentas de IA imp&e novos patamares
de complexidade ao debate sobre privacidade. A pesquisa Privacidade e Protecdo de
Dados Pessoais 2025 evidenciou que os usudrios compartilham com essas plataformas
informacoes cada vez mais intimas e sensiveis, como sentimentos, dados de saude e
preferéncias pessoais.

Simultaneamente, a preocupacio com o uso de dados para fraudes e golpes se mantém
como o principal temor dos brasileiros, refletindo um cendrio internacional descrito
pelo UNODC (2025) e pelo Victimisation Survey Atlas, do Centro de Exceléncia do
UNODC-INEGI (2025), que documentam a expansio global de centros de fraude e o
uso crescente de IA por organiza¢des criminosas. Esse diagndstico sugere que as politicas
publicas de protecio de dados ndo devem se restringir ao ambiente corporativo e as
relacdes de consumo, pois precisam incorporar estratégias de conscientizagao e capacitagio
digital da populacao, bem como mecanismos de governanca especificos para o uso de IA
que considerem os riscos de manipulacgo, discriminacio e fraudes. A coordenacio entre
a ANPD, o poder piblico, o setor privado e a sociedade civil sera, portanto, fundamental
para enfrentar esses desafios.
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Analise dos Resultados
Privacidade e Protec8o de
Dados Pessoais 2025
Empresas

crescente digitalizacio das atividades economicas tem ampliado o volume e

a diversidade de dados pessoais tratados pelas empresas brasileiras. Relacdes

com clientes, fornecedores e trabalhadores, processos de contratagdo, comércio

eletronico, marketing digital e, mais recentemente, uso de sistemas baseados em

Inteligéncia Artificial (IA) fazem com que organizacdes de diferentes portes
passem a lidar cada vez mais com informacdes pessoais em suas operacdes. Nesse contexto,
acompanhar como as empresas tém incorporado praticas de privacidade e protecio de
dados torna-se fundamental para compreender o estigio de implementacio da Lei Geral
de Protecio de Dados Pessoais ([LGPD], Lei n. 13.709/2018) e as oportunidades e os
desafios para o fortalecimento de uma economia digital transparente e segura.

Ao mesmo tempo, esse ambiente de crescente digitalizacio e transformacio tecnoldgica
pode contrastar com o ritmo de disseminacdo de praticas de privacidade e protecio de
dados pessoais nas empresas brasileiras. Nesse sentido, ainda ha desafios importantes
para as empresas em sua busca por conformidade a LGPD. Por exemplo, se, de um lado,
alA amplia os desafios relacionados ao tratamento legitimo de dados pessoais’, de outro,
novas regras surgiram para complementar ou especificar aspectos abordados na lei com
foco em piiblicos ou situacdes particulares.?

Dessa forma, o cendrio colocado para as empresas é delineado por desafios oriundos
do avanco tecnoldgico e da crescente demanda para adogdo de tecnologias avancadas,
como a IA, aliados a necessidade de buscar conformidade com regramentos que
orientam e estabelecem parametros a sua atuacio no ambiente digital. Nesse contexto,
independentemente do porte das empresas, a ado¢do de boas priticas de privacidade e
protecio de dados pessoais pode representar nao somente um meio para evitar sancoes
e danos a sua imagem em relacio ao publico, mas também se tornar cada vez mais um
ativo para diferenciar a empresa em relacio a concorrentes, fortalecendo sua reputacao

10 avanco do uso da IA generativa coloca desafios sobre o tratamento de dados pessoais, seja pela possibilidade de abusos ou
pelo uso indiscriminado para treinamento (Agéncia Nacional de Protegéo de Dados [ANPD], 2024). De acordo com a TIC Domicilios
2025, 32% dos usudrios de Internet utilizaram ferramentas de IA generativa no Brasil, com uso mais frequente entre individuos
da classe A (69%) e com Ensino Superior (59%) (Nicleo de Informagéo e Coordenagéo do Ponto BR [NIC br], 2026¢)

2 Um exemplo é o debate em torno dos mecanismos de aferigdo de idade, associado & entrada em vigor do Estatuto Digital da
Crianca e do Adolescente ([ECA Digitall, Lein. 15.211/2025), e sua relagéo com a protegéo de dados pessoais (ANPD, 2026)
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e a confianca de clientes e parceiros, especialmente diante de vazamentos ou uso
inadequado de seus dados pessoais.

Assim, os resultados da terceira edicio da pesquisa sobre privacidade e prote¢io de
dados pessoais nas empresas brasileiras devem ser interpretados nesse cendrio de maior
complexidade tecnoldgica e regulatéria. Nesse contexto, a edicdo de 2025 mostra poucas
alteracdes em relacio aos dados de 2023, evidenciando que, apesar das transformacdes
observadas em outros indicadores da pesquisa TIC Empresas, como a maior adogzo de
IA em todos os portes®, em geral niao houve mudancas significativas na proporcio
de empresas que adotam boas préticas de protecio de dados pessoais, sobretudo entre
aquelas de pequeno porte. Além disso, nas grandes empresas e no setor de informagéo
e comunicacio, permanece uma maior propor¢io daquelas com acdes em relacio ao
tratamento de dados pessoais investigadas pela pesquisa.

Entre a edicio anterior da pesquisa e a presente, embora nio tenham ocorrido alteracdes
abrangentes no marco regulatério aplicavel as praticas de privacidade e prote¢io de dados
pessoais das empresas, o periodo foi marcado por mudancas institucionais relevantes.
A principal delas foi a edicio da Medida Proviséria n. 1.317/2025", transformando a
Autoridade Nacional de Protecio de Dados em uma agéncia reguladora de natureza
autdrquica, a Agéncia Nacional de Protecio de Dados. Um exemplo da ampliacio do
escopo de atuacio decorrente do fortalecimento institucional do érgio regulador é o
Decreto n. 12.622/2025, que designoua ANPD como autoridade administrativa autdnoma
responsavel pela regulamentacio, orientacio e fiscalizacio dessa legislacao voltada para
a protecio dos direitos de criancas e adolescentes no ambiente digital.®

No caso do ECA Digital, hd implicacdes para a atuacdo online das empresas,
principalmente aquelas com servicos e plataformas de acesso provével por criancas e
adolescentes®. Entre elas, a necessidade de implementar mecanismos efetivos de afericio
de idade deve ser considerada pelas empresas, o que pode demandar o desenvolvimento ou
aadocio de solucdes tecnoldgicas especificas no mercado. Tal fato é importante, uma vez
que essas ferramentas devem observar os principios e as regras apliciveis ao tratamento de

3 A pesquisa TIC Empresas 2025 mostrou que 17% das empresas brasileiras usaram algum tipo de tecnologia de A, representando
crescimento de cinco pontos percentuais em relagao ao ano de 2024. Entre as empresas que usaram IA, 44% afirmaram que a
utilizaram para marketing ou vendas, o que requer cuidados acerca do tratamento de dados pessoais, sobretudo de menores de
18 anos de idade (NIC.br, 2026b).

¢ Posteriormente, a medida foi convertida na Lei n. 15.352/2026, tornando a ANPD uma autarquia especial sob a forma de
agéncia reguladora, mantendo o vinculo com o Ministério da Justica e Seguranga Publica (MJSP).

5Um exemplo das atividades atribuidas a ANPD nesse dmbito € o recebimento de ordens de bloqueio de sites que descumpram
requisitos previstos pela lei.

50 ECA Digital traz uma definicdo ampla sobre produtos e servigos de tecnologia, gerando interpretagdes diversas sobre 0 escopo
daLei, sobretudo em relagéo ao conceito de acesso provavel. Segundo o Comité Gestor da Internet no Brasil (CGlLbr): "A amplitude
da definicao demonstra a intencdo do legislador de alcancar diferentes agentes que participam da oferta de produtos e servicos
digitais direcionados ou de provavel acesso a criangas e adolescentes. Ao mesmo tempo, essa abrangéncia demanda critérios
interpretativos que permitam distinguir adequadamente os diferentes tipos de fornecedores abrangidos pela definicdo legal,
considerando suas fungdes e caracteristicas no ecossistema digital" (CGlLbr, 20264a, p. 4)
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dados pessoais, ja que se trata de impedir ou restringir o acesso de criangas e adolescentes
a certas aplicagdes ou plataformas na Internet, por exemplo, lojas de aplicativos.’

Assim, é central para as empresas o acompanhamento da evolucio das regulamentacdes,
bem como a avaliacdo continua de sua conformidade diante da atuacdo do regulador.
Portanto, elas devem estar atentas ao tratamento de dados pessoais e suas relagdes com
legislacdes correlatas, como o ECA Digital, bem como a outros marcos legais apliciveis
ao ambiente digital, a fim de fortalecer a governanca de dados, contribuindo para um
ambiente digital mais seguro e confidvel.

Dessa forma, em um ambiente de crescente complexidade técnica e legal, é importante
que as empresas promovam ac¢des voltadas a conformidade com a legislacio e o
fortalecimento de boas praticas de seguranca digital, com o intuito de reducio de riscos
que podem levar a danos financeiros e reputacionais. O aumento da presenca online das
empresas amplia sua exposicdo a ataques cibernéticos; quando nio acompanhada de
praticas adequadas de governanca de dados, também aumenta os riscos de descumprimento
da legislacio aplicavel. Portanto, amplia-se a responsabilizacio das empresas que atuam
na economia digital, o que reforca a importancia da cultura de protecio de dados e da
seguranca da informacio nessas organizacoes.

Nesse contexto, considerando os dados coletados por meio de entrevistas com pequenas,
meédias e grandes empresas no Brasil, a presente andlise estd organizada em trés secoes:

+  Guarda de dados pessoais e finalidade de uso: indicadores sobre os tipos
de dados pessoais mantidos pelas empresas e para quais fins sio utilizados;

+ Desenvolvimento de capacidades internas: indicadores sobre acdes para
a sensibilizacdo e capacitacio da equipe interna das empresas sobre o tema de
privacidade e protecio de dados pessoais;

+  Adequacdo a LGPD:indicadores sobre a¢des que visam ampliar a conformidade
com a lei e buscam fortalecer boas praticas de tratamento de dados pessoais
na empresa.

" De acordo com a ANPD, esses mecanismos devem se coadunar com os principios de tratamento de dados pessoais descritos
na LGPD, mas também devem considerar preceitos do Estatuto da Crianca e do Adolescente (ECA) e do Cddigo de Defesa do
Consumidor (CDC): “E com base nesse modelo regulatério que se deve compreender o comando do art. 9°, caput e § 1°, do ECA
Digital, que determina que os mecanismos de afericdo de idade adotados sejam 'confidveis’ Trata-se, nesse sentido, de uma
obrigacdo que decorre do dever geral imposto aos fornecedores de servicos e produtos de atuar de forma proativa e diligente
para prevenir e mitigar riscos a criangas e adolescentes no ambiente digital. 0 mesmo dispositivo estabelece, ainda, que devem
ser adotadas medidas 'eficazes’ para impedir 0 acesso de criancas e adolescentes a contetido, produtos ou servicos cuja oferta
ou acesso seja improprio, inadequado ou proibido para menores de dezoito anos." (ANPD, 2026, p. 5)
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Guarda de dados pessoais e finalidade de uso

Assim como nas edi¢des anteriores da pesquisa, o tipo de dado pessoal mais mantido
pelas empresas brasileiras é proveniente de clientes e usudrios®: em 2025, 69% das empresas
afirmaram manter esse tipo de dado, seguidas de 58% que mantém dados de parceiros
e fornecedores (Grifico 1). Do ponto de vista do porte, 0 mesmo padrio é observado,
com as grandes empresas apresentando maior nivel de manutencio de dados pessoais
de clientes e usudrios (73%).

GRAFICO 1

Empresas, por tipo de dado pessoal mantido e porte (2021-2025)
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Entre os dados pessoais tratados pelas empresas, a LGPD prevé que o tratamento de
dados sensiveis requer cuidados especiais’. No conjunto investigado pela pesquisa, a
biometria permaneceu como o dado mais frequentemente mantido pelas empresas: 31%
delas o mantiveram em 2025, proporcio que foi de 30% em 2023'’, Em seguida, os dados

% A pesquisa TIC Empresas tem um indicador sobre 0 uso de dados e as fontes de coleta. Em 2025, 20% das empresas brasileiras
coletaram dados internamente, a partir de processos e equipes, com proporgao de 56% entre as grandes empresas. Por sua vez,
16% das empresas coletaram dados de clientes e usuérios, atingindo 37% das grandes empresas (NIC.br, 2026h).

9 De acordo com a LGPD, dado pessoal sensivel é o "dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiaco a sindicato ou a organizacéo de carater religioso, filosofico ou politico, dado referente & satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural’ (Lei n. 13.709/2018)

10 Importante mencionar que, conforme a LGPD, os dados sensiveis podem ser tratados mediante consentimento dos titulares,
mas também sem este, em ocasioes especificas conforme destacado pela lei no inciso Il do art. 11
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sensiveis de saide foram mantidos por 26% das empresas em 2025, mesma propor¢io
da edicio anterior (Grafico 2). Em termos setoriais, a manutencio dos dados de satide
foi mais frequente nos setores de construcio (35%) e atividades profissionais (36%). Tal
qual previsto no § 4° do art. 11 da LGPD, o tratamento dos dados de satide tem restricdes
especificas, sobretudo no uso compartilhado entre controladores, visando angariar
vantagens economicas.

Os resultados indicam, portanto, que a guarda de dados sensiveis pelas empresas
permanece nos patamares observados nas edicdes anteriores da pesquisa; o que refor¢a a
necessidade de que esse tratamento seja feito conforme especificado na lei*’. Esse cendrio
demanda que as empresas adotem préticas adequadas ao longo do ciclo de tratamento dos
dados pessoais, sobretudo no caso de dados sensiveis, a fim de reduzir riscos associados e
evitar abusos que possam levar a potenciais san¢des e multas.'?

GRAFICO 2

Empresas, por tipo de dado sensivel mantido (2021-2025)
Total de empresas (%)
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1 Por exemplo, no art. 38: “A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protegéo
de dados pessoais, inclusive de dados sensiveis, referente a suas operagoes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial" (Lein. 13.709/2018).

2 Um exemplo de obrigagdes na forma do tratamento de dados pessoais esta na secao sobre seguranga e sigilo de dados
(art. 46), com a possibilidade de exigéncias de padrdes técnicos minimos para protecao de dados, principalmente aqueles de
natureza sensivel: "Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda, alteraco, comunicacdo
ou qualquer forma de tratamento inadequado ou licito." (Lein. 13.709/2018)
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Entre as empresas que mantém dados pessoais de clientes e usudrios, 9% afirmaram
armazenar dados pessoais de menores de 18 anos de idade, com maior frequéncia entre as
empresas de grande porte (21%) e do setor de alojamento e alimentacio (19%)*® (Grafico 3).
Ainda que os resultados nio tenham apresentado variacoes significativas em relacdo aos
anos anteriores, é importante mencionar que a manutencio de dados pessoais de criancas
e adolescentes requer cuidados especificos previstos na LGPD, a comecar pelos requisitos
relacionados ao melhor interesse €, no caso das criangas, pelo requisito de consentimento
especifico e em destaque de pelo menos um dos pais ou responsavel legal, bem como a
publicizacio dos tipos de dados coletados e a forma de utilizagio (art. 14)**. Aliado a isso,
com a promulgacdo do ECA Digital em 2025, foram ampliadas as responsabilidades das
empresas, especialmente em rela¢io ao direcionamento de publicidade a esse publico,
envolvendo maior controle sobre essa pratica'®. Portanto, o tratamento de dados pessoais
de menores de 18 anos demanda mecanismos de governanca capazes de assegurar
maior controle na coleta desses dados, com mais restricdes na finalidade de uso e no
compartilhamento dessas informacaes.

3 De acordo com a pesquisa TIC Kids Online Brasil 2025, 20% dos usuarios de Internet de 9 a 17 anos afirmaram gue compraram
pela Internet. Entre os usuarios de 11 a 17 anos, 84% relataram ter visto divulgagéo de produtos e marcas. Em relacéo a praticas
para a protegao de privacidade, 61% dos usuédrios de Internet de 11 & 17 anos bloguearam mensagens de alguém que néo
queria conversar, enquanto 52% alteraram as configuragoes de privacidade para que menos pessoas pudessem acessar seu
perfil (NIC.br, 2026a)

4 Um exemplo da relacdo entre o ECA Digital e a LGPD, no sentido de maior controle ao tratamento de dados pessoais de
menores de 18 anos, € a exigéncia prevista no art. 16, paragrafo tnico, do ECA Digital, segundo o qual, no caso de tratamento de
dados pessoais para fins que ndo sejam estritamente necessarios, deve o controlador: ‘I - mapear os riscos e envidar esforgos
para mitiga-los; e Il - elaborar relatorio de impacto, de monitoramento e de avaliagéo da protecao de dados pessoais, a ser
compartilhado sob requisicdo da autoridade administrativa autonoma de protecdo dos direitos de criangas e de adolescentes no
ambiente digital, na forma de regulamento.” (Lein. 15.211/2025).

> De acordo com o capitulo IV do ECA Digital, acerca dos mecanismos de aferigao de idade, em seu art. 10: “Os fornecedores
de produtos ou servicos de tecnologia da informacéo direcionados a criancas e a adolescentes ou de acesso provavel por eles
deverdo adotar mecanismos para proporcionar experiéncias adequadas a idade, nos termos deste Capitulo, respeitadas a
autonomia progressiva e a diversidade de contextos socioecondmicos brasileiros” (Lei n. 15.211/2025). Portanto, empresas
que porventura possam direcionar seus produtos e servigos ao publico menor de 18 anos devem ter como pratica mecanismos
de afericao de idade efetivos e usar os dados pessoais coletados somente para esse fim.

18 Em publicagdo com orientagGes aos mecanismos de aferigéo de idade, a ANPD (2026) evidencia as implicagGes amplas do
tratamento de dados pessoais de menores de 18 anos de idade, tendo em vista os diversos regramentos em vigor: ‘A protecdo
da privacidade dos usuarios, nesse contexto, também se relaciona & necessidade de que os mecanismos adotados sejam
compativeis com a garantia constitucional da inviolabilidade da intimidade, da vida privada, da honra e da imagem dos usuérios,
nos termos do art. 5° X, da Constituicao Federal. Da mesma forma, devem igualmente ser observadas outras garantias previstas
em normas como o Marco Civil da Internet (Lein. 12.965/2014), que assegura a inviolabilidade e sigilo do fluxo das comunicacdes
realizadas pela Internet, salvo por ordem judicial, na forma da lei. Assim, mecanismos de afericdo de idade néo podem gerar, direta
ou indiretamente, violagoes a privacidade dos usuarios em suas mais diversas dimensoes.” (ANPD, 2026, p. 17)
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GRAFICO 3

Empresas, por manutengdo de dados pessoais de clientes e usuarios com
menos de 18 anos de idade, porte e setor (2021-2025)
Total de empresas que mantém dados pessoais de clientes e usudrios (%)
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Tendo em vista as empresas que afirmaram manter os dados pessoais de clientes e
usudrios, em 2025, 63% informaram utilizd-los para entrar em contato diretamente com
esses publicos, enquanto 39% informaram usé-los para checagem de crédito, padrao
mantido desde a primeira edicio da pesquisa (Gréfico 4). A pesquisa TIC Empresas
2025 mostrou que 41% das empresas brasileiras pagaram por andncios na Internet,
com maiores proporcdes entre as organizacdes do setor de alojamento e alimentacdo
(51%), informacio e comunicacio (53%) e servicos (55%) (NIC.br, 2026b). Importante
mencionar que estes s3o justamente os setores com maior proporcio de manutencio de
dados pessoais de menores de 18 anos de idade, refor¢ando a importancia de observarem
os requisitos estabelecidos pela LGPD e pelo ECA Digital para o tratamento desses dados.
Nesse sentido, um estudo do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacio (Cetic.br) sobre mecanismos de afericio de idade de diversas
plataformas mostra que as estratégias adotadas sdo muito diversas e nem sempre efetivas
para cumprir os requisitos legais, o que evidencia os desafios para a implementacgo dessas
medidas (CGLbr, 2026b).
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GRAFICO 4

Empresas, por tipo de uso de dados pessoais de clientes e usuarios
(2021-2025)
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Do ponto de vista do tratamento de dados gerados internamente, em 2025, 35% das
empresas usaram os dados pessoais dos funciondrios para avaliacio de desempenho,
mesma propor¢do para o uso destinado ao controle de entrada e saida dos locais de
trabalho (Gréfico 5)*. E importante mencionar que a finalidade de uso de dados pessoais
pode envolver a coleta de biometria, frequentemente utilizada em sistemas de controle
de acesso e seguranca. Nesse caso, por ser dado pessoal sensivel, seu tratamento deve
seguir as hipéteses e os requisitos previstos na LGPD, sobretudo o consentimento do
titular (art. 11).

7 De acordo com a pesquisa TIC Empresas 2025, 14% das empresas usaram dispositivos inteligentes ou de Internet das Coisas
(Internet of Things [loT]). Em 90% dos casos daquelas que usaram esses dispositivos, a finalidade foi seguranca de instalacoes,
como sistemas de alarme, detectores de fumaga, travas de portas e cAmeras de seguranga inteligentes (NIC.br, 2026b)
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GRAFICO 5

Empresas, por tipo de finalidade de uso dos dados de funcionarios e porte (2025)
Total de empresas (%)
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A presente secio evidenciou que a manutencio de dados pessoais implica, por parte
das empresas, diversas obrigacdes que se tornam mais complexas quando envolvem
dados sensiveis ou de menores de 18 anos de idade. Além disso, os resultados reforcam a
necessidade de que as empresas compreendam a relacdo entre os diversos regramentos
que versam sobre suas préticas de coleta de dados pessoais, dadas as especificacoes exigidas
a partir da natureza dos dados e da finalidade de uso.

Desenvolvimento de capacidades internas

Conforme ja apontado na se¢io de introducio dessa andlise, em um cendrio de crescente
digitalizacio e evolucio do marco regulatério de prote¢do de dados, é importante que as
empresas tenham uma estrutura interna capaz de orientar acdes de tratamento de dados
pessoais, em conformidade com os regramentos. Em 2025, 40% das empresas realizaram
reunides para tratar especificamente do tema de protecio de dados pessoais, resultado
estivel em comparacio com as edi¢cdes anteriores da pesquisa. Assim como observado em
outros indicadores associados ao porte da empresa, observa-se que as empresas de grande
porte realizaram essas reunides em maior proporcio (66%) do que as pequenas (38%),
mantendo-se a estabilidade em ambos os grupos ao longo da série histérica (Grafico 6).
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GRAFICO 6

Empresas, por realizagdo de reunides internas para tratar especificamente do
tema de protegdo de dados pessoais, porte e setor (2021-2025)
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Em relacio ao desenvolvimento de capacidades internas relacionadas a protecio
de dados pessoais, observa-se que a existéncia de estruturas organizacionais dedicadas
a0 tema ndo apresentou alteracdo na presente edicdo da pesquisa. Em 2025, 20% das
empresas possuiam uma drea ou funciondrios responséveis por atividades voltadas ao
tema da protecdo de dados pessoais, mantendo a estabilidade em relacdo a anos anteriores
(Griéfico 7). Do ponto de vista do perfil das empresas, as de grande porte e aquelas do
setor de informacio e comunicacio sio as com maior mobiliza¢do de recursos humanos

para tratar especificamente da protecio de dados pessoais.*®

8 A ANPD previu assimetrias regulatorias, a depender do porte das empresas. Ha dispensas de certas obrigacdes para empresas
de pequeno porte, entretanto em termos de faturamento e ndo de pessoas ocupadas, tal qual na TIC Empresas. A Resolugéo
CD/ANPD n. 2/2022 estabelece as diferencas para o que é chamado de ‘agentes de tratamento de pequeno porte’, mas
determina a aplicagdo integral da lei em casos de tratamento de alto risco
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GRAFICO 7

Empresas, por existéncia de uma area especifica ou funcionarios responsaveis
pelo tema de protegédo de dados pessoais, porte e setor (2021-2025)
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Em 2025, dentre as empresas que possuiam uma drea ou funcionarios responséveis pela
protecdo de dados pessoais, 66% indicaram que estavam vinculados ao setor administrativo,
enquanto 61% mencionaram que eram provenientes da drea de tecnologia da informaczo
da empresa, mantendo o padrdo observado nos tltimos anos. Ha diferencas segundo o
porte da empresa entre as origens mais mencionadas: em 2025, 71% das empresas de
pequeno porte destacavam o setor administrativo para lidar com os temas de protecio
de dados pessoais, ao passo que 82% das empresas de grande porte direcionavam essas
atividades para o setor de tecnologia da informacio (Gréfico 8). Esses resultados sugerem
que a organizacio das atividades relacionadas a protecio de dados varia conforme a
estrutura e a complexidade das empresas, refletindo diferentes estratégias para incorporar
a governanca de dados as rotinas organizacionais.
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GRAFICO 8

Empresas, por area ou departamento a que pertencem os funcionarios
responsaveis pelo tema de protecdo de dados pessoais (2021-2025)
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A despeito da presenca de um departamento ou funcionarios dedicados ao tema

de protecio de dados pessoais, as empresas também podem recorrer a contratacio

de servicos especializados para apoiar os mais diversos aspectos abordados pela lei.
De acordo com os resultados da TIC Empresas 2025, 32% das empresas contrataram
servicos de terceiros, como consultoria ou assessoria, para auxiliar com o tema de
privacidade, protecido de dados e adequacio 4 LGPD, mantendo o patamar das edi¢des
anteriores. O padrdo por porte e setor indicado segue como observado em outros

indicadores, com maior presenca da terceirizacio de servigos relacionados ao tema

de protecdo de dados pessoais nas grandes empresas e no setor de informacio e
comunicacio e de atividades profissionais (Gréfico 9).
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GRAFICO 9

Empresas, por contratagdo de servigos de terceiros, como consultoria ou
assessoria, para auxiliar com o tema de privacidade, protegdo de dados e
adequagdo a LGPD, porte e setor (2021-2025)
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Em suma, os indicadores sobre desenvolvimento de competéncias internas, seja por
meio de equipes préprias ou da contratacdo de servicos especializados, apresentam poucas
alteracoes ao longo das trés edi¢des da pesquisa. Essa estabilidade sugere que ainda hé
espaco para ampliar a conscientizacdo das empresas sobre os riscos associados 4 auséncia
ou & baixa adocdo de boas préticas de tratamento de dados pessoais, especialmente entre
as empresas de menor porte.

O conjunto dos marcos legais e regulatérios que afetam a atuacio das empresas no
ambiente digital também merecem atencio, o que torna necessaria a preparacio das
equipes para atuar em um contexto de maior complexidade, demandando nio apenas
acdes pontuais, mas um fortalecimento continuo das capacidades institucionais para
lidar com o tratamento dos dados. Nesta secio, foram abordados aspectos relacionados a
estrutura organizacional e as capacidades internas para lidar com o tratamento de dados
pessoais; na proxima, o objetivo é averiguar acdes efetivas empreendidas pelas empresas
para buscar sua conformidade com a LGPD.
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Adequagao a LGPD

A pesquisa TIC Empresas investiga como as empresas tém buscado adequacio a
LGPD, por meio de a¢des previstas pela lei e da adog¢do de boas praticas de seguranca
digital e protecio de dados pessoais®. Em 2025, a agio mais realizada pelas empresas
foi a alteracdo de contratos vigentes para se adequar a LGPD, afirmada por 30% das
empresas, mantendo o padrio observado na edi¢io anterior da pesquisa.

Em seguida, 29% delas criaram uma politica de uso de dados pessoais de funcionarios,
enquanto o desenvolvimento de uma politica de privacidade foi mencionado por 28%
(Grafico 10). Portanto, os resultados indicam que as praticas mais adotadas pelas
empresas em relacio a lei dizem respeito ao estabelecimento de procedimentos internos
voltados para a seguranca juridica em relaco aos funcionarios, com menos iniciativas
relacionadas ao publico externo.?’

9 Ainda que nao explicitamente mencionadas na lei, algumas praticas listadas no indicador sobre adequagéo & LGPD tém relagdo
com principios dispostos na legislagdo, por exemplo os incisos VI, VI, VIII, IX e X do art. 6% "As atividades de tratamento de
dados pessoais deverdo observar a boa-fé e os sequintes principios: VI - transparéncia: garantia, aos titulares, de informagoes
claras, precisas e facilmente acessiveis sobre a realizacéo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial: VIl - sequranca: utilizacéo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou licitas de destruicdo, perda, alteragao, comunicagao ou difusao;
VIIl - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminagao: impossibilidade de realizagdo do tratamento para fins discriminatarios ilicitos ou abusivos; X - responsabilizagéo
e prestacao de contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecéo de dados pessoais e, inclusive, da eficacia dessas medidas." (Lei n. 13.709/2018)

0 A discussdo mencionada na segdo anterior sobre o uso de biometria para controle de acesso pode estar relacionada a esses
resultados, em razao da necessidade de tratamento diferenciado dos dados sensiveis, em termos de explicitagéo da finalidade,
praticas de compartilhamento, entre outras, visando cumprir com os principios que orientam a lei. Nesse sentido, a ANPD publicou
um radar tecnoldgico sobre as especificidades do tratamento de dados de biometria (Cebrian et al, 2024)
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GRAFICO 10

Empresas, por tipo de ag8o para adequagdo a LGPD (2021-2025)
Total de empresas que mantém dados de pessoas fisicas (%)
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Conforme apontado, algumas priéticas listadas no Gréfico 10, embora nio estejam
expressamente previstas na LGPD, coadunam-se com os principios estabelecidos por ela
para o tratamento de dados pessoais. Dentre os itens destacados, quatro sio previstos pela
lei e constituem obrigacdes as empresas. Em 2025, a oferta de um canal de atendimento
foi o item mais presente, declarado por 18% das empresas que mantém dados de pessoas
fisicas (Grafico 11)%; 0 segundo mais citado foi a elaboracdo de um relatério de impacto
a protecio de dados pessoais?®
de teste de legitimo interesse (15%) e da nomeacio de encarregado (14%).%°

, mencionado por 16% das empresas, seguido da realizacdo

Por fim, vale destacar que hd maior busca por adequacio entre as grandes empresas,
o que pode refletir maior disponibilidade de recursos para estruturar a¢des de prote¢do
de dados pessoais, bem como um provével maior volume de dados tratados em
processos internos.?*

1 Tal qual disposto no art. 9° da LGPD: "0 titular tem direito ao acesso facilitado as informagoes sobre o tratamento de seus
dados, que deveréo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas
em regulamentacéo para o atendimento do principio do livre acesso: | - finalidade especifica do tratamento; Il - forma e duracéo
do tratamento, observados os segredos comercial e industrial; lll - identificagdo do controlador; IV - informagdes de contato do
controlador; V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades dos
agentes que realizardo o tratamento; e VIl - direitos do titular, com meng&o explicita aos direitos contidos no art. 18 desta Lei"
(Lein.13.709/2018).

() relatorio de impacto € mencionado diversas vezes no art. 38: "A autoridade nacional poderé determinar ao controlador
que elabore relatdrio de impacto a protegéo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial. Pardgrafo tnico. Observado o
disposto no caput deste artigo, o relatorio devera conter, no minimo, a descrigao dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a analise do controlador com relacdo a medidas,
salvaguardas e mecanismos de mitigagéo de risco adotados." (Lei n. 13.709/2018).

%3 0 legitimo interesse fundamenta justamente um dos requisitos para o tratamento de dados pessoais, e sua especificagéo
pode fazer parte do relatorio de impacto & protegao de dados pessoais. Conforme o art. 10: "0 legitimo interesse do controlador
somente poderd fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacoes
concretas, que incluem, mas ndo se limitam a: | - apoio e promog&o de atividades do controlador: e Il - protegéo, em relagéo ao
titular, do exercicio regular de seus direitos ou prestacao de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei. § 1° Quando o tratamento for baseado no legitimo interesse
do controlador, somente os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.
§ 2° 0 controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse. § 3° A autoridade nacional podera solicitar ao controlador relatario de impacto & protegéo de dados pessoais, quando o
tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial” (Lein. 13.709/2018).

24 \s assimetrias regulatorias estabelecidas pela CD/ANPD n. 2/2022 podem influenciar nesses resultados, uma vez que algumas
obrigagoes deixam de ser exigidas das empresas de pequeno porte. Ainda que, como discutido, o conceito de porte usado na
resolucdo e na TIC Empresas ndo seja 0 mesmo, pode haver empresas abrangidas pelos dois critérios.
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GRAFICO 11

Empresas, por tipo de agdo para adequacgdo a agdes previstas pela LGPD e
porte (2025)
Total de empresas que mantém dados de pessoas fisicas (%)
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Uma das préticas previstas pela LGPD é a nomeacdo de um encarregado de protecio
de dados pessoais. De acordo com o art. 41 da LGPD, o encarregado é responsavel
pela comunicagdo sobre as praticas de tratamento de dados na organizacio e atua
como ponto focal para os titulares e o érgio regulador?®. Além dessa funcio, cabe a
ele orientar internamente sobre boas préticas de tratamento de dados, conferindo ao
cargo um importante papel no desenvolvimento de capacitacdes internas. Entre as
empresas com um encarregado de protecio de dados pessoais, em 2025, 28% informaram
que esse profissional é oriundo da édrea de tecnologia da informacio, e 19%, do setor
administrativo da empresa, mostrando relagdo com o indicador sobre a existéncia de
estruturas organizacionais destacadas exclusivamente para lidar com o tema (Grafico 12).

25 \ ANPD publicou, em 2024, a Resolugao CD/ANPD n. 18/2024, que regula a atuacéo do encarregado pelo tratamento de dados
pessoais, detalhando sua atuacdo em relacdo ao art. 41 da LGPD , sobretudo estabelecendo os pardmetros de sua atuagdo com
o regulador
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GRAFICO 12

Empresas, por area de origem do encarregado de protegdo de dados pessoais
(2021-2025)
Total de empresas que possuem um encarregado de protegdo de dados pessoais vindo da prépria empresa (%)
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Em razdo de seu papel de comunica¢io com os titulares e o regulador, espera-se
que controladores tornem publicas as informacdes acerca do encarregado de dados. A
Resolucdo CD/ANPD n. 18/2024, por exemplo, estabelece, em seu art. 9°, as informacdes
exigidas sobre o encarregado que devem ser disponibilizadas no website do agente de

tratamento, de forma clara e objetiva, em local de destaque e de ficil acesso no sitio
eletronico do agente de tratamento?®. Além dessa exigéncia especifica, de acordo com a
LGPD, o sitio eletronico é o meio determinado para a exibicao de diversas informacoes,
tais como a finalidade e os procedimentos de tratamento de dados pessoais da organizacao.

Assim, o website assume papel institucional relevante como meio de transparéncia
e comunica¢do com titulares, sendo um repositério para informacdes previstas pela
legislacio e um importante instrumento para contribuir com a reputacio da empresa
entre clientes e usudrios, por meio de critérios de transparéncia, como disponibilidade de
informacoes e meios de comunicacio?’. Em 2025, dentre as empresas que possuiam website,
42% afirmaram oferecer canal de atendimento para os titulares dos dados, enquanto 41%
disponibilizaram uma politica de seguranca da informacio (Gréfico 13)%. No entanto, é
importante mencionar que houve queda na proporc¢io de empresas que disponibilizavam
o nome e o contato do encarregado de dados no website, que passou a 7% das empresas
em 2025, ante 17% em 2023.

% "M identidade e as informacoes de contato do encarregado deverdo ser divulgadas publicamente, de forma clara e objetiva,
em local de destaque e de facil acesso, no sitio eletronico do agente de tratamento, ressalvada a hipotese do § 3° deste artigo.
§1° A divulgacdo da identidade do encarregado abrangera, no minimo: | - 0 nome completo, se for pessoa natural: ou Il - 0 nome
empresarial ou o titulo do estabelecimento, bem como o nome completo da pessoa natural responsavel, se pessoa juridica”
(ANPD, 2024b).

%/ De acordo com a pesquisa TIC Empresas 2025, 56% das empresas brasileiras possuiam website, atingindo 87% das grandes,
76% das médias e 53% das pequenas (NIC.br, 2026b).

% A disponibilizagdo de informagdes via website € prevista também no art. 41 do ECA Digital, mantendo relagdo com os requisitos
da LGPD, ainda que restrita aos provedores de aplicagoes de Internet ou de acesso provavel com mais de um milhao de usuérios
criangas e adolescentes registrados.
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GRAFICO 13

Empresas, por recursos disponibilizados no website (2021-2025)
Total de empresas que possuem website (%
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Os dados da série histérica da pesquisa sobre adequacio a LGPD evidenciam que
persistem desafios tanto aos requisitos exigidos por lei quanto as boas préticas de
privacidade e protecio de dados pessoais. Tal qual debatido ao longo deste capitulo,
esse cendrio merece aten¢io, na medida em que hd um avanco das tecnologias digitais
que amplia a exposicio das empresas a riscos de seguranca digital, além de tornar mais
complexas as regras que orientam a atuacdo das organizacdes e, consequentemente, a
governanca do tratamento de dados pessoais. Nesse contexto, a conformidade com a lei
tende a assumir um papel mais estratégico na agenda das empresas, nio somente para
cumprir exigéncias legais, mas também para contribuir com a resiliéncia organizacional,
a seguranca da informacio e a confianga de clientes e usudrios.

Consideragdes finais: agenda para politicas pUblicas

A nova edicio da pesquisa sobre privacidade e protecio de dados pessoais entre as
empresas brasileiras evidencia que ainda ha espaco significativo para ampliar a adocdo
de boas priticas e fortalecer a conformidade com os parametros estabelecidos pela
LGPD. Além disso, a promulgacio do ECA Digital traz novos desafios, na medida em
que estabelece obrigacdes adicionais as empresas relacionadas a sua atuacdo no ambiente
digital quando envolve criancas e adolescentes.

Do ponto de vista tecnoldgico, a crescente digitalizacdo dos processos produtivos
e de servicos amplia a exposicio das empresas a riscos relacionados ao tratamento
de dados pessoais. Dessa forma, mesmo que a maior disponibilidade de ferramentas
de automatizacdo de processos possa facilitar a comunicacio interna e possibilitar um
uso mais estratégico do ambiente digital, é necessirio que o uso da tecnologia seja
também acompanhado de uma maior conscientizacio sobre sua relacdo com as boas
praticas de tratamento de dados pessoais.
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Nesse contexto, é importante que as empresas acompanhem como o regulador atuard
na fiscalizacio de duas leis que se complementam em diversos aspectos. Ao longo deste
capitulo, foram referenciados documentos da ANPD que evidenciam convergéncias entre
a LGPD e o ECA Digital, as quais devem ser observadas pelas empresas, especialmente a
relacdo entre os mecanismos de afericio de idade e o tratamento de dados pessoais de pessoas
com menos de 18 anos. Portanto, entende-se que hia um novo momento de regulacio da
economia digital no pais, com regras mais definidas sobre a atuacio online das empresas.

Nesse sentido, os resultados indicam que boas praticas de protecio de dados pessoais
ainda possuem espaco para serem incorporadas nos processos das empresas. Observou-se
estabilidade na maior parte dos indicadores em relacdo a primeira edi¢do da pesquisa,
conduzida em 2021. H4 espaco para avanco, sobretudo entre as pequenas empresas e na
maior parte dos setores da economia, tendo em vista que praticamente todas as empresas
realizam algum tipo de tratamento de dado pessoal e estdo, de alguma forma, expostas
no ambiente digital.

Portanto, os resultados mostram que o avanco da transformacio digital ndo foi
acompanhado na mesma intensidade pela consolidacio de praticas de protecio de dados
pessoais entre as empresas brasileiras. Esse cendrio revela que a adocio dessas medidas
ainda ocorre de maneira desigual, concentrada nas empresas de grande porte e em alguns
setores de atividade, principalmente no de informacio e comunicacio.

Por fim, os resultados apresentados neste capitulo reforcam a importancia de politicas
publicas voltadas a disseminacio de orientag¢des, instrumentos e boas praticas que
apoiem a implementacio da LGPD, especialmente entre pequenas e médias empresas e
nos setores que apresentaram menor ado¢do das medidas analisadas. Além de contribuir
para a conformidade regulatéria, iniciativas de capacitacdo e orientacdo adaptadas
as caracteristicas de cada segmento podem contribuir para fortalecer a governanca
de dados, ampliar a cultura de protecio de dados pessoais e reduzir as disparidades
identificadas pela pesquisa.



ANALISE DOS RESULTADOS

Referéncias

Agéncia Nacional de Protecio de Dados. (2024). Radar tecnolégico n.o 3: Inteligéncia artificial
generativa. Governo Federal. https://www.gov.br/anpd/pt-br/centrais-de-conteudo/
documentos-tecnicos-orientativos/radar_tecnologico_ia_generativa_anpd.pdf

Agéncia Nacional de Protecio de Dados. (2026). Mecanismos confidveis de afericdo de idade:

orientacdes preliminares. https://www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-
confiaveis-de-afericao-de-idade-orientacoes-preliminares.pdf

Cebrian, F. S. P. F., Prudente, G. A., Guedes, M. S., S4, M. L. D., & Thiago, G. M. (2024).
Radar tecnolégico n. 2: biometria e reconhecimento facial: estudos preliminares. Agéncia Nacional
de Protecdo de Dados. https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-
tecnicos-orientativos/radar-tecnologico-biometria-anpd-1.pdf

Comité Gestor da Internet no Brasil. (2026a, 24 de julho). Contribuicdo do CGLbr a tomada de
subsidios sobre o Guia Orientativo “Mecanismos de Afericdo de Idade”. https://cgi.br/publicacao/
contribuicao-do-cgi-br-a-tomada-de-subsidios-da-anpd-sobre-mecanismos-de-afericao-de-

idade/

Comité Gestor da Internet no Brasil. (2026b). Prdticas de afericdo de idade em 25 servicos digitais
no Brasil. https://cetic.br/pt/publicacao/praticas-de-afericao-de-idade-em-25-servicos-digitais-
no-brasil/

Decreto n. 12.622, de 17 de setembro de 2025. (2025). Regulamenta a Lein® 15.211, de 17 de setembro
de 2025, para designar a Agéncia Nacional de Protecio de Dados como autoridade administrativa
autonoma de protecio de criancas e adolescentes em ambientes digitais, e estabelecer competéncias
para cumprimento de ordens judiciais de bloqueio. https://www.in.gov.br/en/web/dou/-/
decreto-n-12.622-de-17-de-setembro-de-2025-656777269

Estatuto Digital da Crianga e do Adolescente. Lein. 15.211, de 17 de setembro de 2025 (2025). Dispde
sobre a protecio de criancas e adolescentes em ambientes digitais (Estatuto Digital da Crianca e
do Adolescente). https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/1ei/115211.htm

Lei Geral de Protecdo de Dados Pessoais. Lei n. 13.709, de 14 de agosto de 2018. (2018). Lei Geral
de Protecdo de Dados Pessoais (LGPD). https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm

Lei n. 15352, de 25 de fevereiro de 2026. (2026). Transforma cargos no ambito do Poder Executivo
federal; altera a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecio de Dados Pessoais),
para dispor sobre a Agéncia Nacional de Protecio de Dados (ANPD), a Lei n° 10.871, de 20 de
maio de 2004, para criar a Carreira de Regulacio e Fiscalizacdo de Protecio de Dados, a Lei n°
15.211, de 17 de setembro de 2025 (Estatuto Digital da Crianca e do Adolescente), para dispor
sobre o inicio da vigéncia da referida Lei; altera as Leis n°s 9.008, de 21 de marco de 1995, 11.890,
de 24 de dezembro de 2008, 13.326, de 29 de julho de 2016, 13.848, de 25 de junho de 2019,
e 14.600, de 19 de junho de 2023; revoga a Medida Proviséria n° 1.319, de 17 de setembro de
2025; e d4 outras providéncia. https://www.planalto.gov.br/ccivil_03/_at02023-2026/2026/
lei/115352.htm

87


https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar_tecnologico_ia_generativa_anpd.pdf?utm_source=chatgpt.com
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar_tecnologico_ia_generativa_anpd.pdf?utm_source=chatgpt.com
https://www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-confiaveis-de-afericao-de-idade-orientacoes-preliminares.pdf?utm_source=chatgpt.com
https://www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-confiaveis-de-afericao-de-idade-orientacoes-preliminares.pdf?utm_source=chatgpt.com
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar-tecnologico-biometria-anpd-1.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar-tecnologico-biometria-anpd-1.pdf
https://cgi.br/publicacao/contribuicao-do-cgi-br-a-tomada-de-subsidios-da-anpd-sobre-mecanismos-de-afericao-de-idade/
https://cgi.br/publicacao/contribuicao-do-cgi-br-a-tomada-de-subsidios-da-anpd-sobre-mecanismos-de-afericao-de-idade/
https://cgi.br/publicacao/contribuicao-do-cgi-br-a-tomada-de-subsidios-da-anpd-sobre-mecanismos-de-afericao-de-idade/
https://cetic.br/pt/publicacao/praticas-de-afericao-de-idade-em-25-servicos-digitais-no-brasil/
https://cetic.br/pt/publicacao/praticas-de-afericao-de-idade-em-25-servicos-digitais-no-brasil/
https://www.in.gov.br/en/web/dou/-/decreto-n-12.622-de-17-de-setembro-de-2025-656777269
https://www.in.gov.br/en/web/dou/-/decreto-n-12.622-de-17-de-setembro-de-2025-656777269
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2026/lei/l15352.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2026/lei/l15352.htm

88

Privacidade e Protegédo de Dados Pessoais 2025

Medida Proviséria n. 1.317, de 17 de setembro de 2025. (2025). Altera a natureza juridica da Autoridade
Nacional de Protecio de Dados. Presidéncia da Republica. https://www.planalto.gov.br/
ccivil_03/_at02023-2026/2025/mpv/mpv1317.htm

Ntcleo de Informacio e Coordenacio do Ponto BR. (2026a). Pesquisa sobre o uso da Internet por
criancas e adolescentes no Brasil: TIC Kids Online Brasil 2025 [ Tabelas]. https://cetic.br/pt/pesquisa/
kids-online/indicadores/

Nicleo de Informacio e Coordenacio do Ponto BR. (2026b). Pesquisa sobre o uso das tecnologias
de informacdo e comunicacdo nas empresas brasileiras: TIC Empresas 2025 [ Tabelas]. https://cetic.
br/pt/pesquisa/empresas/indicadores/

Ntcleo de Informacio e Coordenacio do Ponto BR. (2026c). Pesquisa sobre o uso das tecnologias
de informacao e comunicacdo nos domidlios brasileiros: TIC Domicilios 2025 [Tabelas]. https://cetic.
br/pt/pesquisa/domicilios/indicadores/

Resolucdo CD/ANPD n. 2, de 27 de janeiro de 2022. (2022). Aprova o Regulamento de aplicacio da
Lein° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecio de Dados Pessoais - LGPD), para
agentes de tratamento de pequeno porte. https://www.gov.br/anpd/pt-br/acesso-a-informacao/
institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-
janeiro-de-2022

Resolucao CD/ANPD n. 18, de 16 de julho de 2024. (2024). Aprova o Regulamento sobre a atuacio
do encarregado pelo tratamento de dados pessoais. https://www.in.gov.br/en/web/dou/-/
resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074



https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/mpv/mpv1317.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/mpv/mpv1317.htm
https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://cetic.br/pt/pesquisa/kids-online/indicadores/
https://cetic.br/pt/pesquisa/empresas/indicadores/
https://cetic.br/pt/pesquisa/empresas/indicadores/
https://cetic.br/pt/pesquisa/domicilios/indicadores/
https://cetic.br/pt/pesquisa/domicilios/indicadores/
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074
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Analise dos Resultados
Privacidade e Protec8o de
Dados Pessoais 2025
Organizagoes publicas

transformacdo digital tem provocado uma intensificacdo da adogio de

tecnologias digitais na administracdo publica, nos estabelecimentos de satide

e nas instituicdes de ensino. Esse processo envolve desde a digitalizacio de

servicos publicos até a adogdo de sistemas eletronicos para apoiar processos

administrativos, assistenciais, pedagdgicos e de gestdo, contribuindo para
ampliar o acesso da populacdo a esses servicos, aumentar a eficiéncia administrativa e
qualificar a formulac¢io e aimplementacio de politicas publicas. Além disso, esse movimento
tem sido cada vez mais associado a incorporac¢do de tecnologias avancadas, como a
Inteligéncia Artificial (IA), para redesenhar processos, aprimorar a tomada de decisio e
oferecer servicos mais eficientes, responsivos e centrados nas necessidades da sociedade
(Departamento de Assuntos Economicos e Sociais das Nacdes Unidas [UN DESA],
2024; Organizacio das Nacdes Unidas para a Educacio, a Ciéncia e a Cultura [UNESCO],
2022).

Nesse cendrio, o uso e o compartilhamento de dados tém assumido papel central na
implementacio de politicas publicas e na prestacio de servicos digitais em organizacdes
publicas de todo o mundo. Um exemplo nesse sentido ¢ a disseminacio dos sistemas
de identificacdo digital: segundo a edicdo de 2025 do relatério ID4D Global Dataset
2025: Trends in Identification for Development, do Banco Mundial, mais de cem paises
jd haviam implementado alguma forma de identidade digital (Ansar et al., 2026).
O compartilhamento de informacdes entre érgaos publicos e sistemas eletronicos também
pode reduzir a necessidade de apresentacio repetida de documentos e viabilizar servicos
proativos ou “zero clique™, oferecidos a partir de informacdes ja disponiveis no setor
publico (Maia, 2026).

! Proatividade nesse contexto refere-se a capacidade de os governos anteciparem as necessidades dos cidadaos e oferecer
servigos antes que sejam explicitamente demandados, com base no principio do fornecimento Unico de dados, na anélise de
dados, na IA e em ferramentas preditivas, a fim de promover a mudanca de um modelo de atuacéo governamental reativo para
um modelo antecipatario (Organizagéo para a Cooperagao e Desenvolvimento Econdmico [0CDE], 2026)
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Apesar do reconhecimento desses beneficios, ampliam-se também os desafios e os riscos
relacionados ao uso e ao compartilhamento de dados pela administracio publica. Entre
esses desafios, destaca-se a necessidade de assegurar o direito a privacidade e a prote¢do
de dados pessoais, de modo que as iniciativas de transformacao digital no setor publico
sejam acompanhadas por medidas de governanca de dados que promovam tais direitos.

Nesse sentido, a relevancia do tema também se reflete na Agenda Regulatéria da
Ageéncia Nacional de Protecio de Dados (ANPD) para o biénio 2025-2026 (Resolucio
CD/ANPD n. 31/2025), na qual foi incluido o uso compartilhado de dados pessoais
pelo Poder Publico como uma das prioridades. Em 2025, a ANPD submeteu & consulta
e 4 audiéncia publicas uma proposta de regulamento sobre o tema, evidenciando a
necessidade de estabelecer parametros mais claros para o compartilhamento de
informacdes entre as organizacdes publicas e, em determinadas situacdes, entre o poder
publico e entidades privadas.?

A adocdo de medidas de protecdo é especialmente relevante em 4reas que tratam
dados pessoais sensiveis ou informacées de grupos sujeitos a protecio especifica. Nos
estabelecimentos de satide, sejam publicos ou privados, prontudrios, resultados de exames,
diagnésticos e outras informacdes sobre as condicdes de satide dos pacientes constituem
dados pessoais sensiveis nos termos da Lei Geral de Protecio de Dados Pessoais (LGPD).
O uso e o compartilhamento dessas informagdes, embora possam ser essenciais para a
continuidade do cuidado, a gestdo do sistema de satide e a formulacio de politicas ptiblicas,
também podem gerar danos aos titulares de dados caso ocorram acessos nio autorizados,
vazamentos ou utilizacdes incompativeis com as finalidades previstas.

Nas instituicdes de ensino, especialmente na Educacio Bésica, hd uma crescente adocao
de plataformas educacionais, sistemas de gestdo, aplicativos e outros recursos digitais
que envolvem o tratamento de dados de criancas e adolescentes, inclusive informacdes
sobre desempenho, comportamento, frequéncia e condi¢cdes pessoais e familiares (Comité
Gestor da Internet no Brasil [CGLbr], 2025). Além da protecio conferida pela LGPD,
esse contexto passou a ser disciplinado recentemente pelo Estatuto Digital da Crianca e
do Adolescente (ECA Digital), instituido pela Lei n. 15.211, de 17 de setembro de 2025,
o qual estabeleceu as regras para a protecdo de criancas e adolescentes em ambientes
digitais, incluindo medidas de prevencio e mitigacdo de riscos e obrigacdes relacionadas
a protecio de seus direitos.

O ECA Digital também ampliou as atribuicoes institucionais da ANPD, designada
como autoridade administrativa autbnoma responsavel por zelar pela aplicacio da nova
legislagdo (Decreto n. 12.622/2025). Essa competéncia soma-se as funcdes ji exercidas
pela agéncia no ambito da LGPD e reforca a relacio entre a protecio integral desse
publico e a garantia dos direitos a privacidade e a protecio de dados pessoais. No contexto
escolar, embora muitas obrigacdes do ECA Digital sejam direcionadas aos fornecedores
de produtos e servicos digitais, a nova legislacdo amplia a relevancia de avaliar como
tecnologias utilizadas por escolas tratam dados de estudantes e incorporam medidas
adequadas a cada faixa etdria e a0 melhor interesse dessa populacio.

2 Mais informacdes disponiveis em https://www.gov.br/participamaisbrasil/regulamento-sobre-o-uso-compartilhado-de-dados-
pessoais-pelo-poder-publico
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Considerando o contexto brasileiro, instrumentos relacionados a transformacio digital
do setor ptiblico, como o Plano Brasileiro de Inteligéncia Artificial (PBIA) (Ministério
da Ciéncia, Tecnologia e Inovagio [MCTI] & Centro de Gestio e Estudos Estratégicos
[CGEE], 2025) e a Estratégia Nacional de Governo Digital (ENGD) (Ministério da Gestio
e da Inovagdo em Servicos Ptblicos [MGI], s.d.), incluem a privacidade e a protecio de
dados entre os principios que devem orientar sua implementacio, assim como a Lei
n. 14.129/2021, que estabelece principios, regras e instrumentos para o governo digital,
e inclui a protecio de dados pessoais entre suas diretrizes. Portanto, diante da ampliacao
dos servicos digitais, da integracio e do compartilhamento de bases governamentais e
do uso de tecnologias baseadas no tratamento intensivo de dados, como a A, torna-se
fundamental acompanhar em que medida os direitos relacionados a privacidade e a
protecio de dados pessoais tém sido incorporados as praticas das organizacdes publicas.

Com esse objetivo, este capitulo apresenta indicadores produzidos pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacio (Cetic.br),
departamento do Nicleo de Informacio e Coordenacio do Ponto BR (NIC.br), sobre
privacidade e protecio de dados pessoais em diferentes organizacdes do setor publico.
O capitulo é organizado da seguinte forma:

«  Orgios publicos federais e estaduais, e prefeituras: a primeira secio apresenta
os resultados da pesquisa TIC Governo 2025 (CGLbr, 2026b) e analisa as principais
medidas adotadas por essas organizacdes em relacio a privacidade e a protecio
de dados pessoais.

+  Estabelecimentos publicos de saude: a segunda secdo aborda iniciativas
de promocio da seguranca digital, da privacidade e da prote¢io de dados nos
estabelecimentos publicos de saide, com base nos indicadores da pesquisa TIC
Sadde 2025 (CGI.br, 2026c), incluindo comparacdes com os estabelecimentos
privados.

+ Instituicoes de ensino publicas de Educacao Basica: a terceira secdo analisa os
principais desafios para a consolidacio de uma cultura de protecio de dados nessas
instituicdes, a partir da perspectiva de diferentes atores escolares investigados
pelas edi¢cdes de 2024 e 2025 da pesquisa TIC Educacio (CGLbr, 2025, 2026a).

Orgdos publicos federais e estaduais e prefeituras

Em 2025, a pesquisa bienal TIC Governo mediu, pela terceira vez, o médulo G -
“Privacidade e protecio de dados pessoais”. Esse conjunto de indicadores permite
acompanhar a adoc¢do de acdes nessa drea pelas organizacdes publicas brasileiras e
identificar desafios para a consolidacio de uma cultura de protecio de dados no setor
publico, abrangendo érgaos federais e estaduais dos Poderes Executivo, Legislativo e
Judicidrio, o Ministério Publico e as prefeituras brasileiras.

No conjunto das a¢des relacionadas a privacidade e a protecio de dados pessoais
investigadas pela TIC Governo, uma das mudancas observadas em rela¢io a edicio
anterior, coletada em 2023, foi o aumento da propor¢io de organizacdes publicas com
drea ou pessoa responsavel por procedimentos e politicas para a coleta, 0 armazenamento
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ou o uso de dados pessoais. Nos drgios federais e estaduais, a presenca de uma pessoa ou
estrutura institucional voltada para esse tema permaneceu mais elevada no Ministério
Publico (100%), no Judicidrio (94%) e no Legislativo (83%) em relacio aos do Executivo
(74%), assim como nos 6rgaos ptiblicos federais (94%) em comparagio aos estaduais (74%).
Conforme o Grifico 1, houve crescimento significativo na presenca de uma drea ou pessoa
voltada para a LGPD no Ministério Publico, com aumento de 16 pontos percentuais, e
no Executivo e nos 6rgaos estaduais, ambos com crescimento de 13 pontos percentuais,
em relacao a 2023.

GRAFICO 1

Org3os pablicos federais e estaduais, por existéncia de area ou pessoa
responsavel por procedimentos e politicas para a coleta, 0 armazenamento ou
0 uso de dados pessoais, ou pela implementagdo da LGPD (2021-2025)
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No nivel local, também foi identificado o aumento na presenca de estruturas ou alguma
pessoa responsavel pelo tema de privacidade e protecio de dados, passando de 36% em
2023 para 42% em 2025. Essa mudanca foi decorrente do crescimento observado entre
as prefeituras com até 10 mil habitantes: a presenca de drea ou pessoa responsével por
dados pessoais foi mencionada por menos de um terco das prefeituras desse porte em
2023 e alcancou 37% em 2025 (Grafico 2).
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GRAFICO 2

Prefeituras, por existéncia de area ou pessoa responsavel por procedimentos e
politicas para a coleta, 0 armazenamento ou o uso de dados pessoais, ou pela
implementag&o da LGPD (2021-2025)
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Além da existéncia de uma 4rea ou pessoa responsavel, a capacitacio interna é
fundamental para consolidar uma cultura de protecio de dados no setor publico. Nesse
sentido, a ENGD recomenda acdes de sensibiliza¢io, conscientizacio e capacitacio de
agentes publicos, liderancas governamentais e da sociedade sobre privacidade, protecio
de dados pessoais, seguranca da informacio e seguranca cibernética, no ambito do
Objetivo 4 — Privacidade e Seguranca (MGI, s.d.).

A TIC Governo investiga a realizacdo de capacitacdes, cursos ou treinamentos sobre
a LGPD para profissionais da 4drea de tecnologia da informagio (TI)®. Em 2025, essas
iniciativas foram promovidas por 95% dos 6rgaos do Judicidrio, 83% do Ministério Ptblico
e 75% do Legislativo. As proporcdes foram menores no Executivo (61%) e nos 6rgaos
estaduais (62%), em comparacio aos federais (85%). Entre as prefeituras com 4rea de TI,
35% capacitaram ao menos um funciondrio do setor, com maior proporc¢io nas capitais
(72%), nos municipios com mais de 100 mil e até 500 mil habitantes (51%) e naqueles
com mais de 500 mil habitantes (82%).

3 Vale ressaltar que, de acordo com a TIC Governo 2025, 86% dos orgaos federais e estaduais possuem departamento de TI,
sendo esse tipo de setor mais presente entre os orgdos do Judiciario (100%), Legislativo (96%), Ministério Publico (96%) e
aqueles de nivel federal (99%). Entre os drgdos estaduais, 85% tinham uma rea voltada para tecnologia; no nivel municipal, 49%
das prefeituras possulam area ou departamento de Tlem 2025 (CGlbr, 2026b).
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A pesquisa TIC Governo também mede acdes especificas para a implementacdo da
LGPD, como a nomeacio de encarregado pelo tratamento de dados pessoais e a oferta de
canais pela Internet para o envio de mensagens pelos cidaddos sobre o uso de seus dados.
Entre os 6rgdos federais e estaduais, foram investigadas cinco acdes. Mais da metade
deles ja havia nomeado encarregado (62%), disponibilizado canais de atendimento online
sobre o uso de dados pessoais (57%) e publicado sua politica de privacidade na Internet
(52%). Em proporcdes menores, foram mencionadas a implementacio de um plano de
resposta a incidentes de seguranca da informacao relacionado a dados pessoais (43%) e a
existéncia de programa de governanca em privacidade e protecio de dados pessoais (44%).

Entre 2023 e 2025, observou-se um crescimento na ado¢ao de medidas relacionadas a
LGPD, sobretudo entre os 6rgaos estaduais. A nomeagio de encarregado de dados pessoais
ultrapassou a metade dos 6rgios desse nivel de governo (de 46%, em 2023, para 58% em
2025), enquanto a implementacdo de um plano de resposta a incidentes passou de 30%
para 42%. No entanto, essas propor¢des permanecem inferiores aos resultados do nivel
federal, em que 93% tinham nomeado o encarregado de dados e 54% tinham um plano
de resposta a incidentes em 2025. Como nas edi¢des anteriores, o Judiciario destacou-se
pelas maiores propor¢des nas acdes investigadas (Gréafico 3). Em 2025, mais de 80% de
seus 6rgaos haviam nomeado encarregado, disponibilizado canais de atendimento online
e publicado sua politica de privacidade na Internet.

GRAFICO 3

OrgBos pablicos federais e estaduais, por agdes relacionadas 3 LGPD (2025)
Total de drgdos publicos federais e estaduais (%)
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M Nomeou o encarregado de dados pessoais ou Data Protection Officer (DPO) do 6rgéo publico
Disponibilizou canais de atendimento pela Internet para os cidaddos enviarem mensagens sobre o uso de seus dados
pessoais pelo argéo publico
M Publicou a politica de privacidade do 6rgéo ptblico na Internet com as hipoteses para tratamento de dados pessoais
M Implementou um plano de resposta a incidentes de seguranca da informacéo relacionado a dados pessoais
Possui programa de governanga em privacidade e protegéo de dados pessoais
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Em 2025, a pesquisa passou a investigar a existéncia de programas de governanca em
privacidade e protecdo de dados nos 6rgios federais e estaduais. Assim como os planos
de resposta a incidentes, essa foi uma das iniciativas menos mencionadas. O programa
estava presente em 54% dos 6rgios federais e em 43% dos estaduais. Entre os poderes,
as maiores propor¢des foram observadas no Judicidrio (64%) e no Ministério Publico
(60%), seguidos pelo Executivo (43%) e pelo Legislativo (39%).

O art. 50 da LGPD trata dos programas de governanca em privacidade no 4mbito
da sec@o de boas priticas e de governanca, estabelecendo requisitos minimos para sua
implementac@o. Esse tipo de programa pode ser definido como um “instrumento capaz
de demonstrar a integridade e o comprometimento do agente de tratamento em adotar
processos e politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecio de dados pessoais” (ANPD, 2024, p. 33).
Algumas organizacdes publicas ja contam com normas especificas sobre o tema, como a
Resolucio n. 281/2023, do Conselho Nacional do Ministério Piblico (CNMP); no nivel
federal, também foi elaborado um guia para apoiar a implementacdo de programas de
governanca em privacidade (MGI, 2024).

A relevancia do tema foi reforcada pela inclusio da iniciativa “Regras de boas praticas
e de governanca” entre as prioridades da Agenda Regulatéria da ANPD para o biénio
2025-2026 (Resolucio CD/ANPD n. 31/2025). Os resultados da Tomada de Subsidios
sobre a agenda regulatéria também destacaram o papel desses programas para assegurar
o respeito 3 LGPD na adocio de ferramentas de [A (ANPD, 2025). Apesar do crescente
respaldo normativo e regulatério, os dados da TIC Governo 2025 indicam que a ado¢zo de
programas de governanca em privacidade e protecio de dados ainda nio foi disseminada
entre os 6rgdos publicos federais e estaduais. Tais dados reforcam ainda a importancia
de acompanhar o desenvolvimento de tais politicas nas préximas edicdes da pesquisa,
considerando o papel estratégico desses programas na institucionalizacio de praticas de
conformidade com a LGPD e na promocio de um uso responsavel de dados pessoais e
de tecnologias avancadas, como a [A.

Entre as prefeituras, a pesquisa mede trés acdes relacionadas 8 LGPD. Entre 2023 e
2025, houve crescimento significativo na nomeacio de encarregado e na existéncia de
documento formal que define os papéis e as responsabilidades das dreas ou dos setores
da prefeitura em relagdo 3 LGPD (Griéfico 4). Esse avanco decorreu principalmente das
mudancas observadas nos municipios com até 10 mil habitantes, nos quais a nomeacao
de encarregado passou de 17% para 24% e a presenca de documento aumentou de 27%
para 32%. Também houve crescimento de 21% para 34% na nomeacio de encarregado
entre os municipios com mais de 10 mil e até 100 mil habitantes.
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GRAFICO 4

Prefeituras, por agdes relacionadas a LGPD (2021-2025)
Total de prefeituras (%)
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Os canais online para o envio de mensagens pelos cidadios sobre o uso de seus dados
pessoais continuam sendo a iniciativa mais mencionada, embora ainda estejam presentes
em menos da metade das prefeituras (44%). As acdes investigadas também sio citadas
com maior frequéncia nos municipios de maior porte populacional e nas capitais. A
existéncia de documento formal que define os papéis e as responsabilidades das dreas ou
dos setores da prefeitura em relacio 8 LGPD, por exemplo, foi apontada por sete em cada
dez municipios com mais de 500 mil habitantes e por 62% das capitais. Assim, apesar
dos avancos observados no periodo, especialmente entre as prefeituras de menor porte
populacional, permanecem as desigualdades entre os municipios na adocio de medidas
relacionadas a privacidade e & prote¢do de dados pessoais.

Estabelecimentos plUblicos de salde

A transformacio digital tem provocado mudancas profundas na organizacio dos
sistemas de satide e na prestac¢do dos servicos assistenciais. Nesse cendrio, a incorporacio
crescente de tecnologias digitais aos processos clinicos e administrativos tem ampliado
a informatiza¢do dos estabelecimentos de satde e a oferta de servicos digitais, como
prontudrios eletronicos, prescricio eletronica de medicamentos, solicitacio e
compartilhamento de exames, sistemas de apoio a decisio clinica, plataformas de
telessatde e outras aplicacdes voltadas a gestao e ao cuidado dos pacientes. Esse processo
nio somente amplia as oportunidades para melhorar a qualidade da assisténcia, a
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coordenacio do cuidado e a eficiéncia dos sistemas de saide, mas também reforca a
relevancia da seguranca da informacio nos sistemas que armazenam e processam dados
pessoais de satide, considerados pela LGPD como dados pessoais sensiveis. Assim, a
crescente digitalizacdo da saide tem intensificado o volume, a circulacio e o uso de dados
sensiveis, tornando a protecdo dessas informac¢des um dos principais desafios para o
desenvolvimento de uma satide digital ética, responsavel e alinhada a garantia dos direitos
fundamentais (Aith et al., 2025).

Os resultados da pesquisa TIC Saude evidenciam o avanco desse processo de
digitalizacio nos estabelecimentos ptiblicos de satude brasileiros. Em 2025, considerando
os trés niveis de atencio, 91% dos estabelecimentos publicos utilizavam algum sistema
eletronico de registro de informacdes dos pacientes, 35% disponibilizavam resultados de
exames pela Internet, 32% ofereciam agendamento online de consultas e 34% realizavam
teleconsulta. Além disso, 11% dos estabelecimentos publicos utilizavam aplicacdes de
IA, tecnologia cuja adocdo tem ocorrido de forma desigual entre os diferentes niveis de
atencio, com proporcio que chegava a 10% dos estabelecimentos sem internacio e 23%
dos hospitais puiblicos com mais de 50 leitos de internacio (CGLbr, 2026¢). Desse modo,
observa-se que a utilizacdo dessas ferramentas, além de ampliar o potencial de andlise e
compartilhamento de dados, automatizar processos e apoiar decisdes clinicas e gerenciais,
também introduz novos desafios relacionados a seguranca da informac@o, 2 governanca
dos dados e a protecdo da privacidade dos pacientes.

Nesse contexto, organismos internacionais tém ressaltado que a transformacio
digital da saide deve ser acompanhada pelo fortalecimento da governanca de dados
e da seguranca da informacdo. A Organizacio Pan-Americana da Saide (OPAS), ao
estabelecer os principios orientadores para a transformacio digital do setor de saude,
destaca que a confianca nos sistemas digitais depende da adocio de politicas e mecanismos
capazes de assegurar a confidencialidade, a integridade, a disponibilidade e o uso ético
dos dados de saude (OPAS, 2021). Ainda nessa linha, a OCDE ressalta que a ampliacio
do uso dos dados em satide para assisténcia, gestdo, pesquisa e formulaco de politicas
publicas requer estruturas robustas de governanca, privacidade e seguranca da informaco,
capazes de fortalecer a confianca da populacio e garantir a utilizacio responsavel desses
dados (OCDE, 2022).

Em consonancia com essas recomendacdes, a Organiza¢io Mundial da Sadde
(OMS) tem destacado, em sua Estratégia Global de Satide Digital 2020-2025, que a
maturidade da seguranca digital em satide depende da adocdo de solucdes tecnoldgicas
e da implementacdo de estruturas de governanca, politicas institucionais, capacita¢io
dos profissionais e mecanismos de gestdo de riscos e resposta a incidentes (OMS, 2021).

No plano nacional, essa agenda encontra respaldo nos guias orientativos da ANPD
voltados ao tratamento de dados pessoais pelo poder publico e elaborados para orientar
orgdos e entidades publicas na adequacio 3 LGPD (ANPD, 2023). Sob essa perspectiva,
os indicadores apresentados nesta secio permitem analisar o grau de institucionaliza¢do
dessas capacidades nos estabelecimentos publicos de saide brasileiros, oferecendo
um panorama sobre a implementacio de politicas de seguranca da informacio,
acdes de capacitacio, ferramentas de protecio dos sistemas e medidas relacionadas a
adequacio a LGPD.
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A existéncia de uma politica de seguranca da informacio representa um dos principais
instrumentos de governanca para orientar a prote¢do dos ativos informacionais de uma
organizacio: além de definir normas para o uso e a protecio dos dados, também estabelece
responsabilidades, procedimentos e diretrizes para prevenir incidentes de seguranca e
promover uma cultura organizacional voltada a protecio dos dados. Os resultados de 2025
da pesquisa mostram que a institucionalizacio dessas politicas ainda permanece limitada
e sem mudancas significativas entre os estabelecimentos de sadde brasileiros, visto que
menos da metade (42%) declarou possuir um documento com a politica de seguranca da
informacao definida, ante 40% em 2023. Além disso, observa-se uma discrepancia entre
os estabelecimentos ptiblicos (28%) e privados (54%), resultado que registrou um aumento
de 4 pontos percentuais nos publicos e estabilidade nos privados.

Analisando especificamente os estabelecimentos publicos, o principal diferencial
observado refere-se ao porte e a complexidade dos servicos: enquanto 54% dos hospitais
publicos com mais de 50 leitos possuem politica de seguranca da informacio, esse
percentual fica em torno de um quarto nos demais tipos de estabelecimentos (Grafico 5).
Também sdo observadas diferencas segundo a localizacio dos estabelecimentos, visto que,
nas capitais, 48% das unidades possuem politica de seguranca da informacdo, percentual
superior ao registrado no interior (26%).

GRAFICO 5

Estabelecimentos pUblicos de salde, por existéncia de documento que define
uma politica de seguranga da informag&o (2023—2025)
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O treinamento dos profissionais constitui outro componente fundamental da seguranca
da informacio. Embora politicas institucionais estabelecam diretrizes para a prote¢do
dos dados, sua efetividade depende da incorporacio dessas priticas a rotina de trabalho
dos profissionais que utilizam sistemas de informacio e trabalham com dados pessoais
de pacientes.

Os resultados indicam que 47% dos estabelecimentos de satide ofereceram treinamento
em seguranca da informacao a seus profissionais em 2025, percentual que representa um
avanco em relacio a 2023, quando 31% dos estabelecimentos declaravam realizar esse
tipo de capacita¢do. Esse aumento ocorreu tanto nos estabelecimentos publicos, de 16%
para 32% no periodo analisado, quanto nos privados, que passaram de 44% para 60%.

Apesar dessa mudanca, a oferta de treinamentos permanece menos frequente no setor
publico. Entre essas unidades, os hospitais com mais de 50 leitos (53%) e os servicos de
apoio a diagnose e terapia (SADT) (51%) apresentam os maiores percentuais dessa oferta,
enquanto os demais tipos de estabelecimento registram proporcao significativamente
inferior (Gréfico 6). Também foram observadas diferencas segundo a localizacio dos
estabelecimentos: nas capitais, 43% das unidades ofereceram treinamento em seguranca
da informacio, enquanto, no interior, foram 31% dos estabelecimentos.

GRAFICO 6

Estabelecimentos pUblicos de salde, por existéncia de treinamento sobre
seguranga da informag8o para os funcionarios (2023—-2025)
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Além das politicas de seguranca da informacio e da capacitacio dos profissionais, a
pesquisa investigou a adocio de medidas relacionadas a implementacio da LGPD. Foram
analisadas iniciativas voltadas a governanca de dados, como a nomeacio do encarregado
pelo tratamento de dados pessoais, e 2 implementacio de planos de resposta a incidentes de
seguranca, bem como a¢des relacionadas a transparéncia e a conscientizacio institucional,
incluindo a disponibilizacio de canais de atendimento aos titulares de dados, a publica¢ao
da politica de privacidade e a realizacio de campanhas internas sobre a LGPD.

A comparacio entre 2023 e 2025 indica que aimplementacio dessas medidas permaneceu
relativamente estavel no periodo. No conjunto dos estabelecimentos de saide, observou-se
pequeno aumento na realizacio de campanhas internas de conscientiza¢io sobre a LGPD
(de 43% para 46%), na publicacio da politica de privacidade (de 30% para 32%) e na
disponibilizacio de canais de atendimento aos titulares de dados (de 28% para 30%).
Em contrapartida, a proporcio de estabelecimentos que nomearam um encarregado
manteve-se estavel (30%), assim como a implementacio de planos de resposta a incidentes,
que passou de 31% para 30%.

Esse padriao também foi observado quando se analisam separadamente os
estabelecimentos publicos e privados. Nos estabelecimentos publicos, a realizacio de
campanhas internas sobre a LGPD passou de 28%, em 2023, para 30%, em 2025. A
publicacio da politica de privacidade passou de 25% para 29%, enquanto a disponibilizacio
de canais de atendimento aos titulares dos dados, de 16% para 19%. Por outro lado,
verificou-se reducio na proporcio de estabelecimentos que nomearam encarregado
(de 16% para 13%) e implementaram planos de resposta a incidentes de seguranca
(de 17% para 15%). Entre os estabelecimentos privados, as variacdes também foram
pequenas, mantendo um patamar superior ao observado no setor publico em todos os
indicadores analisados.

A anilise dos estabelecimentos publicos em 2025 revela, portanto, diferencas
importantes na ado¢do das medidas relacionadas 3 LGPD conforme o tipo de
estabelecimento e a localizacdo (Gréfico 7). De forma geral, observa-se que os hospitais
com mais de 50 leitos e os SADT apresentam percentuais mais altos na maior parte
dos indicadores analisados, enquanto os estabelecimentos sem internago, os hospitais
com até 50 leitos e as Unidades Basicas de Satide (UBS) registram niveis mais baixos
de implementacio.
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GRAFICO 7

Estabelecimentos plblicos de salde, por medidas adotadas em relagdo a LGPD
(2025)
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Os hospitais piblicos com mais de 50 leitos destacam-se principalmente pela publicacio
da politica de privacidade (40%), realizacio de campanhas internas de conscientiza¢io
sobre a LGPD (40%) e implementacio de planos de resposta a incidentes de seguranca
da informagcdo relacionados a dados pessoais (32%). J4 os SADT apresentam o maior
percentual de estabelecimentos que nomearam um encarregado pelo tratamento de dados
pessoais (31%), além de também registrarem elevada adocio de politicas de privacidade
(33%) e campanhas de conscientizagdo (37%).

Em contraste, os estabelecimentos sem internacio, os hospitais com até 50 leitos e as
UBS apresentam percentuais inferiores na maior parte dos indicadores, especialmente
na nomeacio de encarregado e na implementacio de planos de resposta a incidentes, que
permanecem abaixo de um quarto das unidades. Esses resultados sugerem que medidas
relacionadas a governanca de dados e a preparacio para incidentes de seguranca ainda
estdo pouco disseminadas nos estabelecimentos publicos de menor porte e menor
complexidade assistencial.
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Também sio observadas diferencas segundo a localizacio dos estabelecimentos.
Em todos os indicadores analisados, as unidades localizadas nas capitais apresentam
percentuais superiores aos observados no interior. As maiores diferencas concentram-se
na publicacio da politica de privacidade (44% nas capitais e 27% no interior), na nomeagao
do encarregado (24% e 12%, respectivamente) e na implementacio de planos de resposta
aincidentes (22% e 14%).

Assim, os resultados apresentados evidenciam que a adocio de praticas de seguranca
da informacéo e de protecio de dados pessoais nos estabelecimentos de satde estd
diretamente associada a capacidade institucional e a complexidade do atendimento. De
forma consistente, hospitais publicos com mais de 50 leitos, os SADT e estabelecimentos
localizados nas capitais apresentam niveis mais elevados de institucionalizacdo das praticas
de governanca da informacio, possivelmente em razio de estruturas organizacionais
mais complexas, maior disponibilidade de recursos técnicos, infraestrutura, equipes
especializadas e maior volume de dados e sistemas sob sua responsabilidade.

Os resultados também sugerem que as diferentes dimensdes da seguranca da informacao
ndo avancam de forma homogénea. Houve aumento na adoc¢io de politicas de seguranca
da informacio e na oferta de capacitacdo aos profissionais, ao passo que as medidas
diretamente relacionadas a implementacio da LGPD geralmente permaneceram estaveis
entre 2023 e 2025, especialmente aquelas que demandam maior estrutura organizacional,
como a nomeacio do encarregado e a implementacio de planos de resposta a incidentes.
Esse cendrio indica que o fortalecimento da seguranca da informacio nem sempre é
acompanhado pela consolidacio de mecanismos formais de governanca e conformidade.

Além disso, os resultados sugerem uma gradacdo na implementacio dessas medidas.
Acdes voltadas a conscientizacao dos profissionais e & transparéncia, como campanhas
internas sobre a LGPD e publica¢do de politicas de privacidade, apresentam maior
disseminacdo entre os estabelecimentos publicos. Em contrapartida, mecanismos que
exigem maior capacidade institucional e definicao de responsabilidades, como a nomeacdo
do encarregado e a implementaczo de planos de resposta a incidentes, permanecem menos
frequentes. Esse padrdo é consistente com modelos internacionais de maturidade em
seguranca digital, segundo os quais a consolidacio da governanca da informacdo depende
da integracio entre politicas institucionais, capacitacdo, mecanismos técnicos de protecdo
e estruturas formais de gestdo e resposta a riscos.

Escolas pUblicas de Educagao Basica

Em 2026, foi aprovado o Plano Nacional de Educacio (PNE) (Lei n. 15.388, de 14 de
abril de 2026), que integra os objetivos, as metas e as estratégias a serem alcancados pelo
pais na oferta de Educacdo Bésica durante o decénio 2026-2036. O Objetivo 7 apresenta
metas especificas relacionadas a conectividade escolar, 2 educa¢io mididtica e & integracdo
de tecnologias digitais de informacio e comunicacio (TDIC) aos processos de ensino e de
aprendizagem, e as atividades de gestdo escolar. Cinco das 20 estratégias previstas nesse
objetivo fazem referéncia direta a transparéncia, & seguranca, a privacidade e a prote¢do
de dados na oferta de educacio digital nas escolas, o que demonstra a relevincia que tais
temas adquiriram nas politicas educacionais nos tltimos anos.
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Além de equitativa, acessivel e de qualidade, a interacdo de criancas e adolescentes
com os ambientes digitais deve ocorrer por meio de a¢des que promovam o respeito aos
niveis de desenvolvimento dessa populacio, a fim de protegé-la contra riscos diretos e
indiretos no uso de recursos digitais, e preservar direitos, como privacidade e prote¢io de
dados pessoais. Essas medidas devem orientar a adocio de servicos digitais por familiares
e responsaveis, cuidadores, educadores, decisores politicos, entre outros atores.

A aprovacio do ECA Digital, que entrou em vigor em marc¢o de 2026 (Decreto
n. 12.880, de 18 de marco de 2026), atribuiu ainda maior relevancia ao debate que estava
sendo realizado em torno da LGPD, por expandir o escopo de atuacio dos multiplos setores
da sociedade em sua aplicacio. Individuos e organizacdes passaram a ser responsaveis pela
protecio de criangas e adolescentes nos ambientes digitais de forma integral, considerando
também seu bem-estar, os impactos do desenho dos sistemas em seu desenvolvimento e
a criacdo de oportunidades no uso de tecnologias digitais, prevenindo os possiveis riscos.
(Oliveira et al., 2026).

Nesse sentido, a aplicacio do ECA Digital vai além de recursos e servicos digitais
destinados ao uso corrente por criancas e adolescentes — como jogos, plataformas
educacionais e aplicacdes lidicas — contemplando também recursos que possam se
configurar como de provavel utilizacdo ou interesse desses individuos, tais como
“aplicacdes de Internet, programas de computador, software, sistemas operacionais de
terminais, lojas de aplicacdes de Internet e jogos eletronicos ou similares conectados
a Internet ou a outra rede de comunicacdes” (Lei n. 15.211/2025). Dessa forma, a
responsabilidade pela ado¢do de medidas de seguranca, privacidade e monitoramento
da prevencio de riscos ao bem-estar de criancas e adolescentes passa a ser compartilhada
com fornecedores de produtos ou servicos digitais, incluindo as plataformas e soluctes
contratadas por instituicdes de ensino.

Os dados coletados com a comunidade escolar pela pesquisa TIC Educacio permitem
observar a disseminacio de tais temas nas instituicdes educacionais. Para 39% dos gestores
de escolas publicas (municipais, estaduais e federais) de Ensino Fundamental e Médio,
por exemplo, a preocupacio em relacio aos riscos a privacidade e a protecao de dados
pessoais estava entre os principais desafios enfrentados pelas escolas que ndo utilizavam
programas, sistemas e plataformas digitais na gestdo escolar. De acordo com os dados
da edicdo 2025 da pesquisa, tal receio foi mencionado por 36% dos gestores de escolas
municipais e 58% dos de escolas estaduais.

Ademais, a preocupacio com a privacidade e a protecio de dados dos alunos foi também
citada por 25% dos gestores como motivo para deixar de adotar dispositivos, plataformas
ou outros recursos educacionais digitais. O fato de o recurso digital representar riscos de
vazamento ou roubo de dados dos alunos (16%) ou os termos de uso dos recursos digitais
nao dizerem de forma objetiva quais usos seriam realizados dos dados dos alunos (15%)
estavam entre os motivos citados em maiores proporcdes pelos gestores escolares da
rede publica.

A escolha por nio adotar dispositivos, plataformas ou outros recursos educacionais
digitais devido & preocupacio em relacio aos riscos a privacidade e a prote¢io de dados
pessoais foi mais frequente entre gestores de escolas da rede particular (41%), em
comparacio com os dados coletados com gestores de escolas puiblicas — escolas municipais
(23%) e escolas estaduais (27%) — o que pode se relacionar a maior autonomia usufruida
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pelas equipes da rede particular para selecio e adogao de recursos educacionais. De acordo
com dados coletados com coordenadores pedagdgicos para a edicao 2024 da pesquisa TIC
Educacio, 40% desses profissionais informaram participar sempre da selecdo de recursos
educacionais digitais utilizados na escola, proporcio de 32% entre os coordenadores de
escolas municipais, 42% entre os coordenadores de escolas estaduais e 61% entre aqueles
que atuavam na rede particular. Assim, a centralizacio das decisdes em relacio aos servicos
digitais utilizados nas atividades de ensino, de aprendizagem e de gestio escolar nos érgios
da administrag¢do publica torna ainda mais relevante a atencio dispensada por essas redes
de ensino aos temas relacionados a garantia de direitos digitais, como a privacidade e a

protecio de dados pessoais.

Em relacgo a presenca de um documento que define a politica de prote¢do de dados
e de seguranca da informacio na instituicio, em 2020, 37% do total de escolas publicas
de Ensino Fundamental e Médio possuiam esse tipo de documento, proporcio que
chegou a 54% na edicdo 2025 da pesquisa. Conforme o Gréfico 8, é possivel observar
um crescimento gradual na presenca desse documento nas escolas publicas, embora ainda
sejam necessarias a¢des para uma maior disseminacio do tema, uma vez que pouco mais

da metade dos gestores afirmaram que as institui¢des contavam com tais diretrizes.

GRAFICO 8

Escolas pUblicas com documento que define a politica de protegdo de dados e

de seguranga da informag&o na instituiggo (2020—-2025)
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No que se refere ao apoio das redes de ensino, 73% dos gestores de escolas ptiblicas
disseram ter recebido orientacdes sobre o tratamento de dados pessoais de alunos,
professores e profissionais da escola, propor¢io que foi de 71% entre as escolas municipais

e 71% entre as escolas estaduais.
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A disseminaco do uso de tecnologias emergentes, como os sistemas baseados em IA
preditiva ou generativa nas atividades de ensino e de aprendizagem e de gestdo escolar,
adiciona ainda maior relevancia a discussio sobre privacidade e protecio de dados pessoais
nas instituicdes educacionais, especialmente da rede ptiblica de ensino (Ministério da
Educacio [MEC], 2026a). Na edicio 2025 da pesquisa, 14% das escolas da rede publica
localizadas na regido Sul declararam possuir sistema de identificacao dos alunos por meio
de reconhecimento facial, proporcio de 1% entre as escolas localizadas na regido Norte,
4% na regido Sudeste, 5% na regido Nordeste e 7% na regiao Centro-Oeste. Destaca-se
que o uso de sistemas baseados em dados biométricos é considerado de alto risco, devido a
sensibilidade do tipo de dado coletado, armazenado e tratado pelas empresas que fornecem
esse tipo de servico (MEC, 2026b; Internetlab, 2025).

No caso do uso de IA generativa em atividades de gestdo escolar, esse tipo de tecnologia
foi mencionado por 53% dos gestores escolares (51% entre os gestores de escolas
municipais e 58% entre os de escolas estaduais). Grande parte dos gestores escolares de
escolas publicas disse adotar esses recursos digitais na produc¢do de contetidos visuais
ou de comunicacio, como imagens, apresentacdes de slides, videos, entre outros (83%),
convites, avisos e comunicados (82%), ou transcri¢do, resumo, revisio e traducio de textos
(69%). Além disso, metade dos gestores afirmaram adotar tais recursos digitais na analise
de dados sobre o desempenho dos alunos, as praticas pedagdgicas ou o funcionamento da
escola para embasar decisdes da gestdo (52%), atividades que poderiam ser consideradas
mais complexas em termos de habilidades digitais e mais criticas em relacio a privacidade
e 2 protecio de dados (Grafico 9).

GRAFICO 9

Gestores de escolas pUblicas, por atividades de gestdo pedagodgica,
administrativa ou financeira realizadas por meio da adogdo de IA (2025)
Total de gestores de escolas publicas de Ensino Fundamental e Médio que adotam IA em atividades de
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Embora grande parte das escolas no contasse ainda com orientac¢des sistematizadas
sobre o uso desses recursos nas atividades de gestdo (22%), uma proporgio relevante
de gestores de escolas da rede publica (60%) mencionou ter discutido com educadores,
profissionais da escola, familiares e responséveis sobre o uso de sistemas baseados em
IA por alunos e professores — 57% entre os gestores de escolas municipais e 57% entre
os gestores de escolas estaduais.

Entre as edicoes de 2024 e 2025, foram observadas variacdes nos dados sobre a
realizacio (nos 12 meses anteriores a pesquisa) de reunides com professores e outros
profissionais para discutir o uso de tecnologias digitais na escola (de 66% para 87%),
e de reunides com pais, mies e responsdveis (de 60% para 78%). A possivel influéncia
das discussdes que cercaram a aprovacio da Lei n. 15.100/2025, de restri¢io ao uso
de telefones celulares pelos alunos nos ambientes escolares, e do ECA Digital pode ser
observada ainda na andlise dos temas discutidos pelos gestores escolares nas reunides
com educadores, profissionais da escola, familiares e responsaveis. Entre as edicdes 2024
e 2025 da pesquisa, o debate sobre os impactos das tecnologias digitais na saide mental
dos alunos passou de 60% para 81%; a incluso de atividades relacionadas ao uso seguro,
critico e responsavel das tecnologias digitais no curriculo da escola, de 56% para 79%; e a
inclusio de atividades sobre educacio mididtica, de 45% para 69% (Grafico 10).

GRAFICO 10

Gestores de escolas pUblicas, por temas discutidos durante as reunides
realizadas nos 12 meses anteriores a coleta de dados da pesquisa com
professores, profissionais da escola, familiares e responsaveis sobre 0 uso de
tecnologias digitais na instituigdo (2024—-2025)
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A comparacio entre os dados coletados nas edicdes 2023 e 2025 da pesquisa indica
uma variac¢ao positiva também na proporcio de instituicdes que realizaram debates ou
promoveram palestras especificamente sobre privacidade e protecio de dados pessoais
nos 12 meses anteriores a realizacio da pesquisa, passando de 32% para 46% entre as
escolas publicas, com maiores variagdes entre as escolas municipais (de 27% para 45%).

No geral, as equipes internas, como professores (44%) e outros profissionais que atuam
na instituicdo (43%), foram o principal ptblico-alvo das iniciativas realizadas nas escolas
sobre privacidade e protecio de dados. Além de uma proporcio maior de gestores ter
mencionado a oferta de debates e palestras para esses profissionais na tltima edicio do
estudo, a comparacio dos dados com a edi¢do 2023 evidencia ainda uma variacio positiva,
conforme observado no Grafico 11.

GRAFICO 11

Escolas pUblicas, por pUblico-alvo da oferta de debates ou palestras sobre
privacidade e protegdo de dados realizados na escola nos 12 meses anteriores
a realizac80 da pesquisa (2022-2025)
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Do total de escolas da rede publica, 24% ofertaram atividades sobre o tema para os
alunos, propor¢io que atinge maiores patamares entre as escolas estaduais (33%); ainda
assim, apenas um terco das instituicdes haviam contemplado os alunos nas iniciativas
desenvolvidas nas escolas. No entanto, os estudantes sdo o principal foco das politicas
previstas nas normativas e nos documentos orientadores sobre educacio digital e
mididtica, como a Politica Nacional de Educacio Digital (Pned) (Lei n. 14.533, de 11 de
janeiro de 2023), a Estratégia Brasileira de Educacio Mididtica (Ebem) (Secretaria de
Comunicagio Social [Secom], 2023), as diretrizes operacionais nacionais do Conselho
Nacional de Educacio (CNE) (Resolugio CNE/CEB n. 2/2025), o ECA Digital e o
PNE 2026-2036.
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Os dados analisados revelam avancos na discussao sobre direitos, privacidade e prote¢io
de dados nas escolas publicas. Os debates realizados pela sociedade durante a aprovacio da
Lein. 15.100/2025 e do ECA Digital, relacionados aos riscos a que criancas e adolescentes
estdo expostos nos ambientes digitais e sobre o papel das escolas na rede de protecio e
apoio psicossocial aos alunos, possivelmente tenham impulsionado tais discussdes. Por
outro lado, a transformacio dos debates em iniciativas efetivas ainda demanda maior
atencdo da comunidade escolar e das politicas educacionais ptblicas, especialmente no
que diz respeito ao acesso dos alunos a orientacdes e aprendizados sobre como interagir
com tais ambientes de forma ética, segura, critica, criativa e responsével.

Consideragdes finais: agenda para politicas pUblicas

Os resultados apresentados neste capitulo permitem analisar, de forma integrada,
como organizagdes publicas de diferentes dreas tém estruturado iniciativas voltadas a
privacidade e a protecio de dados pessoais em um contexto de crescente digitalizacio.
Embora as trés pesquisas analisadas revelem avancos importantes, também evidenciam
desafios persistentes relacionados a consolidacio dessas capacidades institucionais e a
reducio das assimetrias entre os diferentes tipos de organizacdes publicas.

As trés edicoes da TIC Governo que investigaram indicadores de privacidade e
protecdo de dados pessoais evidenciam avancos na criacdo de estruturas institucionais
e na implementacio de acdes relacionadas ao tema nas organizacdes publicas
brasileiras. Em 2025, foram observados aumentos significativos na adogio dessas
iniciativas, sobretudo entre grupos que, nas edi¢des anteriores, apresentavam
menores proporcdes, como os 6rgdos publicos estaduais e as prefeituras de menor
porte populacional.

Apesar desses resultados, permanece o cendrio de disparidades entre as organizacoes
publicas, identificado em 2021 e 2023. Em geral, as iniciativas medidas continuam
mais presentes nos 6rgaos federais e do Poder Judicidrio, bem como nas capitais e nos
municipios de maior porte populacional. A nomeacio do encarregado pelo tratamento
de dados pessoais ilustra essas diferencas: embora prevista no art. 41 da LGPD e
regulamentada pela Resolucio CD/ANPD n. 18/2024, foi declarada por apenas 28%
das prefeituras. Os resultados indicam, portanto, que a consolidacio de estruturas de
governanca em privacidade e protecio de dados ainda ocorre de forma desigual entre os
niveis de governo e os diferentes portes de municipios.

Esse panorama contrasta com o avanco da transformacio digital identificado em outros
modulos da TIC Governo 2025. A oferta de servicos publicos digitais estd disseminada,
enquanto cresce o uso de tecnologias de A, especialmente entre 6rgios federais e estaduais,
capitais e municipios de maior porte. Como essas iniciativas frequentemente envolvem
o tratamento intensivo de dados pessoais e podem incluir decisdes automatizadas com
efeitos sobre os cidaddos, sua expansdo deve ser acompanhada pelo fortalecimento de
estruturas de privacidade, protecdo de dados e seguranca da informacio.
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Por outro lado, os resultados da TIC Saude 2025 evidenciam que a ampliacio da
digitalizacdo dos estabelecimentos de satide tem sido acompanhada por avancos na
institucionalizacio de praticas de seguranca da informacio, como a adocio de politicas
formais e a realizacdo de capacitacdes para os profissionais. No entanto, as medidas
diretamente relacionadas a implementacio da LGPD apresentaram pouca evolucio
em relacio as edi¢des anteriores da pesquisa, permanecendo menos disseminadas,
especialmente entre os estabelecimentos publicos sem internacio e as UBS. Os resultados
também revelam desigualdades na capacidade institucional dos estabelecimentos, com
maior presenca de préticas de governanca da informac¢do em hospitais com mais de
50 leitos, SADT e unidades localizadas nas capitais.

Esse cendrio ocorre em um contexto de rdpida transformacéo digital do setor de
saude, marcado pela expansio dos prontudrios eletronicos, da interoperabilidade entre
sistemas, da telessatide e da incorporacio de aplicacdes de IA para apoiar processos
clinicos, administrativos e de seguranca digital. A medida que essas tecnologias ampliam
o processamento e o compartilhamento de dados pessoais sensiveis, torna-se cada vez
mais necessario fortalecer a governanca de dados, seguranca da informac@o e protecio da
privacidade dos pacientes. Os resultados da pesquisa sugerem, portanto, que a consolidacio
dessas capacidades institucionais constitui um elemento essencial para promover o uso
responsavel de dados em satude, fortalecer a confianca nos servicos digitais de satude e
assegurar que a inovagao tecnoldgica avance em consonancia com a protecio dos direitos
dos pacientes.

Quanto as instituicdes de ensino, os resultados da TIC Educacio evidenciam que
a incorporacio de tecnologias digitais nas escolas publicas continua avancando, tanto
para apoiar a gestdo escolar quanto os processos de ensino e aprendizagem. Contudo, a
consolidacio de praticas voltadas a protecio de dados pessoais e a seguranca da informacio
ainda ocorre de forma desigual entre as institui¢des de ensino. Embora tenham sido
observados avancos em algumas iniciativas investigadas, permanecem desafios
importantes voltados a institucionalizacio dessas praticas, especialmente em um contexto
de crescente utilizacio de plataformas digitais, ambientes virtuais de aprendizagem e
outros sistemas que envolvem o tratamento de dados de estudantes, professores e demais
membros da comunidade escolar.

Esses desafios tornam-se ainda mais relevantes diante da expansio do uso de aplicacoes
de IA na educacio e da crescente adocdo de recursos digitais voltados ao ensino e a
aprendizagem. Ao mesmo tempo em que essas tecnologias ampliam as possibilidades
de apoio as atividades pedagogicas e a gestdo escolar, também reforcam a necessidade
de assegurar a protecio dos dados pessoais, especialmente de criancas e adolescentes.
Nesse contexto, o fortalecimento da governanca de dados, da seguranca da informacao
e da capacitacdo das equipes escolares torna-se fundamental para que a transformacéo
digital da educacdo ocorra de forma ética, segura e alinhada a LGPD e ao ECA Digital.
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Em conjunto, os resultados das pesquisas TIC Governo, TIC Saude e TIC Educacio
evidenciam que a transformacio digital das organizacdes ptblicas brasileiras continua
avancando em diferentes aspectos. A ampliacdo da oferta de servicos publicos digitais, o
avanco na informatizacio dos estabelecimentos de sadde, a incorporacio de tecnologias
digitais as atividades de ensino e aprendizagem, e o crescente uso de ferramentas de IA
apontam para um processo de intensificacio do uso de dados no setor publico brasileiro.
Esse movimento amplia as possibilidades de inovacio, eficiéncia e melhoria da gestdo
publica; por outro lado, torna mais complexos os desafios relacionados & governanca de
dados, a seguranca da informac@o e a protecdo dos dados pessoais.

Nesse contexto, a consolidacdo da LGPD e a entrada em vigor do ECA Digital reforcam
a necessidade de fortalecer as capacidades institucionais das organizacdes publicas. Os
resultados das trés pesquisas mostram que, apesar dos avancos em iniciativas relacionadas
a seguranca da informacio e a criacdo de estruturas de governanca, essas acdes ainda se
distribuem de forma desigual entre diferentes niveis de governo, estabelecimentos de
saude e instituicdes de ensino.

Por fim, os resultados apresentados neste capitulo reforcam que, para além da
consolidacio de marcos regulatérios, a implementacio de medidas de prote¢io de dados
nas organizacdes publicas depende do desenvolvimento de capacidades institucionais.
Logo, torna-se fundamental ampliar politicas publicas voltadas a disseminacdo de boas
praticas, a capacitacio continua de servidores e profissionais, e  maior institucionalizacio
da governanca de dados com o fim de assegurar que a transformacio digital ocorra de
forma segura, ética, transparente e alinhada a protecio dos direitos dos cidadaos.
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Lista de Abreviaturas

ANPD - Agéncia Nacional de Protecdo de Dados
BID - Banco Interamericano de Desenvolvimento
CAPI - computer-assisted personal interviewing
CATI - computer-assisted telephone interviewing
CDC - Codigo de Defesa do Consumidor

Cempre - Cadastro Central de Empresas

Ceptro.br - Centro de Estudos e Pesquisas em
Tecnologia de Redes e Operagdes

CERT.br - Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranga no Brasil

Cetic.br - Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informag&o

Ceweb.br - Centro de Estudos sobre Tecnologias Web
CGEE - Centro de Gestdo e Estudos Estratégicos
CGl.br - Comité Gestor da Internet no Brasil

CNAE - Classificagéo Nacional de Atividades
Econbmicas

CNE - Conselho Nacional de Educacéo

CNES - Cadastro Nacional de Estabelecimentos de
Salde

CNMP - Conselho Nacional do Ministério Publico
Ebem - Estratégia Brasileira de Educacao Midiatica
ECA - Estatuto da Crianca e do Adolescente

ECA Digital - Estatuto Digital da Crianga e do
Adolescente

ENGD - Estratégia Nacional de Governo Digital

Eurostat - Instituto de Estatisticas da Comiss&o
Europeia

FBSP - Forum Brasileiro de Seguranca Publica

IA - Inteligéncia Artificial

IBGE - Instituto Brasileiro de Geografia e Estatistica

Interpol - Organizacao Internacional de Policia
Criminal

loT - Internet das Coisas
IX.br - Brasil Internet Exchange

Lacsi - Iniciativa de Pesquisas de Vitimizacdo na
América Latina e Caribe

LGPD - Lei Geral de Protec&o de Dados Pessoais
MCTI - Ministério da Ciéncia, Tecnologia e Inovagéo
MEC - Ministério da Educacéo

Mercosul - Mercado Comum do Sul

MGI - Ministério da Gest&o e da Inovagdo em Servicos
PUblicos

MJSP - Ministério da Justica e Seguranca Publica
MS - Ministério da Satide

NIC.br - Nticleo de Informag&o e Coordenagéo do
Ponto BR

OBIA - Observatorio Brasileiro de Inteligéncia Artificial

0CDE - Organizag&o para a Cooperacéo e
Desenvolvimento Econbmico

OMS - Organizagdo Mundial da Satide

ONU - Organizagéo das Nagdes Unidas

OPAS - Organizag&o Pan-Americana da Satide
PBIA - Plano Brasileiro de Inteligéncia Artificial

PNAD Continua - Pesquisa Nacional por Amostra de
Domicilios Continua

PNE - Plano Nacional de Educagdo
Pned - Politica Nacional de Educag@o Digital
PTT - Pontos de Troca de Trafego

SADT - servico de apoio a diagnose e terapia



Secom - Secretaria de Comunicacdo Social
SMS - Short Message Service

TDIC - tecnologias digitais de informacéo e
comunicagao

TI - tecnologia da informagéo

TIC - tecnologias de informacg&o e comunicag&o
UBS - Unidades Basicas de Satide

UIT - Unigo Internacional de Telecomunicagdes
UNCTAD - ONU Comércio e Desenvolvimento

UN DESA - Departamento de Assuntos Econdmicos e
Sociais das Nagoes Unidas

UNESCO - Organizacéo das NagGes Unidas para a
Educacéo, a Ciéncia e a Cultura

UNODC - Escritorio das Nacdes Unidas sobre Drogas
e Crime

LISTA DE ABREVIATURAS









unesco

Centro
sob os auspicios
da UNESCO

cesiedr

Centro Regional
de Estudos para o
Desenvolvimento
da Sociedade

da Informacao

nichr egibr

Nicleo de Informagao Comité Gestor da
e Coordenacao do Internet no Brasil
Ponto BR




