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alastramento do novo coronavirus pelo planeta
acarretou o rapido surgimento de estratégias
para 0 monitoramento e a conten¢do de sua
disseminacao, caracterizando-se a atuacao dos gover-
nos por dois importantes aspectos: de um lado, pelo
uso inédito, em termos de intensidade, de tecnologias
digitais e de dispositivos méveis de comunicacao nos
processos de deteccao, notificacao e investigacao da
doenca; de outro, pela veloz escalada na coleta, ana-
lise e compartilhamento de dados pessoais entre ato-
res pulblicos e privados, assim como entre diferentes
orgaos e entidades governamentais.
No Brasil, tais acontecimentos reacenderam o deba-
te acerca dos limites e das possibilidades de tratamen-
to de dados pessoais no setor plblico, reavivando a dis-

cussao sobre os critérios para seu compartilhamento e
uso secundario, isto €, a utilizagcdo de dados pessoais
para finalidades distintas daquelas que justificaram a
sua coleta original. Trata-se de questao controversa,
visto que as normas de protecao de dados pessoais
incluem a ideia de que o tratamento deve ser realiza-
do para propodsitos especificos informados ao titular
dos dados, sem que, em regra, seja possivel efetuar
um tratamento posterior de forma incompativel com os
objetivos inicialmente estabelecidos. Conhecido como
“principio da finalidade”, esse fundamento foi também
consagrado na legislacao brasileira sobre protecao de
dados pessoais®.

Ainda que a tematica do compartilhamento de dados
pessoais envolvendo o poder publico ja tivesse sido trata-
da pelo Supremo Tribunal Federal (STF), o ano de 2020
caracterizou-se pelo amadurecimento desse debate por
parte do 6rgao, com o reconhecimento de um novo direito
fundamental a protecdo de dados pessoais* e a aplica-
cao de tal compreensao em um julgamento subsequente
sobre o compartilhamento de dados no &mbito do poder
Executivo. A partir desse cenario, considerando-se a inten-
sificacao da utilizacdo de dados pessoais decorrente da
pandemia COVID-19 e as recentes manifestagoes do STF
sobre o tema, este artigo busca investigar possiveis crité-
rios e parametros capazes de balizar de modo legitimo o
compartilhnamento e o uso secundario de dados pessoais
no poder publico, tendo como referéncia a interpretacao
do principio da finalidade.

1 Versao editada do artigo “Limites e possibilidades para o uso secundario de dados pessoais no poder publico: ligoes da pandemia”, publicado originalmente na

Revista Brasileira de Politicas Publicas, vol. 11, n. 1 (2021).
Disponivel em: https://www.publicacoes.uniceub.br/RBPP/article/view/ 7136

2 Doutora em Comunicacao pela Universidade de Brasilia (UnB) e mestre em Direito Publico pela Universidade do Estado do Rio de Janeiro (Uerj), é
professora da Faculdade de Direito do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP) em Brasilia.

2 Conforme o artigo 6°, inciso |, da Lei n. 13.709, de 2018: “finalidade: realizagao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”. Disponivel em: http://www.planalto.gov.br/

ccivil_03/_at02015-2018/2018/1ei/113709.htm

4 Muito embora a Constituicdo Federal ja reconhecesse e assegurasse a prote¢ao a intimidade e a vida privada, o STF reconheceu em 2020 um direito
fundamental a protecdo de dados pessoais que transcende tal preceito. O direito a prote¢ado de dados ndo se refere apenas a dados intimos ou privados,
tampouco se confunde com o direito ao sigilo, mas se pauta pela ideia de autodeterminagdo informativa, com base no direito fundamental a dignidade da

pessoa humana.
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A pandemia COVID-19 e o
compartilhamento de dados no poder
publico: iniciativas e reacdes

Uma consequéncia indiscutivel da pandemia COVID-19 foi a intensificacao do
compartilhamento de dados pessoais. Globalmente, as iniciativas de combate a crise
sanitaria fizeram uso expressivo de ferramentas tecnoldgicas com vistas ao monito-
ramento, a contencao e a mitigacao da disseminacao do virus. Dada a possibilidade
técnica de utilizar os dados de geolocalizagao oriundos de terminais celulares, diver-
S0s paises criaram “mapas de calor” a partir de dados anonimizados e agregados,
com o objetivo de identificar locais com aglomeracao de pessoas, observar padroes
de deslocamento e estimar o nivel de isolamento social da populagado. Foram ado-
tadas também estratégias para controlar de maneira individualizada a observancia
da quarentena por parte de pessoas infectadas ou com suspeitas de infeccao, além
de medidas voltadas ao uso de aplicativos de rastreamento de contato com base na
emissao de sinais Bluetooth.

Também no Brasil esse fendmeno pdde ser observado. Diversos estados da fede-
racao entabularam parcerias com empresas de tecnologia e prestadoras de servicos
de telecomunicacoes para monitorar os indices de isolamento social e definir estra-
tégias de combate ao coronavirus a partir da analise de dados de localizagao anoni-
mizados e agregados. Os questionamentos judiciais a medidas desse tipo acabaram
por nao prosperar, entendendo o poder Judiciario que nesse caso nao havia risco aos
direitos dos cidadaos por estes nao serem passiveis de identificacao individual.

No entanto, os impactos da pandemia global quanto a escalada na coleta, anali-
se e compartilhamento de dados pessoais nao se limitaram estritamente as acoes
para o seu enfrentamento. De fato, a crise sanitaria forcou a sibita migracao de
inUmeras atividades para o ambiente digital e a aceleracao de projetos de trans-
formacao digital que ja estavam em curso. Tais mudancas foram sentidas de modo
bastante intenso pelo préprio poder plblico, que se viu compelido a intensificar es-
forcos para a digitalizacao de seus servicos com vistas a continuidade do exercicio
de suas atribuicoes legais.

No Brasil, iniciativas de governo digital vinham sendo desenvolvidas ha anos. Nao
existem dlvidas, entretanto, de que a pandemia imprimiu novo ritmo e sentido de
urgéncia a transformacao digital, inclusive por conta da necessidade de viabilizar o
pagamento do auxilio emergencial instituido pela Lei n. 13.982, de 2020°. Como nao
poderia deixar de ser, a migracao de servicos e processos para o ambiente digjtal
veio acompanhada de crescentes demandas por coleta, anélise, compartilhamento e
cruzamento de dados pessoais no ambito do poder publico.

Nesse contexto, a implementacao de solucdes tecnoldgicas de enfrentamento a
COVID-19 foi recebida com cautela por entidades voltadas a protecao de dados pes-
soais, incluindo muitos casos de questionamentos judiciais. Autoridades de protegao
de dados pessoais de diversos paises europeus e o proprio Comité Europeu para a
Protecdo de Dados® indicaram ndo haver incompatibilidade entre protecdo de dados
pessoais e medidas de combate a pandemia, sendo o arcabougo normativo da Euro-
pa suficientemente flexivel para assegurar a possibilidade de compartilhamento dos

5 ALei em questao instituiu medidas excepcionais de prote¢do social a serem adotadas durante a pandemia,
incluindo o pagamento de um auxilio financeiro no valor de R$600,00, durante trés meses, a cidadaos de baixa renda.
& Em abril de 2020, a organizagao, que relne representantes das autoridades de protecdo de dados dos paises da
Europa, adotou as “Diretrizes 4/2020 sobre a utilizagao de dados de localizagao e meios de rastreio de contactos

no contexto do surto de COVID-19”. Disponivel em: https://edpb.europa.eu/sites/default/files/files/file1/edphb_
guidelines_20200420_contact_tracing_covid_with_annex_pt.pdf



https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_pt.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_pt.pdf
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dados relevantes ao efetivo enfrentamento da situagcdo emergencial. Por outro lado,
sublinharam a importancia de que critérios de adequacao, necessidade e proporcio-
nalidade fossem observados, de maneira a limitar as ferramentas adotadas a sua
finalidade especifica e ao periodo de tempo estritamente necessario, excluindo-se a
possibilidade de tratamento posterior dos dados coletados para finalidades nao rela-
cionadas com a gestao da crise sanitaria.

No entanto, quando se trata das iniciativas dedicadas a aceleracao da migracao
de servicos e processos publicos rotineiros para o ambiente digital - fruto indireto da
pandemia -, a discussao assume nuances distintas. De fato, a transformacao digital
de servicos de governo costuma ser concebida como um “caminho sem volta”. Assim,
elementos como a limitacao temporal do tratamento de dados pessoais ao periodo
da pandemia e a utilizacao desses dados apenas para a finalidade especifica de com-
bate a COVID-19 sao passiveis de questionamento, especialmente quando se verifica
que os dados coletados e os compartilhamentos realizados podem ser Uteis para ou-
tras finalidades publicas, diferentes daquelas que justificaram o tratamento original.

Renovacao dos paradigmas: um novo
direito fundamental e o reconhecimento
de limites aos fluxos de dados pessoais no
poder publico

As demandas por compartilhamento de dados pessoais associadas a pandemia
COVID-19 acabaram por precipitar uma discussao judicial sobre o tema no ambito do

STF, com impactos duradouros para a protecao de dados pessoais no Brasil. Ainda
que o STF ja tivesse se debrucado sobre o assunto de maneira menos aprofunda-

da, o caso mais importante, sem duvida, foi o da decisao do 6rgao de suspender os
efeitos da Medida Proviséria n. 954, de 2020, que determinava o compartilhamento AS demqndas pOI’
de dados detidos pelas operadoras de servicos de telecomunicagdes com o Instituto com part||ha mento
Brasileiro de Geografia e Estatistica (IBGE) para a produgao estatistica oficial. de d ados pessoais

Em razao da impossibilidade de realizar entrevistas de modo presencial por conta .
da crise sanitéria, o IBGE decidiu conduzir as atividades por telefone. Para isso, seria associadas
necessario ter acesso a uma base de dados telefonicos confiavel e suficientemente a d ;

_ Al : ; S . pandemia

representativa. Assim, foi editada a referida Medida Proviséria, determinando que,
no contexto especifico da situacao de emergéncia de salde publica, as empresas COVID-19
de telecomunicagoes em telefonia fixa e mével disponibilizassem ao IBGE, em meio acabaram pOI’
eletrdnico, a relacdo dos homes, nimeros de telefone e enderecos de seus consumi- .
dores, pessoas fisicas ou juridicas. A despeito dos cuidados de que buscou se cercar, preC|p|tar uma
a Medida Provisoria foi prontamente contestada por cinco Agoes Diretas de Inconstitu- ; BA S B £
cionalidade (ADIs)” movidas por diferentes partidos politicos e pelo Conselho Federal d|scussaOJud|C|a|
da Ordem dos Advogados do Brasil (OAB). sobre o tema no

0 julgamento tornou-se paradigmatico porque, ao argumentar a respeito da in- A ;
constitucionalidade da Medida Proviséria, o STF articulou a ideia de um direito fun- ambﬁo do STF’
damental autdnomo & protecdo de dados pessoais, derivado do direito & dignidade com |mpactos
da pessoa humana_ e pautado ng nogao de autczdetermmagao |nformat|ya (Mendes, durad ouros pa =8
2020). Ao longo do julgamento, discutiu-se também o fato de que a nova finalidade de .
tratamento dos dados pessoais ndo havia sido suficientemente especificada. Como protegao de dados

pessoais No Brasil.

7 Agao judicial que visa obter uma decisado declarando a incompatibilidade de determinada norma com a Constituicao
Federal. A competéncia para julgar tais acoes € do STF.
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se depreende do Acdrdao, o STF entendeu que, por nao definir de maneira apropriada
como e para que seriam utilizados os dados coletados das operadoras de telecomuni-
cacoes, a Medida Provisoria nao permitia considerar a adequacao e a necessidade do
compartilhamento, ou seja, avaliar “a compatibilidade do tratamento com as finalidades
informadas e sua limitagdo ao minimo necessario para alcancar suas finalidades”s.

Embora tenha salientado a insuficiente especificacao da finalidade do compartilha-
mento na Medida Provis6ria, a decisdo do STF nao chegou a aprofundar a analise sobre
uma eventual incompatibilidade de finalidades decorrente do uso secundario dos dados.
Ainda assim, ao fixar o entendimento de que a protecao de dados pessoais € um direito
passivel de controle diretamente em face da Constituicao Federal, criou as bases para
uma avaliacao mais detalhada do tema em um julgado subsequente, que envolveu o
compartilhamento da base de dados do Departamento Nacional de Transito (Denatran)
com a Agéncia Brasileira de Inteligéncia (ABIN).

Nesse segundo caso, muito embora o ato autorizativo do compartilhamento tenha
sido revogado antes do julgamento, o voto do Ministro Relator fez inlimeras referéncias a
problemética da alteracado da finalidade do tratamento. Destacou-se o entendimento de
que nao ha uma permissao irrestrita no ordenamento juridico brasileiro ao livre fluxo e
compartilhamento de dados no poder plblico e a nogao de que a incidéncia do principio
da finalidade nessas relacoes deve levar em conta elementos como: (i) as expectativas
razoaveis® do titular dos dados; (ii) a natureza dos dados processados; e (iii) os possiveis
prejuizos a serem suportados pelo titular.

Riscos e beneficios do uso secundario de
dados pessoais no poder publico

As decisbes do STF reacenderam o debate acerca dos beneficios e riscos das ativida-
des de coleta, analise e compartilhamento de dados pessoais entre os setores privado
e publico, bem como entre diferentes érgaos e entidades governamentais. Tal discussao
suscita duas perspectivas de dificil conciliagao. A primeira afirma que o amplo comparti-
Ihamento de dados propicia a oferta de melhores servicos publicos, a eficiéncia e a des-
burocratizagao, além do combate a fraudes na distribuicao de beneficios sociais e fiscais.
De outro lado, um segundo ponto de vista chama atengdo para os riscos decorrentes
dessas iniciativas.

Sob o prisma da protecao de dados pessoais, € preciso considerar que, a despeito dos
objetivos em geral meritérios e legitimos para o compartilhamento e o uso secundario
de dados pessoais no poder puablico, a forma concreta de (re)utilizacdo dos dados pode
ensejar consequéncias negativas, decorrentes da quebra de confianga entre o titular dos
dados € a organizac¢ao que os coletou, da frustragéo das expectativas do titular quanto ao
tratamento que justificou determinada coleta e da sensacao de inseguranca em relagéo
a forma como os dados pessoais serdo utilizados no futuro (Solove, 2006).

Ha ainda questoes mais complexas ligadas ao design institucional, associadas, de
um lado, aos riscos ampliados de danos morais ou materiais por conta do aumento da
exposicao e circulacao dos dados; e, de outro, a possibilidade de desequilibrio indesejavel
do poder social ou institucional, diante de uma distribuicao inadequada de informacgoes
sobre os individuos entre 6rgaos pulblicos com diferentes atribuicoes. No ambito nacional,
existe consideravel incerteza em torno da questao, visto que a Lei Geral de Protecao de

& Disponivel em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=754358567

9 Aqueles tratamentos de dados pessoais que os individuos podem razoavelmente esperar que sejam realizados, levando-
se em consideracgao o contexto do tratamento e a natureza da relacdo entre as partes.
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Dados Pessoais (LGPD)™ limita-se a enunciar de maneira bastante vaga que o uso com-
partilhado de dados pessoais pelo poder publico deve atender a finalidades especificas
de execucao de politicas publicas e de atribuicao legal pelos 6rgaos e entidades, respei-
tados os principios de protecao de dados pessoais elencados na propria Lei (Artigo 26).
Muito embora a LGPD nao detalhe como os principios de protecao de dados pessoais
podem impactar o fluxo dos dados dentro do Estado, ndo ha ddvidas de que o deba-
te sobre compartilhamento e uso secundario de dados pessoais remete fortemente a
interpretacao do principio da finalidade, pilar fundamental das normas de protecao de
dados pessoais presente também na LGPD. Como mencionado, tal principio é capaz de
estabelecer importantes restricoes ao uso secundario de dados pessoais, uma vez que
condiciona a realizacao do tratamento a propdésitos especificos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.
Com base nesse significativo principio, parte importante da doutrina argumenta que o
Estado nao deve se configurar como uma “unidade informacional”, ou seja, um ambiente
de desimpedida circulagao de informacoes sobre os cidadaos. Pelo contrario, o compar-
tilhamento de dados entre 6rgaos publicos precisa considerar a necessidade de que os
dados pessoais sejam tratados em conformidade com as funcoes do érgao e com a fina-
lidade especifica que justificou sua coleta (Simitis, 1987). Por outro lado, o principio da
finalidade nao significa um impedimento absoluto ao uso secundario de dados pessoais,
mas impoe a observancia de que eventual nova finalidade seja, em regra, compativel
com a original.
Aideia de “compatibilidade” decerto possui uma enorme abertura conceitual, reque-
rendo elaboracao adicional no campo da doutrina e da regulamentacao no Brasil. Nessa
linha, conforme indicam Doneda e Viola (2009) em trabalho publicado quase uma dé-
cada antes da aprovacao da LGPD, a compatibilidade entre o motivo da coleta e a utili-
zacao do dado pessoal pode ser verificada por meio do principio da proporcionalidade.
Nos casos concretos, isso permite avaliar se: (i) a utilizacdo do dado € abusiva; (i) tal uso
secundario ultrapassa os limites razoavelmente cogitados pelo titular ao fornecer o dado;
e (iii) ha interesses relevantes que sugerem a necessidade de elasticidade e tolerancia
em relacéo a utilizagbes mais amplas de dados pessoais. () @)
Alguns parametros adicionais podem ser depreendidos da experiéncia europeia. .
0 Regulamento Geral de Protecdo de Dados™, por exemplo, estabelece que, para fins comparhlhamento
de arquivo de interesse publico, fins estatisticos, fins de investigacao cientifica ou his- de dados entre
torica, o tratamento posterior ndo é considerado incompativel com as finalidades ini- 4. 52 T
ciais. Para os demais casos, define critérios que permitem avaliar a compatibilidade orgaos pUthOS
de tratamento de dados pessoais para uma finalidade distinta da original. S&o eles: a preciga considerar a
existéncia de vinculos entre as finalidades original e nova; o contexto em que os dados d d d
pessoais foram coletados, em particular no que se refere ao relacionamento entre o necessidade ae que
titular dos dados e a organizacao que realiza ou determina a realizacéo do tratamento; 0s dados pegsoais
a natureza dos dados pessoais; as possiveis consequéncias do tratamento adicional .
dos dados para o titular; e a existéncia de salvaguardas apropriadas, que podem incluir SeJam tratados em
0 uso de criptografia ou pseudonimizagéo®2. conformidade com
0 conceito de compatibilidade de finalidades como condicdo para usos secundarios f =
de dados pessoais tem sido reiterado em diversas manifestagées de autoridades de pro- as unc;oes
tecdo de dados, colocando énfase no atendimento as razoaveis expectativas dos indivi- do érgéo e
duos quanto a forma como seus dados sao tratados e compartilhados. No Brasil, Bioni . .
com a finalidade

o
1 | gin, 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ eSpeCIﬂca
lei/113709.htm B ‘tf

11 Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 20186, relativo a protecdo das queJUS Imicou
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a

Diretiva 95/46,/CE sua coleta.

2. Técnicas que possibilitam desidentificar dados pessoais de maneira reversivel (pseudonimizagdo) ou irreversivel
(anonimizacao).
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(2019) utiliza a ideia de privacidade contextual para refletir sobre o tema. Segundo o
autor, a elasticidade do conceito, amparado nas expectativas legitimas dos titulares no
que se refere as caracteristicas contextuais da relagao estabelecida entre controlador®e
titular, permite governar os usos secundarios de dados que nao podem ser previamente
especificados nem verificados de maneira rigida.

Portanto, um grande desafio que se apresenta para o setor plblico ao comparti-
Ihar dados pessoais entre diferentes 6rgaos e entidades esta nao apenas em verificar a
existéncia de uma base legal para o tratamento dos dados, mas também em aferir se a
nova finalidade especifica que justifica o compartilhamento possui compatibilidade com
a finalidade original. Tais preocupacoes sao particularmente relevantes no contexto do
poder publico por conta da natureza assimétrica, ndo facultativa e continuada das rela-
¢oes entre individuos e Estado. Além disso, outra questdo se coloca: caso se constate
que determinado uso secundario no ambito do Estado €, de fato, incompativel com a fi-
nalidade original, seria possivel “remediar” tal incompatibilidade? Se sim, de que forma?

Apesar das controvérsias que circundam o tema, é possivel identificar no cenario
internacional certa consisténcia de entendimentos. Segundo estes, a incompatibilidade
de finalidades pode ser superada por meio do consentimento do titular ou com base em
previsao legal especifica, necessaria e proporcional, observando-se o pleno respeito aos
demais principios e direitos associados a protecdo de dados pessoais. Nesse sentido,
ganha importancia o dever de transparéncia perante o titular, uma condicao objetiva
para o exercicio de direitos e para a possibilidade de contestar o novo tratamento.

Cabe recordar que, quando se trata das relagoes entre individuo e Estado, o uso da
base legal do consentimento para fundamentar o tratamento de dados pessoais pode
ser considerado problematico em alguns aspectos, dada a assimetria de forgas entre os
atores, o que dificulta a obtencao de um consentimento livre, informado e inequivoco.
Além disso, como mostram a experiéncia internacional e o debate doméstico sobre o
tema, uma previsao normativa genérica para autorizar o compartilhamento de dados
pessoais parece carecer dos elementos necessarios para legitimar usos secundarios de
dados pessoais no ambito do Estado. E preciso prever finalidade suficientemente especi-
ficada que permita avaliar o interesse publico a ser atingido, assim como a necessidade
€ a adequacao de tal medida.

Por fim, o reconhecimento do profundo impacto que a circulacao de dados pessoais
no ambito do Estado pode ensejar para a esfera de direitos dos individuos impoe que
0s usos secundarios dos dados estejam acompanhados ndo apenas da identificacdo
de uma base legal apropriada, mas também de uma avaliacao sobre as consequéncias
das novas utilizacoes para os direitos e as liberdades do titular, estabelecendo-se com
transparéncia as politicas e salvaguardas adequadas para a mitigacao de eventuais ris-
cos identificados.

Conclusao: consequéncias para
o debate brasileiro

Conforme este artigo buscou demonstrar, a pandemia COVID-19 intensificou e ace-
lerou as iniciativas de compartilhamento de dados pessoais com o poder publico, bem
como entre seus 6rgaos e entidades, precipitando discussoes judiciais que acabaram
por estabelecer novos paradigmas. Assim, uma situacao extraordinaria deixou um le-
gado inesperado: a fixacao definitiva na jurisprudéncia de parametros interpretativos

13 Segundo a LGPD, o controlador dos dados € a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais.




Protec¢dio de dados pessoais em tempos de pandemia: novos paradigmas para o
compartilhamento e o uso secundario de dados no poder publico

sobre o tratamento de dados pelo Estado, com efeitos duradouros e estruturantes para
o debate nacional. A partir do reconhecimento pelo STF de um direito fundamental a
protecao de dados pessoais, uma decisao subsequente fixou o entendimento de que
nao ha autorizacao irrestrita no ordenamento juridico brasileiro ao livre fluxo e compar-
tilhamento de dados no poder plblico. Indicou ainda que eventuais usos secundarios
de dados pessoais, a partir do compartilhamento entre diferentes érgaos e entidades,
devem considerar elementos como as expectativas razoaveis do titular e a natureza dos
dados processados. Os julgados em questao sao de enorme importancia e impoem tan-
to para a doutrina quanto para o préprio poder Executivo a necessidade de aprofundar
o debate sobre os critérios capazes de viabilizar o legitimo compartilhamento de dados
no ambito estatal.
Com base na experiéncia internacional e a luz do texto da LGPD, é possivel vislum-
brar que nao haveria impedimentos a priori para o compartilhamento de dados visan-
do ao tratamento de dados pessoais para finalidades compativeis com aquelas que
justificaram a coleta original, desde que observadas as regras procedimentais e, prin-
cipalmente, os principios aplicaveis ao tratamento de dados pessoais, tais como neces-
sidade, adequacao e transparéncia. Por outro lado, a indeterminacao e a abertura do
conceito de “compatibilidade” mostram a urgéncia do desenvolvimento de parametros
mais objetivos para sua afericao nos casos concretos.
No ambito do Estado, quando se trata de usos secundarios incompativeis com a
finalidade original, coloca-se a questao de saber se isso significa a exclusao definitiva da
possibilidade do tratamento pretendido ou se novas bases legais podem ser invocadas
para superar tal incompatibilidade. Embora o assunto seja controverso, a experiéncia
internacional indica que uma nova autorizacao do titular ou a previsao legal especifica
podem fundamentar esses tratamentos, com a condicao de que sejam garantidos os
principios de protecao de dados e, em especial, a adequada informagao ao individuo
afetado. No caso de usos secundarios no ambito do poder publico, a assimetria de
forcas e o carater nao voluntario da relacao entre cidadao e Estado exigem cautela adi-
cional na utilizacao da base legal do consentimento para legitimar novos tratamentos.
De ambas as decisoes descritas € possivel extrair a ideia de que, ainda que se ad- () eventuais usos
mita em determinadas circunstancias o compartilhamento de dados pessoais no am- Z._c
bito do poder publico com uma mudanca das finalidades que justificaram sua coleta, secundaﬂos de
n&o basta apenas conferir um verniz de legalidade para embasar formalmente tal uso dados pessoais,
secundario. E necessario estabelecer mecanismos de protecao substantivos e proce- .
dimentais, bem como observar todo o conjunto de direitos e principios associados a d part|r dO
protecao de dados pessoais, deixando claro o interesse publico especifico a ser atingido Compa rtilha mento
diante dos parametros protetivos conferidos pelos principios constitucionais que asse- .
guram a liberdade individual, a privacidade e o livre desenvolvimento da personalidade. entre dlferentes
Definir a maneira concreta pela qual tal exercicio de equilibrio pode ser realizado com érgéos e
seguranca e legitimidade, a luz das disposicoes da LGPD e da Constituicao Federal, é .
tarefa a ser enfrentada no campo normativo e doutrinario. entldades, devem

considerar
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Legislacao de privacidade e de protecao
de dados no mundo'*

A digitalizagao crescente e o uso intensivo das tecnologias tém ampliado a rele-
vancia e a atencao em torno do tema da privacidade e da protecao de dados em nivel
global. A existéncia de uma legislagao especifica para lidar com tais questoes é um
indicativo da adogao de medidas regulatérias em cada pais. Veja a seguir um mapa da
existéncia de normas juridicas sobre privacidade e protecao de dados no mundo.

IR

L S

A
o

g “

Total de paises (%)

Possui legislacao - 66%
M Possui projeto de legislacdo - 10%
M N3o possui legislagdo - 19%
Sem informagao - 5%

14 Adaptado de texto elaborado por UNCTAD. Publicado orignalmente em: https://unctad.org/page/data-protection-and-privacy-legislation-
worldwide. Ultima atualizagdo em 25 de novembro de 2021.



https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

Entrevista I

Bertrand de La Chapelle € diretor executivo da Internet & Jurisdiction Policy Network
(I8JPN), organizagao multissetorial que aborda as tensoes entre a Internet transfrontei-
rica e as jurisdicoes nacionais. Nesta entrevista, ele fala sobre como conciliar a prote-
cao de dados com o uso de tecnologias digitais no combate a pandemia COVID-19, o
gue € governanca de dados e como promover essa agenda internacional.

Panorama Setorial da Internet (P.S.1.)_ As tecnologias digitais adotadas no
combate a pandemia COVID-19 aumentaram intensamente a coleta e o uso de
dados pessoais. De que forma as preocupacées relativas a protecdo de dados
podem ser conciliadas com os beneficios dos dados coletados para as politicas
de prevencdo de contdgio?

Bertrand de La Chapelle (B.C.)_ Diferentes aplicativos foram desenvolvidos e implemen-
tados por multiplos paises no contexto da pandemia COVID-19, e é provavel que seu
uso tenha variado mesmo internamente em cada nacao. Além disso, as populacoes
locais reagiram de diferentes maneiras quanto ao uso dessas ferramentas, em espe-
cial no que concerne a confianca nas autoridades. Alguns governos conseguiram que
0s aplicativos fossem endossados e adotados pelos cidadaos por terem um processo
bastante transparente, com uma eficiéncia provavelmente maior do que paises com
um histérico ruim, em que havia preocupacao da populacao com a vigilancia e o uso
indevido de dados. Em suma, ao buscar conciliar objetivos concorrentes, a reputacao
e a confianca acumuladas pelo poder publico contribuem muito quando se trata de im-
plementar uma inovagao que exige esforco, mas cujos beneficios sao claros e visiveis.
A protecao da privacidade nao é um direito absoluto. Ha casos em que as limitacoes
s30 aceitaveis, desde que se mostrem necessarias e que a protecao da privacidade
seja considerada no marco referencial geral. Portanto, acredito que a conciliacao deve
considerar a proporcionalidade e as circunstancias que justificam as limitacoes desse
direito. Costumo me referir a ideia de conciliar objetivos aparentemente conflitantes,
de modo que nao seja compreendido como um jogo de soma zero - ha situacdes em
que de fato é possivel proteger a privacidade e combater a pandemia COVID-19 ao
mesmo tempo, sem necessariamente precisar sacrificar uma em prol da outra.

P.S.l._ Quais medidas podem ser tomadas para mitigar os riscos
relacionados a privacidade e a protecdo de dados no uso de tecnologias
digitais para enfrentar a pandemia?

B.C._ Ha uma ampla gama de medidas concretas que podem ser adotadas quanto
a quantidade de dados coletados, a anonimizacao dos dados, a granularidade dos
dados comunicados, entre outros aspectos. Nesse sentido, a I&JPN elaborou em
abril de 2020 um documento de referéncia’® com uma lista de critérios para avaliar
guando um aplicativo esta funcionando corretamente ou como implementar ferra-
mentas que respeitem os principios definidos.

A primeira medida é avaliar quem cria o aplicativo e quem sao seus beneficiarios:
destina-se principalmente ao Estado, ao setor de Saude ou aos proprios usuarios?
Sao situagoes bastante diferentes. A segunda pergunta é: qual a finalidade do com-

15 Disponivel em: https://www.internetjurisdiction.net/uploads/pdfs/Internet-Jurisdiction-Policy-Network-20-103-
User-Data-Access-COVID-19.pdf
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partilhamento de dados? Mapear o movimento de grandes populacoes, fazer rastrea-
mento de contatos, verificar se as pessoas estao respeitando o isolamento social ou
receber alertas em situacdes de exposicao?

QOutros dois elementos a serem considerados sao os tipos de dados coletados e as
modalidades de coleta. Sao dados de geolocalizacdo, de proximidade dos usuarios?
Quem fornece esses dados, o provedor de infraestrutura ou os proprios usuarios? Qual
€ o grau de agregacao, anonimizagao e granularidade dos dados? No que se refere as
protecoes, qual é o tempo de acesso a esses dados? Limita-se ao periodo de emer-
géncia? Existe certo nivel de consentimento? Se sim, qual? E, por fim, quais sao os
mecanismos de supervisao empregados para garantir que nao haja violacées?

P.S.1._ O que é governanca de dados e quais sdo os principais aspectos dessa
agenda em nivel internacional?

B.C._ Ha inimeras definicdes para governanca de dados. Sabemos que hoje os da-
dos nao apenas sustentam a maior parte das atividades humanas, como também
as refletem em muitos aspectos. Individuos, empresas e governos deixam rastros,
e uma grande colecao de dados tem surgido e crescido em um ritmo impressio-
nante. Pensar como criamos valor social e econdmico por meio desses dados é de
extrema relevancia, e é exatamente disso que trata a governanca de dados.
Existem diversas situacdes em que se pode aumentar tanto o valor social quanto o
econdmico. No entanto, ha circunstancias em que se tenta ampliar o valor econémico
e se criam externalidades negativas na esfera social, ou vice-versa, que, na verdade,
diminuem o valor global. Assim, a governanca de dados diz respeito a maneira como
podemos maximizar a criacao de valor nos dois dmbitos de forma suficientemente
equitativa e que reduza as desigualdades ou, pelo menos, nao as aumente. Essa seria
uma definicao geral de governancga de dados quanto aos objetivos.

Além disso, muitos dos debates internacionais sobre o tema - especialmente en-
tre governos -, giram em torno dos locais de armazenamento e processamento
dos dados. A localizacao dos dados parece ser uma questao fundamental, mas
devemos prestar ainda mais atencao a quem coleta esses dados, de quem eles
provém, quem os acessa e qual a finalidade do seu processamento. Em termos de
governanca de dados, essas questoes sao certamente mais importantes do que
a localizacao dos dados. Em suma, trata-se de maximizar a criacao de valor dos
dados e focar nos mecanismos que permitem as pessoas coleta-los, processa-los
e usa-los, independentemente de sua localizacao.

P.S.I._ De que maneira é possivel estabelecer um debate equilibrado entre o
livre fluxo de dados, a soberania e a protecdo de dados?

B.C._ Ha um extenso debate sobre o livre fluxo de dados nas agendas internacionais.
Por um lado, sabemos que a infraestrutura técnica da Internet se baseia no fluxo livre
e indiscriminado de dados - ela apenas transporta pacotes, razao pela qual essa ar-
quitetura é tao flexivel. Dito isso, seria irreal desconsiderar as preocupacoes legitimas
sobre as consequéncias desse fluxo livre e absoluto. Na esfera econémica, a concen-
tracao de riqueza e de poder na economia de dados gera um ambiente desigual em
rapido crescimento. Existem também questoes de seguranca que justificam a restricao
do acesso ou a retirada de determinados dados do territorio. Com relacao aos direitos
humanos, ha preocupacoes legitimas como a protecao da privacidade.

A questao principal é: como lidar com essas apreensoes e construir confianca? O
conceito de soberania de dados € a resposta apropriada? Certamente nao € a pa-
naceia que muitos atores sugerem. Em primeiro lugar, existe uma série de desafios




diferentes, ndo sendo possivel resolver todos eles com uma sé medida. O foco no
armazenamento de dados, por exemplo - um dos elementos-chave da soberania
de dados -, € muito limitado para lidar com a variedade de questdes menciona-
das. Além disso, ha uma conexao fundamental da soberania com o territorio dos
Estados-nacdes. O problema € que, tanto para os dados quanto para a maioria dos
aspectos de politica digital, as questdes sao transnacionais. Nao apenas as intera-
coes atravessam fronteiras, mas as medidas nacionais relacionadas a soberania
de dados costumam impactar outros paises. Dessa forma, a extraterritorialidade
torna-se um elemento do exercicio da soberania de dados; se um Estado exerce
a extraterritorialidade, esta inevitavelmente infringindo a soberania de outro pais.
Assim, € muito provavel que a soberania de dados fortaleca os desequilibrios de
poder entre os diferentes atores, porque aqueles que podem impor suas normas
além das fronteiras defenderao essa medida, enquanto aqueles que sofrem com
a soberania de dados alheia conhecerao uma histéria diferente. Alem disso, varias
das saidas propostas - que, novamente, concentram-se primariamente na locali-
zacao dos dados, e nao em sua finalidade - apresentam grandes armadilhas de
implementacao e consequéncias nao intencionais. Portanto, quando analisamos
o livre fluxo de dados e a soberania de dados, o elemento fundamental € que ne-
nhum deles deve ser considerado como algo absoluto. Um fluxo de dados livre e
irrestrito ndo é a solucao para tudo, mas precisamos habilitar o compartilhamento
de dados porque € assim que se cria valor. Por outro lado, uma resposta de base
territorial e de curto prazo é totalmente contraria aos objetivos de compartilha-
mento de dados, o que pode acabar fazendo dela algo pior do que o desafio que
tentamos resolver. O ecossistema de dados envolve uma infinidade de atores, o
que impede que um pais sozinho promulgue medidas capazes de resolver seu
problema, muito menos o problema que todos temos em comum.

P.S.I._ Quais sdo as principais recomendacodes para avancar na agenda de
governanca de dados e promover a cooperacdo internacional em direcdo a
uma Datasfera comum?

B.C._ A principal recomendacao é que precisamos de uma discussao global sobre da-
dos?¢. Muitas vozes ndo sdo ouvidas nesse debate, particularmente os paises do Sul,
as empresas menores e as comunidades nao representadas. Também deve ser uma
discussao multissetorial, pois um debate conduzido apenas entre Estados nao resol-
vera o problema - em geral, os esforcos de governos nacionais nao sao coordenados,
e no momento ndo ha uma tendéncia forte para a cooperacao intergovernamental
internacional. O terceiro elemento é que a maioria dessas questoes esta sendo trata-
da em nichos. Ha um ndmero substancial de organizacoes que trabalham o tema de
forma legitima, mas sob perspectivas bastante particulares (como protecao de dados,
comeércio, seguranca cibernética), e em uma abordagem econdmica ou de direitos hu-
manos. Portanto, a primeira recomendacao € que o debate seja global, multissetorial,
intersetorial e transdisciplinar, porque ha interdependéncias entre todas essas areas:
se solucionarmos apenas uma dimensao, talvez haja impactos negativos em outra.

Essas questdes sao inéditas devido a escala e a dimensao transnacional. Nesse sen-
tido, o elemento mais importante das recomendacoes € a necessidade de inovar nas
ferramentas, nos tipos de marcos referenciais basicos que desenvolvemos e nos con-
ceitos que utilizamos. As ferramentas podem ser técnicas, novas estruturas, fiducia-
rios de dados, data trusts, entre outras. Marcos referenciais sao relevantes porque

16 Saiba mais: https://www.internetjurisdiction.net/uploads/pdfs/We-Need-to-Talk-About-Data-Framing-the-
Debate-Around-the-Free-Flow-of-Data-and-Data-Sovereignty-Report-2021.pdf
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nao € possivel resolver esses problemas apenas por meio da autorregulacao ou de trata-
dos internacionais cuja elaboragao leva anos - precisamos de iniciativas governamentais
e de instrumentos que organizem os compromissos mutuos dos diferentes atores. O mais
importante, porém, é que carecemos de novos conceitos, justamente o motivo de introdu-
zirmos a concepcao sobre a Datasfera. E necessaria uma mudanca de perspectiva para
enfrentar os desafios da governanga de dados de uma forma transnacional e transetorial,
que observe a governanca a partir da propria Datasfera, e nao dos territérios.

A Datasfera corresponde ao triangulo de interacoes entre: toda a colecao de dados e bases
de dados produzidas; a multiplicidade de grupos humanos até a humanidade como um
todo; € as regras e contratos relativos ao acesso, processamento ou uso desses dados.
Nao se trata apenas de uma mudanca conceitual de perspectiva, mas também compor-
tamental, com o objetivo positivo de construir um regime de governanca da Datasfera que
maximize o bem-estar de todos. Isso € extremamente necessario, pois a forma como orga-
nizamos a governanca da Datasfera € critica para abordar a maioria dos problemas cen-
trais que enfrentamos - a pandemia COVID-19, as mudancas climaticas, as desigualdades
-, bem como para alcancar os Objetivos de Desenvolvimento Sustentavel (ODS). E, por-
tanto, um desafio fundamental, e somente por meio da cooperacao podemos endereca-lo.
Essa discussao levou a criagao da Datasphere Initiative, que a Internet & Jurisdiction Policy
Network incuba no momento?’.

Artigo I

Entre a urgéncia e a vigilancia: analise do
uso de tecnologias durante a pandemia

COVID-19 na América Latina®®

Por Jamila Venturinit®

Desde que a pandemia COVID-19 foi declarada pela Organizacao Mundial da Salde
(OMS), em 11 de marco de 2020, multiplicaram-se tentativas de utilizar tecnologias
digitais para auxiliar no combate a propagacao do virus. Entre outros objetivos, tais
iniciativas prometiam entregar informacoes confidveis ao publico, apoiar o monitora-
mento da evolucao dos casos e dos padroes de mobilidade da populagdo durante pe-
riodos de isolamento social, bem como melhorar as capacidades de acompanhamento
de pessoas expostas a doenca cumprindo com as regras de quarentena. Para isso,
requeriam a coleta e o processamento de uma grande quantidade de dados pessoais
e sensiveis, 0 que levantou preocupacoes por parte de ativistas e especialistas de di-
reitos humanos em todo o mundo.

7 A Datasphere Initiative € uma rede global que promove didlogos de sensibilizagao, pesquisa e um laboratério para identificar
acoes inovadoras que proponham medidas, normativas e tecnolégicas, para a governanga de dados.
Saiba mais: https://www.thedatasphere.org

18 Versdo editada do relatério “Informe Observatorio COVID-19 del Consorcio Al Sur: un andlisis critico de las tecnologias
desplegadas en América Latina contra la pandemia”, publicado pelo Consércio Al Sur em 2021. A autoria € de: Jamila Venturini
e Maria Paz Canales (Derechos Digitales), Morena Schatzky e Agustina del Campo (Centro de Estudios en Libertad de Expresion
y Acceso a la Informacién - CELE), Olga Lucia Camacho e Carolina Botero (Fundacion Karisma), e Barbara Simao (InternetLab).
Disponivel em: https://www.alsur.lat/reporte/informe-observatorio-covid-19-consorcio-al-sur-un-analisis-critico-tecnologias-
desplegadas

19 Jornalista pela Universidade de Sao Paulo (USP) e mestra em Ciéncias Sociais com foco em Educacao pela Faculdade Latino-
Americana de Ciéncias Sociais (Flacso Argentina), € doutoranda no Programa de Ciéncias Sociais da Universidade Estadual de
Campinas (Unicamp) e membro da Rede Latino-Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade (Lavits). E diretora
executiva da Derechos Digitales, organizacao latino-americana de defesa e protecao dos direitos humanos no ambiente digital.
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Entre a urgéncia e a vigilancia: andlise do uso de tecnologias
durante a pandemia COVID-19 na América Latina

Na América Latina, medidas desse tipo foram promovidas por agentes publicos e
privados a partir da chegada do novo coronavirus a regiao®, seguindo a tendéncia mun-
dial. Em sua maioria, tratou-se de aplicativos de celular e chatbots, as vezes acompa-
nhados ou complementados por portais web. A velocidade com que esses sistemas
foram implementados gerou apreensao em relacao aos critérios de seguranca e priva-
cidade utilizados, em um contexto em que muitos paises da regiao carecem de marcos
normativos e instituicées robustas para a adequada protecao de dados pessoais.

Alguns governos serviram-se do cenario da pandemia para flexibilizar suas respon-
sabilidades referentes a entrega de informacdes publicas e avancar na coleta de dados
sensiveis sem as devidas garantias de protecao. Partindo desse diagnéstico, o Consor-
cio Al Sur, formado por 11 organizacdes latino-americanas de protecao de direitos digj-
tais?, concentrou esforgos em mapear e analisar como iniciativas de uso de tecnologias i
para 0 combate a crise sanitaria na regido observaram critérios internacionais de direi- Jamila Venturini

tos humanos?2. Os resultados foram publicados no Observatéorio COVID-19 do Consoércio ..
Al Sur (OCCA), um repositério plblico e aberto com fichas detalhadas de 16 sistemas Derechos DlgltaleS.

(14 aplicativos e dois chatbots) de 14 paises?3.

Este artigo busca resumir as principais tendéncias observadas a partir da analise
dessas iniciativas. Embora o apice de seu lancamento e uso tenha ocorrido em 2020,
novas estratégias de digitalizacao associadas ao contexto da pandemia se apresentam,
agora com foco na vacinacao. Espera-se que os dados e as reflexdes apresentados sir-
vam de alerta para discussoes futuras sobre os potenciais impactos desse tipo de tec-
nologia para o exercicio de direitos fundamentais.

Tendéncias regionais

As respostas das autoridades a COVID-19 variaram significativamente de um pais
a outro na América Latina, o que influiu na maneira como cada governo empregou as
tecnologias para o combate a pandemia. Na Argentina e no Chile, onde foram imple-
mentadas quarentenas estritas por longos periodos, essas ferramentas cumpriram um
importante papel no controle da mobilidade da populacao. No Uruguai, o aplicativo na-
cional foi parte de uma estratégia mais ampla de identificacao e rastreamento de casos
da doenca.

As tecnologias identificadas na regiao foram implementadas por agentes publicos,
privados ou, na maioria dos casos, por uma associacao entre ambos. Em paises como
a Costa Rica, solucoes preexistentes foram adaptadas ou expandidas para novos usos.
E enquanto alguns paises se dedicaram a promocao de uma ferramenta principal de al-
cance nacional, em outros - como Bolivia, Brasil e México - multiplicaram-se iniciativas
de carater local. Algo similar aconteceu em relacao as aplicacoes: parte dos paises bus-
cou concentrar uma série de funcionalidades em um sé aplicativo ou portal, enquanto
outros - como o Brasil, por exemplo - propagaram solucoes diversas de acordo com
a area de implementacao. As varias experiéncias tém em comum a dependéncia do
acesso e do processamento de dados para sua operacao - seja pela coleta direta via os

200 aplicativo uruguaio foi lancado em fevereiro de 2020, més em que se registrou o primeiro caso de COVID-19 na
América Latina. Em abril do mesmo ano, a maioria dos paises ja contava com ao menos um aplicativo nacional.

21 S3o0 elas: Asociacion por los Derechos Civiles (Argentina), CELE (Argentina), Coding Rights (Brasil), Derechos Digitales
(América Latina), Fundacion Karisma (Colombia), Hiperderecho (Peru), Instituto Brasileiro de Defesa do Consumidor - Idec
(Brasil), Instituto Panamefio de Derecho y Nuevas Tecnologias (Panama), InternetLab (Brasil), Red en Defensa de los
Derechos Digitales (México) e TEDIC (Paraguai). Saiba mais: https://www.alsur.lat/

220 estudo se baseia em uma metodologia padronizada que permitiu a andlise comparada dos aplicativos méveis e
chatbots investigados. Foram coletadas informagdes como: dados contextuais do pais de implementagao (inclusive sobre
acesso a Internet); caracteristicas da iniciativa; termos de uso e politicas de privacidade; caracteristicas de seguranca,
transparéncia, financiamento e efetividade. A coleta se deu a partir de entrevistas, pedidos de acesso a informagao,
noticias oficiais ou publicadas na imprensa, entre outras fontes. A pesquisa incluiu ainda uma analise do marco legal de
cada pais e das mudangas realizadas durante o periodo da pandemia.

23 Dados detalhados de cada pais estao disponiveis em: https://covid.alsur.lat/pt/



https://www.alsur.lat/
https://covid.alsur.lat/pt/
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aplicativos, seja pela disponibilidade prévia em bancos de dados pblicos ou privados cujo
uso foi redirecionado. O primeiro caso é mais frequente, mas ha pouca transparéncia sobre
como essas informacodes coletadas pelos aplicativos podem ser associadas a outros dados.

As estratégias de implementacao das iniciativas foram bastante heterogéneas. Houve
casos de promocao timida das tecnologias, como na Bolivia e no Brasil. Outros discursos
foram marcados por um otimismo tecnolégico que superestimou o papel das ferramentas
dentro da estratégia sanitaria, como na Coldmbia e no Equador, onde elas foram apresenta-
das como capazes de "salvar vidas". Ao argumento de utilidade para a cidadania somou-se
muitas vezes outro relacionado a gestao publica: a coleta de dados por meio da funciona-
lidade de autodiagnostico serviria para auxiliar no mapeamento de casos e orientar as po-
liticas de combate a pandemia. Tal retérica dialoga com um cenario de escassez de testes
que afetou gravemente a regiao.

E inegavel que o uso de dados pessoais tem um relevante interesse publico em contex-
tos como o da pandemia COVID-19 e que as tecnologjas digitais podem auxiliar os governos
no desenho de estratégias de resposta. No entanto, a efetividade dessas ferramentas e os
riscos associados a um eventual uso indevido ou abusivo dependem das estruturas norma-
tivas, técnicas e de governangca por tras de sua operagao. Como ressaltam especialistas da
Organizacao das Nacoes Unidas (ONU), os Estados tém de respeitar os direitos humanos
em seus esforcos de enfrentamento a crise sanitaria, que em qualquer caso devem ser
proporcionais, necessarios e ndo discriminatorios®*.

A Comissao Interamericana de Direitos Humanos (CIDH) é ainda mais especifica em
sua orientagao. De acordo com a Resolucao 1/2020, o uso de ferramentas de vigilancia
digital na resposta a pandemia deve ser estritamente limitado em termos de propdsito e
de tempo, assim como tem de proteger com rigor os direitos individuais, o principio de nao
discriminacao e as liberdades fundamentais?®. Além disso, é preciso que os Estados sejam
transparentes em relacao as tecnologias de vigilancia utilizadas e a sua finalidade, e tam-
bém que implementem mecanismos de supervisao independentes para analisar seu uso,
de um lado, e canais seguros para a recepcao de denlncias e reclamacoes, de outro.

A seguir, analisamos de que maneira as diretrizes dos organismos internacionais de
direitos humanos foram ou nao observadas na implementagao de tecnologias para o com-
bate a COVID-19 na América Latina, com foco nos aspectos de legalidade, necessidade,
proporcionalidade e transparéncia.

Tabela 1 - INICIATIVAS ANALISADAS E CARACTERISTICAS PRINCIPAIS

5 TAXA DE CONSENTIMENTO
NOME PAIS VOLUNTARIEDADE  ADESAO (% DA  NATUREZA DADOS COLETADOS LIVRE, ESPECIFICO
POPULACAQ)* E INFORMADO
Documento de identidade,
Cuidar Argentina Sim 22,12 Pu_b Iet- nome, _|dad~e, g(_anero, enderggo, Sim
privada localizacao, sintomatologia,
doencas preexistentes
Documento de identidade,
Bolivia Segura Bolivia Sim 0,43 Piblica nome, idade, enderego, Nao
localizacao, sintomatologia
Documento de identidade,
Salud en . . ~ . Piblico- nome, idade, género, endereco, .
Cochabamba Bolivja =l e Epl) privada localizacao, sintomatologia, il
doencas preexistentes

24 “COVID-19: States should not abuse emergency measures to suppress human rights”, de 16 de margo de 2020.
Disponivel em: https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=25722&Lang|D=E
25 Disponivel em: https://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf

26 Dados calculados a partir de fontes oficiais ou informacdes disponiveis sobre downloads em lojas de aplicativos até dezembro
de 2020. Considera apenas aplicativos para dispositivos méveis e iniciativas de alcance nacional (ndo se aplica aos chatbots
nem ao aplicativo boliviano Salud en Cochabamba).



https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25722&LangID=E

https://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf

Entre a urgéncia e a vigilancia: andlise do uso de tecnologias
durante a pandemia COVID-19 na América Latina

5 TAXA DE CONSENTIMENTO
NOME PAIS VOLUNTARIEDADE ADESAO (% DA  NATUREZA DADOS COLETADOS LIVRE, ESPECIFICO
POPULACAO) E INFORMADO
Piblico- Documento de identidade,
Dr. Sammy Bot Bolivia Sim Nao se aplica rivada localizagao, sintomatologia, Nao
P doencas preexistentes
Corosnggl ibize Brasil Sim 0,47 Pablica Localizacao, sintomatologia Nao
Documento de identidade,
nome, idade, género,
CoronApp Chile Sim 0,52 Piblica endereco, localizagao, Sim
sintomatologia, doencas
preexistentes
Documento de identidade,
CoronApp Colombia Sim 21,62 Piblica nome, localizagao, Nao
sintomatologia
Documento de identidade,
nome, idade, género,
EDUS Costa Rica Sim 10,27 Piblica endereco, localizacéo, Nao
sintomatologia, doencas
preexistentes
ASi Ecuador Equador Sim 2,83 F;':ngzg Idade, género, localizagao Nao
. Nao se aplica Piblico- . . . ~
SIvI El Salvador Sim (chatbod) privada Nome, idade, sintomatologia Nao
. Publico- o ~
Alerta Guate  Guatemala Sim 1,68 privada Localizagao Nao
Nome, idade, género,
) . . - endereco, localizagao, :
COVID-19MX México Sim 0,4 Piiblica sintomatologia, doencas Sim
preexistentes
, i, comccande | RS
Protggﬁ;(g el Panama pess%zigsr:ssst;iré%elras 0,06 PL:RL;‘:‘%' endereco, localizagao, Nao
10 pais P sintomatologia, doencas
p preexistentes, fotografia
Documento de identidade,
nome, idade, género,
Covid-19 PY Paraguai Sim 0,08 Piblica enderego, localizagéo, Nao
sintomatologia, doencas
preexistentes
Documento de identidade,
Peri en tus . Piblico- nome, idade, género, .
manos e Sim 3,03 privada localizacao, sintomatologia, Sim
doencas preexistentes
Sim, mas determinados Documento de identidade,
. . grupos foram orientados Piblico- nome, idade, género, .
Coronavirus UY Uruguai a utiliza-la, como pessoas 17,73 privada endereco, sintomatologia, Sim

ingressando no pais

doencas preexistentes

Fonte: Elaboracao propria a partir de dados do Observatério COVID-19 do Consércio Al Sur (OCCA).
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(...) sem
informacoes
suficientes sobre
as condicdes
de coleta e
processamento
dos dados, a
possibilidade
de um
consentimento
significativo
fica seriamente
comprometida.

Urgéncia, opacidade e vigilancia

Todas as iniciativas analisadas foram implementadas de maneira admi-
nistrativa, sem que passassem por discussoes legislativas antes ou depois
de seu lancamento. Com raras excec¢des, nao foram encontradas normas
especificas que estabelecessem marcos para orientar sua operagao, seja
em relacao ao potencial impacto nos direitos fundamentais distintos do di-
reito a salde, seja no que se refere a criacao de mecanismos de controle,
metas e objetivos para avaliar sua eficiéncia. A maioria das ferramentas foi
resultado de iniciativas publico-privadas decorrentes de interacoes diretas
entre governos e empresas.

Ainda que a cooperacao de diferentes setores seja bem-vinda, especial-
mente em um contexto extremo como o da pandemia COVID-19, ela deve
ocorrer de forma transparente. No entanto, o que se viu nos casos analisa-
dos foi o contrario: a divulgacao, quando ocorreu, foi feita depois de consu-
madas as aliancgas, sem que o plblico soubesse ou pudesse opinar sobre 0s
termos e as préprias condicoes de acesso que as empresas teriam a dados
pessoais e sensiveis da populacao.

A auséncia de debate publico a respeito da adocao de sistemas tecnolo-
gicos destinados a auxiliar no combate a COVID-19 reproduziu uma tendén-
cia observada na aquisicao de sistemas de vigilancia na América Latina. Do
mesmo modo nao foram encontradas evidéncias de que as tecnologias im-
plementadas tenham passado por uma avaliacao prévia relativa a possiveis
efeitos no exercicio de direitos e, especificamente, na privacidade. A pratica
contraria a recomendacao da CIDH de que, ao contratar sistemas privados,
o Estado garanta a realizacao de uma auditoria externa e independente para
identificar potenciais impactos nos direitos humanos?’.

Entre as funcionalidades oferecidas pelas tecnologias estdao a entrega
de informacdes de interesse publico, autodiagnéstico, alertas de exposicao
ao coronavirus, telemedicina e passaportes de mobilidade e de trabalho,
que implicam a coleta de dados pessoais sensiveis sobre género, salude e
localizagao. O processamento desses e de outros dados permite inferir uma
série de informacdes adicionais sobre habitos intimos e igualmente sensi-
veis, como preferéncias politicas e religiosas. Seu tratamento deve estar
sujeito aos mais elevados critérios de protecao, segurancga e transparéncia.

Nesse contexto, a transparéncia deve ser entendida nao s6 a partir da
perspectiva do acesso a informacoes plblicas sobre as caracteristicas das
iniciativas - que, como apontado, sofreu importantes limitacées -, mas tam-
bém em relacao ao tratamento e uso dos dados pessoais coletados por cada
sistema. Trata-se de um principio fundamental para o exercicio da autono-
mia das pessoas usuarias sobre como serao utilizados seus dados, confor-
me estabelecem os padrdes internacionais e diversas normas nacionais de
protecao de dados. Em outras palavras, sem informacoes suficientes sobre
as condicoes de coleta e processamento dos dados, a possibilidade de um
consentimento significativo fica seriamente comprometida.

27 Disponivel em: https://www.o0as.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf
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Diversos problemas se apresentam em relacao a esse aspecto. Como
mostra a Tabela 1, menos da metade das iniciativas cumpre com o critério es-
tabelecido para um consentimento expresso, livre e informado, falha que se
deve a varios motivos. No caso do aplicativo brasileiro Coronavirus-SUS, por
exemplo, foram identificadas inconsisténcias entre as informacoes presentes
na Politica de Privacidade e os dados efetivamente coletados. Enquanto a
maioria das ferramentas solicita 0 consentimento de maneira ativa, trés o as-
sumem apenas pelo uso. Além disso, sete (referentes a Bolivia, Brasil, Colombia,
Guatemala e Panama) nao explicitam em suas politicas os mecanismos para a
retirada de consentimento apos ele ser concedido.

Muitos dos sistemas analisados permitem o acesso de outras instituicoes go-
vernamentais aos dados coletados. Algumas iniciativas explicitam essa possibi-
lidade nos contratos de adesdo, enquanto em outras s6 é possivel compreender
0 que ocorre ao revisar as normas aplicaveis e eventuais alteragdes vigentes
durante a pandemia. Por conta disso, nem sempre € facil entender quais sdo os
orgaos com autorizacdo e condigoes para acessar os dados. A Politica de Priva-
cidade do aplicativo brasileiro, por exemplo, afirma que o consentimento cobre
apenas o tratamento de dados pelo Ministério da Saldde, mas a legislacédo prevé
uma série de hipoteses para o compartilhamento?®. No caso do Panama, os da-
dos podem ser acessados por uma forga-tarefa criada no contexto da pandemia
e que inclui a policia nacional - situacao similar a do aplicativo paraguaio.

Nenhuma das iniciativas analisadas - aplicativos de celular ou chatbots incorpo-
rados em outros aplicativos - oferece informacdes detalhadas sobre as estratégias
de seguranca adotadas. No maximo, indica-se o compromisso de zelar pela seguran-
¢a dos dados coletados ou a tomada de medidas “adequadas” para tal. Somente no
caso argentino uma pagina web associada ao aplicativo menciona a adesao a nor-
mas ISO especificas. Apenas metade dos sistemas possibilita o controle efetivo das
pessoas titulares sobre 0 uso de seus dados, o que se reflete nos direitos de acesso,
correcao, eliminacao e oposicao ao tratamento de dados. Ainda assim, em muitos
casos as formas de exercicio desses direitos sdo pouco explicitas, especialmente nos
paises que nao possuem uma autoridade de protecdo de dados estabelecida.

Para além do tecnhossolucionismo

. _ - o Muitos dos
A analise desenvolvida pelo Consércio Al Sur aponta para uma série de riscos .

ao exercicio de direitos fundamentais colocados pelo uso de tecnologias dirigidas sistemas

a cidadania no contexto de combate a pandemia COVID-19. Além das fragilidades analisados

mencionadas em termos de transparéncia, seguranca e privacidade, a situacao .

se agrava quando consideramos que nem todos os paises da América Latina permltem @)

contam com marcos normativos adequados e atualizados para o acesso a infor- acesso de outras

macao e a protecdo de dados ou com instituicoes independentes devidamente . .

capacitadas para supervisionar a implementacao desse tipo de tecnologia. IﬂStItUIQOGS
governamentais
aos dados

28 As hipéteses de compartilhamento de dados sensiveis (como os de salide) estdo previstas no Decreto n. 10.046/2019
e nos seguintes artigos da Lei Geral de Prote¢do de Dados Pessoais (LGPD): artigo 11, inciso II; artigo 13; e artigo 26. Coletados
Disponiveis em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/decreto/D10046.htm e °
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm
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Cabe ressaltar que, diante da pandemia, diversos paises flexibilizaram suas
regras de protecao de dados, ampliando a possibilidade de acesso e com-
partilhamento de dados de salide sem a necessidade de consentimento das
pessoas titulares. Em alguns casos, as ja precarias estruturas de controle exis-
tentes tiveram sua operacao limitada devido as restricoes da quarentena. O
mesmo ocorreu em relacao as normas de transparéncia, ainda que, em paises
como o Brasil, as tentativas de diminuir a responsabilidade estatal na entre-
ga de informacoes publicas tenham sido contestadas?®®.

Além do enorme potencial discriminatorio desse tipo de informacao,
contextos marcados por autoritarismo, polarizagao e perseguicao politica
trouxeram preocupacoes adicionais sobre como os dados coletados pelos
chamados “COVID apps” poderiam ser utilizados. Um exemplo é a Bolivia,
que enfrentou os primeiros meses da pandemia sob um governo interino
gue tentou criminalizar de forma ambigua e preocupante a difusao de infor-
macoes que afetassem a salde publica. O resultado foi a acusacao de ao
menos 781 pessoas e 273 processos penais somente no més de abril de
2020, segundo organizacoes da sociedade civil locais®°.

De acordo com a avaliacdo do Consércio Al Sur, o direito a protecao de dados
€ 0 mais afetado pelas iniciativas identificadas, seguido do direito a privacidade,
diretamente conectado ao primeiro. Enquanto a protecao de dados se refere a
capacidade de autodeterminacao informativa das pessoas titulares de dados
- 0u seja, a capacidade de exercer um controle efetivo sobre o uso de suas
informacoes pessoais -, a privacidade diz respeito ao direito de nao intrusao na
intimidade por parte de terceiros ou autoridades publicas. Abusos a privacidade
podem acarretar a violacdo de uma série de outros direitos, como a liberdade
de expressao, a livre associacdo e a nao discriminacao.

E certo que nenhum direito é absoluto, e um contexto de pandemia exige
medidas em favor da salde da populagao. No entanto, os critérios de lega-
lidade, necessidade, proporcionalidade e transparéncia sao cruciais para
uma intervencao equilibrada, bem como para diferenciar uma politica pu-
blica responsavel do mero tecnossolucionismo que tem marcado o uso de
tecnologias pelos Estados latino-americanos. Nesse sentido, cabe analisar
se essas iniciativas de fato cumprem com seus objetivos. Como vimos, nao
houve um cuidado por parte dos governos em estabelecer metas e meca-
nismos de avaliacao, o que, por si sO, parece sintomatico de uma confianca
cega no poder das tecnologias. O que sabemos é que a adesao da popula-
cao foi extremamente limitada devido as profundas desigualdades no aces-
so as tecnologias, o que ficou ainda mais evidente durante a pandemia.

Importante ressaltar que a inclusao digital nao se restringe ao acesso a
equipamentos ou a conectividade, mas também diz respeito as habilidades

2% Saiba mais: https://ok.org.br/noticia/so-venceremos-a-pandemia-com-transparencia/

%0 Saiba mais: https://www.derechosdigitales.org/14611/in-support-of-freedom-of-expression-in-bolivia-we-request-the-
abrogation-of-the-ds-4231/
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de uso das tecnologias e a qualidade da conexao. Dessa forma, as barreiras
impostas por um acesso que se da majoritariamente via dispositivos méveis
e planos de dados limitados impactam na penetracao dos aplicativos e, em
consequéncia, na sua efetividade. No caso de alertas de exposi¢cdo ao coro-
navirus, por exemplo, estudos indicam que a eficacia dessa funcionalidade
depende de uma adocao de 40% a 60% da populagdo®. Na América Latina,
em 2020, somente a Argentina, a Colémbia e o Uruguai chegaram perto
dos 20%, locais onde o uso dos aplicativos estava associado ao acesso a
determinados servicos, a possibilidade de circulacdo ou de trabalho. Nos
demais paises, a taxa ficou em torno de 3%.

E preocupante que, na busca por solucoes tecnoldgicas que auxiliem no
combate a pandemia, os Estados falhem em oferecer uma perspectiva integral
de atencao aos direitos humanos - segundo orientam organismos internacio-
nais - e descumpram suas obrigacdes de proteger esses direitos, tornando-os
mais frageis na maioria dos casos. Conforme observado, em termos gerais,
fatores como desigualdades de acesso, analises de impacto e evidéncias de
efetividade nao foram considerados no planejamento das iniciativas analisa-
das. A tendéncia é de passividade dos governos diante de tecnologias que re-
presentam riscos reais de restricao aos direitos da populacao.

Seja no contexto da pandemia COVID-19 ou além, o uso de tecnologias
pelos Estados deve estar acompanhado de medidas rigidas de transparén-
cia, participacdo e prestacdo de contas. E inaceitavel que iniciativas com
grande potencial de abusos aos direitos nao contem com justificativas soéli-
das para sua implementacao. Por parte do Consorcio Al Sur, espera-se que
essa analise sirva de ponto de partida para oportunidades de melhoria das
praticas de uso de tecnologias no enfrentamento a pandemia, bem como
para uma reflexao coletiva sobre o papel que elas podem cumprir no futuro.

Seja no contexto
da pandemia
COVID-19 ou
além, o uso
de tecnologias
pelos Estados
deve estar
acompanhado
de medidas
rigidas de
transparéncia,
participacao

3 Luca Ferretti et al., “Quantifying SARS-CoV-2 transmission suggests epidemic control with digjtal contact tracing”, e p r‘esta (; é O
Science (2020). Disponivel em: https://science.sciencemag.org/content/early/2020/03/30/science.abb6936/tab-pdf.

Ver também Patrick Howell O’Neill, “No, coronavirus apps don’t need 60% adoption to be effective”, MIT Techonology d e CO nta S
Review (2020). Disponivel em: https://www.technologyreview.com/2020/06/05/1002775/covid-apps-effective-at- :
less-than-60-percent-download/
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Guia do PNUD sobre privacidade, protecao de
dados e dimens6es mais amplas de direitos
humanos no uso de tecnologias digitais para
combater a COVID-1932

Diante da extensa resposta digital a pandemia COVID-19 e dos desafios relacionados aos direitos de
privacidade, o Programa das Nacoes Unidas para o Desenvolvimento (PNUD) propds uma série de prin-
cipios e orientacoes praticas para seus escritorios regionais.

Principais desafios de privacidade e de protecao de
dados na resposta digital a COVID-19

e Falta de oportunidades para a deliberacao plblica durante a crise;
* Falta de normas gerais de privacidade e de prote¢ao de dados.

Orientacao digital especifica a respeito da COVID-19

PRINCIPIOS GERAIS A SEREM CONSIDERADOS

* Abordagem baseada nos direitos humanos;

* Abordagem participativa;

e Consentimento do usuario;

* Anonimizagao/pseudonimizacao de dados pessoais;

e Natureza temporaria do “rastreamento” digital e das medidas de vigilancia;

* Diretrizes para a coleta, uso e duragao do armazenamento de dados;

e Protecao de violacoes baseadas em género;

e Protecao a populacoes vulneraveis;

* Direito de reparacao de danos causados pela coleta, processamento e uso de dados pessoais.

RECOMENDACOES AO CRIAR OU USAR TECNOLOGIAS PARA ACOES RELACIONADAS A COVID-19

* Na auséncia de normas gerais de protecao de dados, adotar marcos referenciais regionais ou inter-
nacionais, bem como normas de privacidade de dados de salde;

e Criar um marco referencial que estabeleca regras claras sobre quem pode coletar, acessar, e utilizar
quais tipos de dados, em quais momentos e para qual finalidade;

«  Definir e implementar praticas com proposito definido e minimizacao de dados;

* Incluir privacidade e participacao na fase de design;

e Garantir as melhores praticas durante o processo de aquisi¢cao das tecnologias ou servicos digitais;

e Enfatizar c6digos de conduta de privacidade para detentores comerciais de dados;

* Realizar o licenciamento cuidadoso de inovagdes digitais do setor privado;

e Conduzir processos obrigatérios de devida diligéncia de direitos humanos e privacidade para todas
as parcerias e aquisicoes publicas;

* Fomentar debates sobre a necessidade de regulamentacao geral de protecao de dados;

* Considerar questoes que vao além do rastreamento e da vigilancia digitais.

32 Adaptacao de texto elaborado por PNUD. Disponivel em: https://www.sdg16hub.org/content/covid-19-guidance-undp-country-offices-privacy-
data-protection-and-digital-technologies
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Entrevista Il

Nina da Hora é pesquisadora do Centro de Tecnologia e Sociedade da Escola
de Direito da Fundacao Getulio Vargas (CTS/FGV) e conselheira de Seguranca
Digital do TikTok Brasil. Nesta entrevista, ela fala sobre riscos a privacidade e a
seguranca digital, implicagdes da coleta de dados biométricos e caminhos para a
garantia de direitos digitais mais acessiveis.

Panorama Setorial da Internet (P.S.1.)_ No atual contexto de intensa adogdo das
tecnologias digitais para o enfrentamento da pandemia COVID-19, quais sdo os
principais riscos associados a privacidade? Como eles podem ser minimizados?

Nina da Hora (N.H.)_ No Brasil, mesmo antes da COVID-19, as tecnologias digitais ja
eram usadas para o enfrentamento de problemas estruturais da sociedade, como na
Salde e em outras areas. A pandemia intensificou esse uso, assim como o0s riscos
relacionados a privacidade, o que contribuiu para a vigilancia digital que vem acon-
tecendo ha bastante tempo. Nesse contexto, as pessoas cedem seus dados para ter
acesso a direitos fundamentais. Ao mesmo tempo, ndo leem as politicas de privaci-
dade e termos de uso das tecnologias por serem longos e de dificil compreensao.
No entanto, temos enormes problemas quando relacionamos dados e Inteligéncia
Artificial (1A), € hoje, com a ideia de que precisamos estar conectados a tudo e a todos,
enfrentamos cada vez mais desafios associados a segurancga digital.

Por outro lado, casos emblematicos de falhas na seguranca de dados envolvendo
ataques hackers, clonagens de aplicativos e vazamento de dados - cobertos inten-
samente pela imprensa - ampliaram o alerta das pessoas acerca dos dados que
compartilham, seja no meio digital ou fora dele (por exemplo, quando passam a ques-
tionar o fornecimento do nlmero do CPF para a realizacdo de compras). A preocupa-
cao com a protecao aparece, assim, como consequéncia das falhas encontradas no
ambiente digital. Nao que estas nao ocorressem antes da pandemia, mas a questao,
até entao restrita a especialistas e académicos, ganhou visibilidade e atencdo. O ca-
minho é longo, mas precisamos repensar toda a estrutura de dados. Vejo a educacao
digital como um pilar capaz de gerar informacao e questionamentos por parte da
sociedade a respeito das ferramentas que estao sendo utilizadas.

P.S.I._ Considerando as desigualdades existentes na sociedade brasileira, como
garantir o direito a privacidade e a protecdo de dados pessoais a parcelas mais
vulnerdveis da populagdo?

N.H._ No sistema atual € muito dificil pensar como garantir o direito a privacidade e
a protecao de dados, uma vez que estamos cada vez mais ligados a bases de dados
utilizadas de forma intensa para diversos fins. O Brasil ainda tem uma parcela muito
grande de pessoas sem acesso a Internet ou a servicos digitais, e precisamos identi-
ficar como proteger seus dados também. Existem, por exemplo, muitas pessoas em
situacdo de rua sem documentos de identificacdo, e ndo sabemos quantas delas
tiveram seus dados hackeados para usos indevidos.

Entrevista Il

W=7/
Nina da Hora
Pesquisadora
do CTS/FGV e
conselheira de
Seguranca Digital
do TikTok Brasil.
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"Alem da
anonimizacao
dos dados
sensiveis, €
fundamental o
estabelecimento
de regras de
transparéncia,
no sentido de
explicitar para o
usuario o que é
coletado, com
qual propdsito
e que uso sera
feito disso, o
que deve ser
adaptado a cada
contexto."

/Panorama Setorial da Internet

Pensando nas tecnologias digitais, cedemos e armazenamos nossos dados em
empresas privadas, sem haver transparéncia das condi¢bes e do processamen-
to dessas informacoes. Além da anonimizagao dos dados sensiveis, & fundamen-
tal o estabelecimento de regras de transparéncia, no sentido de explicitar para o
usuario o que € coletado, com qual propésito e que uso sera feito disso, o que
deve ser adaptado a cada contexto. A adocao de ferramentas digjtais de software
livre também pode contribuir para a educagao digital e o desenvolvimento de um
pensamento critico acerca das tecnologias, ja que a abertura dessas ferramentas
pressupoe entender e documentar o que acontece com os dados, como se dao a
coleta e o processamento, bem como as possiveis aplicagoes e resultados, incluin-
do questdes éticas. Na minha opinido, sdo esses 0os caminhos para construirmos
um direito a privacidade e a protecao de dados mais acessivel para a populagao.

P.S.I._ Quais sdo as possiveis implicacoes da coleta de dados sensiveis por solucoes
tecnoldgicas adotadas em acées de apoio emergencial a populacdo durante a
pandemia, como a coleta de dados biométricos para o reconhecimento facial?

N.H._ A coleta de dados biométricos ndo é novidade, ja que utilizamos a digital ha
bastante tempo. Essa pratica foi naturalizada por se colocar como o método mais
seguro, mas nao necessariamente evitou fraudes. O problema no uso de reconhe-
cimento facial e de outros reconhecimentos biométricos remotos é que estes per-
mitem a vigilancia em massa, discriminatdria e enviesada. O reconhecimento facial
é ainda mais prejudicial porque identifica a pessoa, permitindo seu rastreamento
individualizado. Muitos cidadaos nao brancos estdao sendo diretamente afetados
por essas ferramentas, que sao capazes de reconhecer, seguir, destacar e rastrear
individuos em todos os lugares, minando direitos humanos basicos como o direito
a privacidade, a protecao de dados, a igualdade, a nao discriminacdao e mesmo a
liberdade de expressao (levando a criminalizacao de protestos, por exemplo).

Cada inovagao tecnolégica gera vulnerabilidades a serem descobertas ao longo
do caminho, que sdo menos ligadas as ferramentas em si do que as estratégias
e aos contextos de uso. Ha diversos problemas potenciais na aceleracao do uso
de IA, por exemplo, como as técnicas desenvolvidas para clonar rostos e criar
deepfakes. Quando rostos sdo armazenados sem que nés saibamos o que sera
feito com essas informagdes, héa riscos. Embora alguns aplicativos de reconheci-
mento facial e biométrico sejam promovidos como um mecanismo para aumentar a
seguranca digital e incentivar sua adogao na sociedade, ha formas alternativas que
permitem assegurar segurancga e privacidade. Em todas essas situacoes, o dano
aos direitos ocorre independentemente da anonimizagéo dos dados, o que, a meu
ver, vai contra o que se entende por direitos humanos e democracia.

P.S.I._ Quais estratégias podem ser adotadas para ampliar o conhecimento e
o engajamento da populacédo no debate sobre os possiveis impactos negativos
das tecnologias digitais, em especial no que se refere a coleta e ao tratamento
de dados pessoais?

N.H._Sempre parto da ideia da educacao. Primeiro, precisamos tornar esses te-
mas acessiveis e repensar os exemplos usados para explica-los, de modo que se
adaptem aos diferentes contextos brasileiros. Para isso, o debate da diversidade




e da inclusao tem de acontecer, principalmente nos grupos que hoje promovem
as discussOes sobre essas questoes. Outro ponto € realizar esse processo de
forma gradual. A Internet e a tecnologia estdo conectadas com todas as areas e
todas as pessoas, pois mesmo aquelas que nao tém acesso estao “rastreadas”
no sistema. Logo, trata-se de um processo de longo prazo. A meu ver, nao é o
solucionismo tecnolégico que ird nos ajudar, ou seja, a tendéncia de colocar a
tecnologia para enfrentar problemas - inclusive tecnol6gicos - que nao serao re-
solvidos com mais tecnologia. Vieses raciais, de género ou de qualquer outro tipo,
por exemplo, ndo serao corrigidos com mais dados, mas sim com reflexao e pen-
samento critico, pois se tratam de vieses humanos encontrados na sociedade.

Como é possivel resolver a problematica da democracia no Brasil e no mundo
usando tecnologias monitoradas, pensadas e criadas somente por um grupo so-
cial, normalmente empresas privadas, as quais a sociedade civil nao tem acesso?
E necessario fomentar politicas piblicas e promover um debate mais plural e aber-
to a diversos setores, ndo so6 o setor publico, mas também o setor privado e a so-
ciedade civil, incluindo organizacoes e ativistas de diferentes pautas e contextos.
As tomadas de decisao precisam estar acessiveis a populacao para que ela possa
participar desse processo. Trata-se realmente de uma abordagem abrangente de
educacao e informacao para impulsionar o entendimento acerca desses temas.

Relatorio de Dominios

A dinamica dos registros de
dominios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Infor-
macao (Cetic.br), departamento do Nucleo de Informacao e Coordenacao do Ponto
BR (NIC.br), monitora mensalmente o nimero de nomes de dominios de topo de
codigo de pais (ccTLD, do inglés, country code Top-Level Domain) registrados en-
tre os paises que compdem a Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE) e o G203%. Considerados os membros de ambos os blocos, as
20 nagdes com maior atividade somam mais 89,75 milhdes de registros. Em no-
vembro de 2021, os dominios registrados sob .de (Alemanha) chegaram a 17,10
milhoes. Em seguida, aparecem China (.cn), Reino Unido (.uk) e Paises Baixos (.nl),
com, respectivamente, 9,83 milhdes, 9,70 milhdes e 6,21 milhdes de registros. O
Brasil teve 4,85 milhdes de registros sob .br, ocupando a sexta posicao na lista,
como mostra a Tabela 134,

33 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.org/

34 Atabela apresenta a contagem de dominios ccTLDs segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais, tomando como base os membros da OCDE e do G20. Para paises que ndo
disponibilizam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem
foi obtida em: https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variacao
no periodo de referéncia, embora seja sempre o mais atualizado para cada localidade. A anélise comparativa de
desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestéo de registros ccTLDs.
Assim, ao observar o ranking, é preciso atentar para a diversidade de modelos de negécio existentes.

Entrevista Il

"E necessario
fomentar politicas
publicas e
promover um
debate mais
plural e aberto a
diversos setores,
nao so o setor
publico, mas
também o setor
privado e a
sociedade civil (...)"
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Tabela 1 - TOTAL DE REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DA OCDE E DO G20

Nimero de | Data de
Posicdo
dominios | referéncia

Alemanha (.

China (.cn)

Reino Unido (.uk)
Pafses Baixos (.nl)
Russia (.ru)
Brasil (.br)
Franca (.fr)

Unido Européia (.eu)
Italia (.it)
Australia (.au)
Canada (.ca)
Colémbia (.co)
fndia (.in)

Polonia (.pl)
Suica (.ch)
Espanha (.es)
Bélgica (.be)

Estados Unidos da
América (.us)

Jap@o (jp)

Suécia (.se)

17.109.697

9.837.644

9.703.171

6.219.806

5.025.335

4.858.768

3.874.717

3.666.151

3.456.471

3.401.599

3.214.548

3.186.901

2.586.097

2.521.965

2.459.804

1.980.363

1.735.833

1.735.153

1.674.481

1.508.386

Data de coleta: 30 de novembro de 2021.

30/11/2021

30/11/2021

01/06/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

15/11/2021

25/10/2021

30/11/2021

30/11/2021

30/11/2021

30/11/2021

https://www.denic.de
https://research.domaintools.com/statistics/tld-counts/
https://www.nominet.uk/news/reports-statistics/uk-register-statistics-2021/
https://api.sidn.nl/rest/counters/domains

https://cctld.ru
https://registro.br/dominio/estatisticas/
https://www.afnic.fr/en/observatory-and-resources/statistics/
https://research.domaintools.com/statistics/tld-counts/
http://nic.it

https://www.auda.org.au/

https://www.cira.ca
https://research.domaintools.com/statistics/tld-counts/
https://research.domaintools.com/statistics/tld-counts/
https://www.dns.pl/en/
https://www.nic.ch/statistics-data/domains_ch_monthly.csv
https://www.dominios.es/dominios/en

https://www.dnsbelgium.be/en

https://research.domaintools.com/statistics/tld-counts/

https://jprs.co.jp/en/stat/

https://internetstiftelsen.se/en/domain-statistics/grow-
th-se/?chart=active




Relatdrio de Dominios

0 Gréfico 1 apresenta o desempenho do .br desde o0 ano de 2012.

Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS DO .BR - 2012 a 2021*
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*Data de coleta: 30 de novembro de 2021.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas/

Em novembro de 2021, os cinco principais dominios genéricos (gTLD,
do inglés generic Top-Level Domain) totalizaram mais de 189,52 milhdes
de registros. Com 158,41 milhdes de registros, destaca-se o .com, con-
forme apontado na Tabela 2.

Tabela 2 - TOTAL DE REGISTROS DE DOMINIOS DOS PRINCIPAIS gTLD

1 .com 158.418.426
2 .net 13.289.632
3 .org 10.523.459
4 .info 3.828.293
5 XYz 3.467.440

Data de coleta: 30 de novembro de 2021.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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/Tire suas duvidas

As estratégias de adogao das
APUCAT'VUS E DADUS tecnologijas digjtais no
enfrentamento a pandemia
ampliaram a coleta e o uso de
PESSUA'S NA PAN[]E'V”A' dados pessoais. Veja a seguir
[l dados®® sobre a propensao da
populagao usuéria de Internet®®
0 QUE PENSA A no Brasil a baixar aplicativos
-~ relacionados a COVID-19, bem
, como suas percepgoes sobre
PBPULA Ao BHASII-EIRA os beneficios e os riscos da
LI disponibilizagdo de dados pessoais.

4 MOTIVOS PARA NAO BAIXAR
APLICATIVOS*

Entre os que nao baixariam aplicativos

4 DONWLOAD DE APLICATIVOS DO GOVERNO
COM INFORMAGOES SOBRE SINTOMAS E
FORMAS DE TRATAMENTO

Entre usudrios de Internet com 16 anos ou mais 420/ 390/

* Nao acha que - Nao quer que
ajuda a conter a
pandemia

20% BaixarAM
§19% nio Bancariam

* Se preocupa que

0 governo possa * Nao acredita que
vigiar a populacao o aplicativo nao
apos a pandemia ira identifica-lo

PERCEPCAO DOS BENEFICIOS E RISCOS DE DISPONIBILIZAR SEUS DADOS PESSOAIS
PARA 0 USO DE EMPRESAS OU GOVERNOS

Entre usuarios de Internet com 16 anos ou mais

94%E16% B 13%

Mais riscos do Nem beneficios Mais beneficios N&o sabe
que beneficios nem riscos do que riscos

O Nicleo de Informagao e | . cARTILHA DE SEGURANGA PARA INTERNET: - SEMINARIOS

Coordenagao do Ponto BR =
(NIC.br) e o Comité Gestor — : DE PROTECAO
da Internet no Brasil e P = i 5
(CGl.br) possuem materiais W A PRIVACIDADE ’ ! A PRIVACIDADE
informativos relacionados Wiy 7 DEDADOS EAOS DADOS
ao tema da privacidade e /

da protecdo de dados ug Al (2021) PESSOAIS:

pessoais. Sao eles: . . o . . e :
cartilha.cert.br/fasciculos/#privacidade | cartilha.cert.br/fasciculos/#protecao-de-dados seminarioprivacidade.cgi.br

35 Dados do Painel TIC COVID-19, pesquisa web sobre o uso da Internet no Brasil durante a pandemia do novo coronavirus, do Cetic.br|NIC.br.
Disponivel em: https://www.cetic.br/pt/tics/tic-covid-19/painel-covid-19/2-edicao/

36 Considera-se “usuéaria” a pessoa que utilizou a Internet pelo menos uma vez nos trés meses que antecederam a entrevista.
37 Refere-se a aplicativos que informem sintomas e formas de obter tratamento para a COVID-19 ou que avisem do contato com pessoas diagnosticadas com a doenca.
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