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Proteção de dados 
pessoais: privacidade  
e confiança no  
ambiente digital
Perspectivas da 
sociedade brasileira em 
relação à privacidade 
e à proteção de dados 
pessoais
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Introdução

As pesquisas a respeito do uso da Internet no 
Brasil revelam um crescimento do número 
de usuários acompanhado de uma diver-

sificação das atividades realizadas na rede. Em 
2022, 93% dos usuários de Internet mandaram 
mensagens instantâneas, 80% usaram redes so-
ciais, 69% compartilharam conteúdo na Internet e 
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45% compraram produtos e serviços por meio da 
rede (Comitê Gestor da Internet no Brasil [CGI.br], 
2023). A onipresença do celular como dispositivo 
de acesso, na maioria das vezes de modo exclu-
sivo, sugere que grande parte desses usos seja 
acessada no Brasil por meio de aplicativos de 
celular, responsáveis pela coleta de uma extensa 
gama de dados pessoais dos usuários. Tais ativi-
dades também se relacionam cada vez mais com 
o debate sobre como os dados de indivíduos são 
utilizados e compartilhados, com foco tanto no 
desenvolvimento econômico e social como na re-
gulação e monitoramento de potenciais abusos do 
uso indiscriminado desses dados, principalmente 
daqueles que possam gerar prejuízos irreparáveis 
à sociedade. Nesse sentido, um exemplo são usos 
que levem a incidentes de segurança, acessos não 
autorizados e decisões baseadas em vieses discri-
minatórios. Diante desse cenário, a necessidade 
de uma governança de dados4 sólida torna-se cada 
vez mais importante.
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As atividades realizadas no ambiente digital mobilizam uma ampla rede 
de atores em um ecossistema baseado em dados que tem crescido massiva-
mente. Nesse contexto, foram estabelecidas normas legais recentes que re-
gulamentam parte desse ecossistema no que tange aos riscos de violações 
de direitos relacionados à privacidade e à proteção de dados pessoais, como 
o Regulamento Geral sobre a Proteção de dados (RGPD), na União Europeia 
(2016), e a Lei Geral de Proteção de Dados Pessoais (LGPD) (2018), no Bra-
sil. O aumento do interesse em torno do tema também inspirou iniciativas de 
produção de dados estatísticos acerca da perspectiva dos usuários sobre sua 
privacidade e sua percepção a respeito do uso de seus dados pessoais por 
atores públicos e privados, como a Pesquisa sobre Proteção de Dados realizada 
pelo Eurobarômetro, em 2015 (Commissão Europeia, 2015), e o estudo Ameri-
cans and Privacy, realizado pelo Pew Research Center, em 2019 (Auxier et al., 
2019). Tais estudos também geram insumos para compreender o papel dessa 
dimensão na confiança dos usuários de Internet no ambiente digital, apontan-
do que receios dos indivíduos quanto ao uso de seus dados pessoais podem ter 
impactos na adoção de serviços digitais, sejam públicos ou privados (Fundo de 
Desenvolvimento de Capital das Nações Unidas [UNCDF], 2021).

No contexto brasileiro, a pesquisa Privacidade e proteção de dados pes-
soais 2021: perspectivas de indivíduos, empresas e organizações públicas no 
Brasil (CGI.br, 2022), realizada pelo Cetic.br|NIC.br com usuários de Internet, 
apresentou uma medição inovadora a respeito de como a população entende 
a temática de privacidade e proteção de dados e se posiciona frente a temas 
como as práticas de coleta de dados e os riscos percebidos nessas operações. 
Além disso, o estudo também incluiu indicadores relacionados à implementa-
ção de ações voltadas para privacidade e proteção de dados pessoais entre 
empresas e órgãos públicos no país, o que permitiu mapear o processo de 
adaptação à legislação vigente, promulgada em 2018, e os principais desafios 
enfrentados pelas organizações públicas e privadas.

Este artigo apresenta um recorte dos indicadores da pesquisa Privacidade 
e proteção de dados pessoais 2021 (CGI.br, 2022), com ênfase na percepção 
dos usuários de Internet acerca desse tema. Além disso, destaca as percep-
ções dos usuários em relação ao setor público, apontando o duplo papel das 
autoridades públicas na garantia dos direitos relacionados à privacidade e à 
proteção de dados. Ao mesmo tempo em que os órgãos públicos devem atuar 
para regular e fiscalizar o tratamento de dados pessoais, também precisam 
garantir o uso adequado de dados dos cidadãos para a realização de suas ativi-
dades, como a prestação de serviços públicos. Assim, tanto no monitoramento 
da adequação à legislação, como a LGPD, quanto para assegurar a segurança 
dos dados pessoais em sua custódia, a atuação do setor público pode ser um 
aspecto-chave para a confiança da sociedade nas atividades online.

Ao mesmo tempo 
em que os órgãos 
públicos devem 
atuar para regular 
e fiscalizar o 
tratamento de 
dados pessoais, 
também precisam 
garantir o uso 
adequado de 
dados dos 
cidadãos para a 
realização de suas 
ativi dades, como 
a prestação de 
serviços públicos.
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Privacidade e proteção de dados 
pessoais na perspectiva da sociedade 
brasileira
PERCEPÇÃO SOBRE O CONCEITO

A pesquisa explorou o entendimento do conceito de privacidade entre os 
usuários de Internet no país por meio de uma pergunta aberta5. As respostas 
foram analisadas e codificadas de forma automatizada em categorias amplas, 
o que permitiu compreender a quais domínios as pessoas se referem quando 
pensam em “privacidade”.

O exercício de categorização das respostas abertas gerou seis categorias:
• Liberdade: garantia da liberdade de aspectos privados da vida (“liberdade” 

— própria e de outros —, “direito”).

• Individualidade: a busca pela individualidade, seja em espaços, seja em si-
tuações (“individualidade”, “intimidade”, “espaço”, “particular”, “privado”).

• Proteção (de dados): desejo de proteção contra acesso a seus dados por 
terceiros (“proteção de dados contra terceiros”, “vazamentos”).

• Controle (de dados): desejo de ter controle sobre seus próprios dados (“contro-
le sobre acesso a dados”, “escolha sobre o que é público”, “consentimento”).

• Segurança: menções mais genéricas a segurança (“segurança”, “prote-
ção”, “sigilo”, “monitoramento”).

• Outras: respostas válidas não enquadradas nas demais categorias (“paz”, 
“tranquilidade”, “sossego”, “importante”, “essencial”, “tudo” [não elabora-
do], “não existe”).

Os resultados indicam que a maior parte dos usuários de Internet define 
“privacidade” partindo de domínios associados à liberdade e à individualidade 
(Gráfico 1) — entendidos como aspectos cruciais da vida cotidiana — e, em al-
guns casos, equiparada a um direito fundamental. Em um patamar inferior, estão 
aqueles que descrevem a lógica de dados associada ao uso da Internet, de pla-
taformas online e de redes sociais. A proteção de dados é descrita tanto como 
uma barreira ao acesso desautorizado (controlado ou configurado), quanto pela 
perspectiva sobre quem pode ter acesso a eles (como em configurações de redes 
sociais) e a segurança contra roubos e vazamentos no ambiente digital.

Há ainda um grupo de usuários que forneceram respostas associadas es-
tritamente à segurança contra invasões e roubos de dados, o que revela uma 
preocupação acerca dos riscos associados ao ecossistema de dados. Final-
mente, há ainda respostas que não puderam ser classificadas em nenhum dos 
grupos anteriores, agrupadas na categoria “Outras”. Essa pluralidade de per-
cepções reforça o caráter multifacetado do tema entre os respondentes.

5    Para a análise das respostas abertas, foi utilizado um método de aprendizado de máquina supervisionado. Em um 
primeiro momento, uma amostra de 500 respostas foi selecionada aleatoriamente e categorizada manualmente por 
um grupo de pesquisadores. Posteriormente, foi aplicada modelagem de tópico (Chen et al., 2016).
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Gráfico 1 – CATEGORIZAÇÃO DA DEFINIÇÃO DO CONCEITO DE PRIVACIDADE
Total de usuários de Internet com 16 anos ou mais (%)

Fonte: CGI.br (2022).

Valer apontar que a categoria “Proteção de dados” apresentou variações por 
classe social (17% entre os usuários das classes AB e 8% entre os das classes DE) 
e grau de instrução (6% entre aqueles com até o Ensino Fundamental e 17% en-
tre os com Ensino Superior). Ao analisar as respostas por grupos etários, também 
foram encontradas diferenças relevantes: as respostas dadas pelos mais jovens 
foram categorizadas em maior proporção como “Individualidade” (32% dos que 
têm de 16 a 24 anos e 27% daqueles entre 25 e 34 anos) e, entre os mais velhos, 
como “Liberdade” (43% dos que têm 60 anos ou mais).

CANAIS DE SOLICITAÇÃO
Em 2020, foi criada a Autoridade Nacional de Proteção de Dados (ANPD), enti-

dade que tem entre suas responsabilidades o recebimento e o encaminhamento 
de solicitações, reclamações ou denúncias relativas a dados pessoais e promoção 
de boas práticas de gestão dos dados pelas organizações controladoras, ou seja, 
aquelas que realizam tratamento de dados pessoais. A pesquisa do Cetic.br|NIC.br 
(CGI.br, 2022) realizada no final de 2021 demonstra que a possibilidade de realizar 
solicitações à ANPD ainda não é plenamente explorada pelos usuários de Internet. 
Também é possível identificar o direcionamento das demandas majoritariamente 
às organizações controladoras dos dados, seguidas de órgãos relacionados ao di-
reito ao consumidor, como os Procons.

A busca por canais de atendimento para solicitações, reclamações ou denún-
cias foi feita por 24% dos usuários de Internet com 16 anos ou mais. Entre os que 
buscaram, o canal mais mencionado foi a própria empresa ou órgão público contro-
lador do dado (80%), seguido de órgãos de defesa do consumidor, como o Procon 
(48%). Já a ANPD aparece em um patamar bastante inferior (27%).
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Entre os que não buscaram canais de atendimento para solicitações, reclama-
ções ou denúncias, os canais mais mencionados em caso de necessidade futura 
seriam o Procon (79%), seguido da empresa ou do órgão público controlador do 
dado (74%), da polícia (65%) e da ANPD (62%). Portanto, a ANPD ainda não é per-
cebida como um dos principais espaços para buscar auxílio em situações de po-
tenciais violações à privacidade e à proteção de dados pessoais da mesma forma 
que os órgãos de defesa do consumidor, estabelecidos desde a criação do Código 
de Defesa do Consumidor (CDC) (1990). Assim, os titulares vinculam suas reclama-
ções ou solicitações a uma relação de consumo, ou até relacionam diretamente a 
um crime, realizando as denúncias junto às autoridades policiais.

PERCEPÇÕES ACERCA DO TRATAMENTO DE DADOS PESSOAIS SENSÍVEIS
Governos trabalham com uma quantidade massiva de dados pessoais dos ci-

dadãos no desempenho de suas atividades regulares, como segurança, tributação 
e prestação de serviços públicos. Além disso, são capazes de relacionar dados de 
origens e natureza distintas, inclusive dados de natureza sensível. Nesse contexto, 
40% dos usuários de Internet declaram estar muito preocupados e 29% preocupa-
dos com o uso que o poder público faz de seus dados. Esse nível de preocupação 
é um pouco inferior em relação ao uso feito por empresas: 47% declararam estar 
muito preocupados e 28% preocupados com tal uso.

Os dados também mostram uma diferença no nível de preocupação sobre o 
uso dos dados feito pelas empresas no que tange à cor ou à raça do respondente. 
Pessoas pretas (52%) e pardas (49%) declaram estar muito preocupados numa 
proporção maior do que brancas (43%), o que sugere uma percepção de poten-
cial uso discriminatório desse dado por parte de empresas contra essa população.  
A diferença também ocorre quando o uso é feito por governos: 47% dos pretos de-
claram estar muito preocupados, enquanto esse percentual é inferior entre pardos 
(41%) e brancos (37%).

Os usuários de Internet declaram elevado nível de preocupação com o forne-
cimento de dados biométricos em proporção maior do que com relação aos de-
mais tipos de dados pessoais sensíveis investigados: 41% disseram estar muito 
preocupados e 24% preocupados (Gráfico 2). Outra categoria que se destaca são 
os dados de saúde: 29% dos respondentes declaram estar muito preocupados e  
23% preocupados.

(...) 40% dos 
usuários de 
Internet declaram 
estar muito 
preocupados e 
29% preocupa dos 
com o uso que o 
poder público faz 
de seus dados.

Perspectivas da sociedade brasileira em relação à 
privacidade e à proteção de dados pessoais



6

Gráfico 2 – NÍVEL DE PREOCUPAÇÃO COM FORNECIMENTO DE INFORMAÇÕES PESSOAIS 
SENSÍVEIS
Total de usuários de Internet com 16 anos ou mais (%)

Fonte: CGI.br (2022).

O avanço da biometria sobre diversos contextos da vida cotidiana, tanto na for-
ma de impressão digital quanto de reconhecimento facial, aliado à natureza ínti-
ma, tangível e material desse dado e seu elevado potencial de dano em caso de 
comprometimento, pode ajudar a compreender esses resultados. O uso de dados 
biométricos em eleições brasileiras foi testado inicialmente no pleito de 2008, con-
tava com cerca de 120 milhões de biometrias cadastradas em 2020 e pretende 
alcançar a totalidade dos eleitores até 20266. Também se pode observar o uso 
da biometria pelo setor privado em bancos, farmácias, academias de ginástica e 
condomínios privados, gerando uma série de questionamentos no âmbito judicial 
quanto à coleta e ao uso desse tipo de dados em determinados contextos.

Além disso, o tratamento de dados biométricos para fins de segurança e vigilân-
cia pública tem provocado um debate extenso no contexto brasileiro. Nesse ponto, 
destaca-se o tratamento automatizado de dados pessoais sensíveis por meio do 
uso de tecnologias de reconhecimento facial munidas de Inteligência Artificial (IA). 
A implementação dessas tecnologias enfrenta críticas e resistência de alguns seto-
res, visto que o reconhecimento facial tem sido o carro-chefe de grandes promes-
sas na segurança pública, ao passo que populações socialmente vulneráveis têm 
sido constantemente sujeitas à automatização de constrangimentos e violências, 
incluindo abordagens policiais indevidas e atribuição inverídica de antecedentes 
criminais, com a população negra sendo a mais violada neste cenário7 (Costa & 
Kremer, 2022).

6    Em 2022, o Brasil tinha 156 milhões de eleitores aptos, segundo o TSE. Detalhamento acerca do uso de 
informações biométricas em eleições pode ser consultado em: https://www.tse.jus.br/eleicoes/biometria/
biometria
7    Sobre racismo e uso de tecnologias de reconhecimento facial: https://www.brasildefato.com.br/2019/11/27/
cerca-de-90-das-pessoas-presas-com-uso-de-reconhecimento-facial-sao-negras
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Nesse ponto, embora a LGPD não regule diretamente os casos de uso de da-
dos para fins de segurança pública e persecução penal, estipula a necessidade de 
criação de uma legislação específica (Art. 4º, Inc. III). Em 2019, a Câmara dos De-
putados tomou a iniciativa de criar uma Comissão de Juristas para elaboração do 
anteprojeto da chamada “LGPD Penal”; um ano após a formação da Comissão, foi 
apresentada à Presidência da Câmara uma proposta de anteprojeto. O documento 
está na Câmara dos Deputados à espera de ser apresentado formalmente por al-
gum parlamentar a fim de tornar-se um Projeto de Lei (PL) (Costa & Kremer, 2022).

Contudo, a coleta de dados relacionados ao reconhecimento facial não é uma 
prática restrita ou problemática apenas no setor público. A ViaQuatro, empresa que 
tem a concessão da linha 4-amarela do Metrô de São Paulo, foi condenada pelo Tri-
bunal de Justiça de São Paulo, a pagar R$500 mil pelo reconhecimento facial rea-
lizado por câmeras sem o consentimento dos passageiros: as câmeras instaladas 
no metrô captavam expressões faciais e até mesmo identificavam emoções com 
fins comerciais e publicitários. A decisão foi resultado de uma ação civil pública em 
defesa dos consumidores dos serviços do Metrô8.

Os indicadores sobre dados sensíveis revelam um debate importante sobre 
essa categoria especial de dados pessoais. A LGPD indica a categoria de dados 
pessoais sensíveis em seu Art. 5°, Inciso II, criada em razão da potencialidade dis-
criminatória e danosa gerada para titulares pelo tratamento indevido de determina-
dos dados. Dentre esses dados, estão indicados expressamente na lei informações 
como raça, etnia, religião, opinião política, filiação a sindicato ou organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, e 
dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

Segundo Doneda (2019), a própria seleção sobre quais dados seriam sensíveis 
demonstra que a circulação de determinadas informações pode acarretar maior 
potencial lesivo a seus titulares em uma determinada configuração social, acres-
centando que os efeitos discriminatórios não estão no dado em si, mas nos usos 
que são feitos dele. Partindo desse pressuposto, a compreensão sobre os meca-
nismos empregados na proteção de dados sensíveis perpassa um entendimento 
sobre as dinâmicas discriminatórias articuladas na sociedade. Tal entendimento 
colabora na compreensão sobre os indicadores de preocupação dos usuários com 
o tratamento de dados sensíveis operado por agentes públicos, especialmente 
quando se abordam dados de saúde, raça e biometria.

Nesse sentido, proteger de maneira rigorosa os dados sensíveis é instrumento 
indispensável para a efetivação da igualdade e da liberdade das pessoas diante 
de um contexto informacional marcado pela implementação de tecnologias avan-
çadas e por assimetrias de poder entre titulares e controladores de dados pes-
soais (Mulholland, 2020). Assim, as empresas e as organizações públicas devem 
considerar que a LGPD impõe um padrão mais elevado de proteção e segurança 
para as informações pessoais sensíveis, o que estimula processos de adequação 
que envolvam a criação de normas internas condizentes com a legislação, como 
fortalecimento de códigos de ética e conduta, especificando valores e princípios 
relacionados aos direitos fundamentais, de modo a coibir iniciativas que violem a  
 

8    Saiba mais em: https://idec.org.br/noticia/idec-vence-acao-contra-uso-de-reconhecimento-facial-e-viaquatro-
e-condenada-pagar

(...) a compreensão 
sobre os 
meca nismos 
empregados na 
proteção de dados 
sensíveis perpassa 
um entendimento 
sobre as dinâmicas 
discriminatórias 
articuladas na 
sociedade.
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personalidade e dignidade de titulares. Nesse ponto, ações, como diálogos mul-
tissetoriais entre agentes, são importantes para a troca e a elaboração de boas 
práticas (Teffé, 2022).

RESTRIÇÕES AO USO
Para além de estratégias de prevenção de riscos e de controle sobre as confi-

gurações de privacidade de aplicativos e serviços, a pesquisa também revelou que 
usuários de Internet podem adotar restrições a seu uso devido à preocupação com 
o uso de seus dados pessoais. Motivados por essa preocupação, 77% dos usuários 
de Internet de 16 anos ou mais já desinstalaram aplicativos, 69% deixaram de 
visitar algum website, 56% deixaram de utilizar algum serviço na Internet e 45% 
deixaram de comprar algum equipamento eletrônico (Gráfico 3).

Gráfico 3 – ATIVIDADES QUE DEIXOU DE REALIZAR POR PREOCUPAÇÕES COM DADOS PESSOAIS
Total de usuários de Internet com 16 anos ou mais (%)

Fonte: CGI.br (2022).

Esse indicador revela, portanto, que grande parte dos usuários de Internet no 
Brasil já restringiu de alguma forma suas ações na Internet por preocupações re-
lacionadas aos dados pessoais. A desconfiança a respeito da forma como os da-
dos pessoais serão utilizados, compartilhados ou mesmo vazados afeta o nível de 
adoção de serviços, o uso de aplicativos e a visita a websites. Nesse sentido, essa 
percepção de risco diante do ambiente online pode diminuir o acesso a oportu-
nidades oferecidas pela Internet e representa uma mensagem relevante para o 
desenvolvimento de serviços e aplicações no ambiente digital, especialmente para 
o contexto da governança de dados.
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Considerações finais
A governança de dados desempenha um papel fundamental na gestão eficaz 

das informações, estabelecendo políticas e práticas para garantir qualidade, con-
formidade e uso adequado dos dados. Nesse contexto, a proteção de dados pes-
soais assume uma importância central, pois busca preservar a confidencialidade, 
a integridade e a disponibilidade das informações, mitigando, por exemplo, riscos 
de acesso não autorizado, perda ou uso indevido.

A pesquisa do Cetic.br|NIC.br (CGI.br, 2022) demonstra que os usuários de In-
ternet no Brasil estão receosos quanto ao uso de seus dados pessoais, especial-
mente os de natureza sensível, como dados biométricos; ademais, a percepção 
sobre o conceito de privacidade está associada às práticas online para uma par-
cela dos entrevistados. Tais resultados levantam uma série de implicações para 
a confiança da sociedade no ambiente digital, incluindo o acesso a atividades e 
serviços online.

Em relação ao contato com organizações para denunciar ou buscar seus direi-
tos relacionados à proteção de dados, além das entidades controladoras de seus 
dados, os usuários de Internet citam mais frequentemente órgãos de defesa do 
consumidor e autoridades policiais como o locus de denúncias ou reclamações. 
Geralmente, a ANPD ainda não é percebida como um espaço de interação para 
esse tema entre os usuários de Internet. Nesse sentido, estratégias de divulgação 
de atribuições e atividades dessas diferentes organizações podem orientar os ci-
dadãos quanto à entidade mais adequada para tratar de solicitações referentes ao 
tema, a fim de trazer maior segurança quanto aos canais voltados para a garantia 
desses direitos.

Os dados biométricos foram os mais mencionados entre os investigados como 
tipo de informação sensível que preocupa os usuários de Internet, o que também 
demanda uma reflexão por parte de organizações públicas e privadas sobre as 
estratégias para sua coleta e seu processamento. Também é importante ressaltar 
a diferença nos resultados em relação aos temas de discriminação mencionados 
por pessoas de cor preta, o que reflete um cenário de temor de uma parcela da 
população cotidianamente vulnerabilizada em relação à intensificação de práticas 
discriminatórias. Desse modo, verifica-se que essas preocupações estão inseridas 
no cotidiano dos usuários de Internet brasileiros e se relacionam à necessidade de 
um maior rigor para a legalidade no tratamento de dados pessoais sensíveis, tendo 
em vista a potencialidade lesiva e discriminatória de tratamento indevidos desses 
tipos de dados pessoais.

Um resultado surpreendente levantado por esta pesquisa é a restrição feita 
por usuários de Internet sobre seu próprio comportamento, motivados pela preo-
cupação com o uso de seus dados. Isso demonstra que usuários podem optar por 
não realizar serviços por canais digitais devido a receio da coleta e uso de seus 
dados, impactando a prestação de informações e serviços públicos pelos meios 
digitais. Além disso, preocupação quanto a ciberataques, fraudes, segurança, falta 
de transparência no uso de dados, entre outros, podem diminuir a confiança nos 
serviços de governo e afetar sua adoção pela sociedade (Departamento de Assun-
tos Econômicos e Sociais das Nações Unidas [UN DESA], 2022).

(...) usuários podem 
optar por não 
realizar serviços 
por canais digitais 
devido a receio 
da coleta e uso 
de seus dados, 
impactando a 
prestação de 
informações e 
serviços públicos 
pelos meios digitais. 

Perspectivas da sociedade brasileira em relação à 
privacidade e à proteção de dados pessoais



10

Ao avaliar, por exemplo, a adoção de aplicativos governamentais de contact 
tracing9 durante a pandemia, estudos sugerem que ampliar a transparência e a 
confiança na segurança do uso de seus dados nesses serviços também aumenta a 
propensão a utilizá-los (Hermosilla & Lapostol, 2022; Lin et al., 2020; Conselho Eu-
ropeu, 2020). Portanto, a adoção de práticas voltadas para gerar maior confiança 
no uso de aplicações digitais torna-se fundamental para as estratégias e os mode-
los de governança de dados adotados pelas organizações públicas. Nesse sentido, 
os resultados ajudam a reforçar a importância do tema para o debate público e 
lançam novas perguntas que deverão ser endereçadas por futuros estudos sobre 
privacidade e proteção de dados pessoais no país, especialmente para a promoção 
da boa governança de dados.
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Privacidade e segurança de dados 
no Brasil: desafios da atualidade

Nesta entrevista, Rafael Zanatta, diretor da Data Privacy Brasil, discute os 
aspectos de governança de dados necessários para proteção de dados pes-
soais, o impacto das desigualdades socioeconômicas nas experiências indivi-
duais de privacidade, o modo como o conceito de feedback loop de injustiça se 
relaciona às questões de vigilância pelos setores público e privado e trata ainda 
dos principais riscos associados a coleta de dados biométricos no Brasil.

Panorama Setorial da Internet (P.S.I.)_ Quais aspectos devem ser contem-
plados em políticas de governança de dados de modo a garantir a proteção 
de dados pessoais?

Rafael Zanatta (R.Z.)_ Governança de dados é um termo guarda-chuva, que 
significa uma consciência sobre a razão do uso de dados pessoais em uma 
organização e uma intencionalidade sobre seu uso em todo seu ciclo de vida. 
Muitas organizações tratam uma vasta quantidade de dados pessoais, mas 
não possuem uma reflexão interna sobre a necessidade de tais dados, porquê 
devem ser usados, os limites de extração de valor econômico dessas informa-
ções, com quem tais dados podem ser compartilhados e o que deve ser feito 
para que os direitos básicos dos titulares dos dados sejam respeitados.
A governança de dados pode ser vista de uma perspectiva bastante ampla e 
holística, pois abrange pessoas, processos e ferramentas necessárias para 
criar um tratamento consistente e adequado de dados pessoais em uma 
organização, seja ela pública ou privada.
A Organização para a Cooperação e Desenvolvimento Econômico (OCDE) 
define que políticas de governança de dados incluem arranjos e previsões 
técnicas e institucionais que afetam todo o ciclo de vida de dados, como 
criação, coleta, armazenamento, uso, proteção, acesso, compartilhamento 
e exclusão. Além disso, orientam-se pelo equilíbrio entre inovação e respeito 
a direitos fundamentais; por isso, ao se pensar em políticas de governan-
ça de dados, deve-se incluir medidas de respeito aos direitos básicos dos 
titulares e de mitigação de riscos em casos de incidentes de segurança ou 
ilícitos que podem afetar as pessoas e a sociedade.
Cada organização possui seus próprios contextos e particularidades e, por 
isso, uma definição única e definitiva sobre “em que consiste a governan-
ça de dados” é limitada. Por exemplo, quando trabalhamos em convênio 
com as Defensorias Públicas de São Paulo e Rio de Janeiro para pensarmos 
a governança de dados, partimos da reflexão das funções primordiais das 
defensorias, do tipo de serviço público prestado, dos tipos distintos de da-
dos tratados, das ferramentas tecnológicas usadas e da centralidade do  
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compartilhamento de dados para pesquisas e promoção de acesso à justi-
ça. Logo, a construção da política de governança de dados foi internalizada 
como algo estratégico, envolvendo toda a equipe executiva e diretiva dessas 
organizações. Esse é um elemento que julgo central: deve ser considerado 
estratégico e não algo periférico e terceirizável.

P.S.I._ No contexto brasileiro, em que medida as desigualdades sociais e 
econômicas interferem nas percepções e nas experiências individuais em 
relação à privacidade e à proteção de dados?

R.Z._ Condições sociais e econômicas determinam posições assimétricas 
quando comparamos cidadãos em contextos absolutamente diferentes. Por 
exemplo, para pessoas muito bem instruídas e com recursos financeiros, as 
possibilidades de proteção de dados pessoais são múltiplas. Como pessoa pri-
vilegiada no Brasil, você pode pagar por serviços de criptografia e Virtual Priva-
te Networks (VPN). Você pode assinar contas no Spotify e YouTube e estar me-
nos submetido à coleta massiva de dados para publicidade comportamental. 
Você pode pagar serviços especializados em mascaramento de informações 
pessoais ao registrar um domínio na Internet. Você pode utilizar serviços pa-
gos de email, como ProtonMail, que são seguros e pouco dependentes de per-
filização e modulação comportamental. Você pode também se dar ao luxo de 
não depender de redes sociais, em razão de sua condição econômica, e não 
estar exposto ao Instagram e TikTok. Além disso, você não precisa ser usuário 
de políticas públicas e ceder seus dados para o Governo Federal no caso de 
utilização do Programa Universidade para Todos (Prouni) ou do Bolsa Família.
Agora, pensemos na situação oposta. Como pessoa vulnerável, precarizada 
e marginalizada sócio e economicamente, você acessará a Internet somente 
pelo celular e estará submetido a uma extração massiva de dados pessoais. 
Você utilizará contas gratuitas, freemium, que vão te transformar em produ-
to ao modular seu comportamento por meio de perfilização e publicidade 
comportamental. Você não terá condições de pagar por qualquer serviço 
de mascaramento ao registrar um domínio do website de seu pequeno em-
preendimento. Você terá uma ampla exibição de seus dados pessoais ao se 
registrar como Microempreendedor Individual (MEI). Você terá seus dados 
pessoais coletados e compartilhados no Cadastro Base do Cidadão (CBC) ao 
ser beneficiário do Bolsa Família e do Prouni. Enfim, suas relações sociais e 
sujeições ao que chamamos de “extrativismo digital” serão absolutamente 
distintas de uma pessoa de classe média alta ou alta.
Por isso, na Data Privacy Brasil, dizemos que uma cultura de proteção de da-
dos pessoais deve ser construída pensando nas assimetrias de poder e nas 
questões estruturais de injustiça no Brasil. Uma política nacional de proteção 
de dados pessoais não pode tratar todos os brasileiros e brasileiras como 
iguais, simplesmente como “titulares de dados”. Embora o princípio de igual-
dade perante a lei seja importante, precisamos qualificar a discussão com 
uma análise profunda sobre nossas desigualdades e como contextos sociais 
distintos implicam sociabilidades distintas, bem como processos de datifica-
ção e de ameaças a direitos que também são profundamente distintos.

Privacidade e segurança de dados no Brasil: desafios da atualidade
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P.S.I._ O que é feedback loop de injustiça? Como esse processo se relaciona 
com as discussões sobre vigilância pelos setores público e privado?

R.Z._ Essa é uma ótima pergunta. Esse conceito tem sido utilizado pela 
cientista política Virginia Eubanks para descrever uma situação de vulne-
rabilização de populações que dependem de políticas públicas nos Estados 
Unidos da América. Basicamente, o mecanismo de feedback loop de injus-
tiça ocorre da seguinte maneira: se você é usuário de políticas públicas 
assistencialistas, você se torna alvo de uma coleta de dados massiva e um 
processo bastante intenso de vigilância por parte do Estado. Por exemplo, 
pessoas beneficiárias de auxílio-maternidade em comunidades marginali-
zadas passam a ser catalogadas e todos os seus rastros digitais, como a 
quantidade de idas ao hospital, compras em farmácias populares e outros 
tipos de dados, passam a ser registrados e unificados em uma base de da-
dos integradora.
O que Eubanks demonstrou é que várias dessas pessoas beneficiárias de 
políticas públicas e que passam por uma intensificação no processo de vi-
gilância e tratamento de dados, posteriormente, passam a ser prejudica-
das em processos automatizados de análise e tomada de decisão, como 
sistemas automatizados de alocação de pessoas para oportunidades de 
emprego, porque o processo de hipervigilância coloca aquela pessoa em 
uma categoria discriminada em um processo de análise automatizada pos-
terior. Por exemplo, a análise automatizada de alocação de emprego leva 
em consideração a pessoa ter sido usuária de serviços de saúde pública por 
um longo período de tempo e pode ser considerado um input para avaliar 
um grau de risco maior daquela pessoa em termos de estabilidade. Nesse 
sentido, essas ações constroem um sistema de perpetuação de injustiças 
automatizadas e profundamente invisíveis.
Outra filósofa muito importante que tem pensado sobre isso é a professora 
Anita Allen. Ela inclusive chegou a cunhar novos conceitos, que vão além 
da ideia de panopticon elaborada por Jeremy Bentham. Para ela, além do 
panopticon como arquitetura de vigilância (quem é visto não pode ver quem 
vigia), temos hoje uma “situação complicada” para as pessoas negras nos 
Estados Unidos, que são também submetidas a uma hipervigilância que 
promove uma espécie de banopticon (barreiras de entrada, catracas au-
tomatizadas por processos movidos a dados e situações de exclusão com 
base em perfis) e um conopticon (essas mesmas pessoas hipervigiadas es-
tão mais suscetíveis a golpes, fraudes, esquemas lesivos, etc.). Tanto Allen 
quanto Eubanks estão preocupadas em realizar uma crítica ao modo como 
as sociedades atuais podem aprofundar desigualdades e racismo no uso de 
Inteligência Artificial (IA) e sistemas de decisão automatizados.
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P.S.I._ Qual é o debate atual a respeito da coleta de dados biométricos no 
Brasil? Quais são os principais riscos associados a esse tipo de prática?

R.Z._ Hoje, vivemos um dilema gerado pela segurança pública. Vivemos uma 
espécie de “canto da sereia” com relação às promessas de que as tecnolo-
gias vão solucionar nossos problemas sociais e nossas mazelas de violência 
e de segurança pública. Vivemos um tecnossolucionismo ingênuo.
Muitos prefeitos embarcaram na onda do reconhecimento facial em espa-
ços abertos como principal solução para segurança pública, como se fosse 
uma solução mágica para combate ao crime. Cidades como Salvador (Bah-
ia) e Maringá (Paraná) estão comemorando a utilização de sistemas moder-
nos para identificar criminosos em festas públicas, por exemplo carnavais 
ou festas de São João. Contudo, isso tem sido feito sem uma reflexão sobre 
os múltiplos riscos associados à naturalização do reconhecimento facial au-
tomatizado em locais públicos. O que se observa é uma celebração sobre os 
“resultados mágicos alcançados”, no sentido de automação de um trabalho 
visual que deveria ser realizado por policiais. Porém, essas ações resolvem 
muito pouco sobre as causas dos problemas e sobre suas raízes.
Essa naturalização é perigosa, pois ela cria uma sensação falsa de que os 
problemas serão resolvidos. Cria também um estímulo perverso para que 
prefeituras invistam milhões de reais em soluções de reconhecimento fa-
cial, deixando de direcionar recursos, já escassos, em outras políticas pú-
blicas, como alimentação adequada, saúde e capacitação profissional de 
jovens em escolas periféricas. Quem ganha muito com isso são poucas em-
presas que cobram preços artificiais e inflados.
Há contramovimentos importantes. A ação civil pública que conduzimos em 
2018 contra o tratamento indevido de dados biométricos de passageiros no 
metrô de São Paulo, no período que estive no Instituto Brasileiro de Defesa 
do Consumidor (Idec) (caso “Idec contra Viaquatro”, julgado pelo Tribunal 
de Justiça de São Paulo - TJSP), é um caso importante de limites impostos 
pelo judiciário. Neste caso, o sistema de justiça disse claramente: você não 
pode tratar as pessoas como coisas e extrair a emoção de seu rosto sem 
transparência, necessidade e respeito a direitos básicos.
Penso que esse é um remédio importante para a discussão dos dados bio-
métricos no Brasil. Estamos falando de suas coisas básicas. Primeiro, uma 
concepção simples, inspirada em Kant: somos sujeitos de direito e não coi-
sas ou ratos em laboratório que podem ser usados. Temos dignidade e direi-
tos de personalidade. Segundo, algumas perguntas essenciais: Precisamos 
mesmo? Faz bem? Resolve algo? Por isso, insistimos em avaliações de im-
pacto e debates públicos que mostrem que há boas razões nessas decisões.

"(...) isso tem sido 
feito sem uma 
reflexão sobre os 
múltiplos riscos 
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Tecnologias emergentes de 
aprimoramento da privacidade: 
abordagens políticas e regulatórias 
atuais10

Por Organização para a Cooperação e Desenvolvimento Econômico11

Este artigo examina as tecnologias de aprimoramento da privacidade (pri-
vacy-enhancing technologies [PET]), soluções digitais que permitem a coleta, o 
tratamento, a análise e o compartilhamento de informações, enquanto prote-
gem a confidencialidade e a privacidade dos dados. O texto analisa os recentes 
avanços tecnológicos e avalia a efetividade de diferentes tipos de PET, bem 
como os desafios e as oportunidades que elas apresentam. Descreve igual-
mente as atuais abordagens políticas e regulatórias em relação às PET, a fim de 
ajudar as autoridades de proteção de dados (privacy enforcement authorities 
[PEA]) e os formuladores de políticas a compreender melhor a forma como po-
dem ser utilizadas para reforçar a privacidade e a proteção de dados e melhorar 
a governança geral dos dados.

Em especial, as PET permitem um nível relativamente elevado de utilida-
de dos dados, ao mesmo tempo em que minimizam a necessidade de cole-
ta e processamento de dados. Ainda que as PET não sejam novas, os mais 
recentes avanços em termos de conectividade e capacidade computacional 
conduziram-nas a uma mudança fundamental na forma como os dados podem 
ser processados e compartilhados. Embora ainda incipientes, estas tecnologias 
têm um enorme potencial para aproximar a sociedade do processo contínuo e 
da prática de privacidade desde a concepção (privacy by design) e, assim, pro-
mover a confiança no compartilhamento e na reutilização de dados.

Um número crescente de formuladores de políticas e autoridades de pro-
teção de dados está analisando meios de incorporar as PET em seus marcos 
nacionais de privacidade e de proteção de dados. No entanto, a natureza  
altamente técnica e em rápida evolução dessas tecnologias constitui frequen-
temente um obstáculo para sua implementação pelas organizações e à sua 
consideração nas políticas e nos marcos legais aplicáveis aos dados.

10    Este artigo baseia-se no trabalho da Organização para a Cooperação e Desenvolvimento Econômico (OCDE) 
intitulado: OECD. (2023). Emerging privacy-enhancing technologies: Current regulatory and policy approachs, 
OECD Digital Economy Papers, n. 351. Paris: OECD Publishing, disponível em: https://doi.org/10.1787/bf121be4-
en. As opiniões expressas e os argumentos aqui utilizados são inteiramente os dos autores e não devem ser 
atribuídos de forma alguma à OCDE ou aos seus países membros.
11    Este artigo foi elaborado para a OCDE por Christian Reimsbach-Kounatze (Digital Economy Policy Division) 
juntamente com o consultor externo Taylor Reynolds (Diretor de Política Tecnológica da Iniciativa de Pesquisa de 
Políticas de Internet do MIT), sob a supervisão de Clarisse Girot (Digital Economy Policy Division).

Artigo II
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O surgimento de tecnologias de 
aprimoramento da privacidade

A coleta e o tratamento de dados pessoais têm se transformado de forma 
a permitir um uso que proteja mais a privacidade dos dados pessoais no nível 
técnico, aproximando a sociedade do processo e da prática da privacidade des-
de a concepção (privacy by design). Um vasto conjunto de abordagens está sur-
gindo, com base em novas técnicas criptográficas e em mudanças estruturais 
na forma como os dados são processados. Essas abordagens têm introduzido 
novas formas de proteção de privacidade e segurança digital na coleta e no 
processamento de dados.

Apesar de não serem fundamentalmente novas12, essas tecnologias e téc-
nicas digitais oferecem novas abordagens para accountability e a proteção de 
dados enquanto estão em uso. Podem também alterar ligeiramente os dados, 
permitindo ao mesmo tempo que sejam tratados para determinados usos sem di-
vulgar as informações que contêm. Essas abordagens são frequentemente agru-
padas sob o termo “tecnologias de aprimoramento da privacidade”, ou PET. No 
entanto, o termo subestima o papel essencial que tais tecnologias e abordagens 
disruptivas podem ter na governança de dados de forma mais ampla.

As PET alteram a forma como as organizações coletam, acessam e processam 
dados, especialmente dados pessoais. Elas são promissoras porque ampliam o 
acesso à análise de dados e, ao mesmo tempo, aumentam a segurança digital e 
a proteção à privacidade e aos dados. Por exemplo, as PET apoiam a análise co-
laborativa de dados que, de outra forma, seriam demasiado sensíveis para serem 
divulgados, combinados e utilizados entre indivíduos ou organizações.

Governos e entidades reguladoras, nomeadamente as autoridades  de  pro-
teção de dados (privacy enforcement authorities [PEA]), identificaram e enfati-
zaram esses tipos de tecnologias como soluções proeminentes para a proteção 
da privacidade e dos dados pessoais (Comitê Europeu para a Proteção de Dados 
[EDPB], 2020; Agência da União Europeia para a Cibersegurança [ENISA], 2021; 
Office of the Privacy Commissioner of Canada [OCP], 2021; Casa Branca [Estados 
Unidos], 2022; Information Commisioner’s Office [ICO], 2022).

O Communiqué de 2022 “Promover o Livre Fluxo de Dados com base na Con-
fiança e no compartilhamento de conhecimento sobre as perspectivas dos Espa-
ços Internacionais de Dados” (“Promoting Data Free Flow with Trust and knowledge 
sharing about the prospects for International Data Spaces”) da Mesa Redonda das 
Autoridades de Proteção de Dados e Privacidade do G7 (G7, 2022) reconhece que

[o] uso das PET pode facilitar o compartilhamento seguro, lícito e economi-
camente valioso de dados que, de outra forma, não seria possível, gerando 
benefícios significativos para inovadores, governos e o público em geral.  
 

12    A OCDE realizou uma conferência ministerial em Ottawa (Canadá) em 1998, sobre a realização do potencial do 
comércio eletrônico mundial. Nos círculos políticos internacionais, a conferência representou uma das primeiras 
conferências de grande escala dedicadas à política da Internet. As conclusões da conferência elaboradas há 
quase 25 anos, em 1998, apelavam especificamente aos governos para que “incentivassem a utilização de 
tecnologias de aprimoramento da privacidade” (OCDE, 1998).
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Em reconhecimento a esses benefícios [...] as autoridades de privacidade 
e de proteção de dados do G7 [...] buscarão promover o uso responsável e 
inovador das PET para facilitar o compartilhamento de dados, com o apoio 
de medidas técnicas e organizacionais adequadas. (G7, 2022)

A análise da aplicação da Recomendação do Conselho da OCDE (2013) sobre 
às Diretrizes que Regem a Proteção da Privacidade e os Fluxos Transfronteiriços 
de Dados Pessoais (diretrizes de privacidade da OCDE) salientou a necessidade 
de examinar as PET e sua aplicação aos fluxos transfronteiriços de dados:

Os países respondentes à solicitação também concordaram que são ne-
cessárias orientações adicionais sobre as salvaguardas técnicas e organi-
zacionais disponíveis. Mais especificamente, os países respondentes e os 
especialistas salientaram a necessidade de uma análise aprofundada das 
oportunidades e das barreiras na utilização das novas tecnologias emer-
gentes de aprimoramento da privacidade (PET), incluindo sua aplicação aos 
fluxos transfronteiriços de dados. (OCDE, 2021)

Embora algumas dessas tecnologias não sejam novas, muitas estão em 
evolução e podem, em última análise, justificar uma reavaliação das regula-
ções sobre a coleta e o processamento de dados. Como um dos principais de-
safios, essas tecnologias frequentemente ficam fora do radar dos formuladores 
de políticas e dos reguladores, dada a natureza altamente inovadora das pró-
prias tecnologias e de suas áreas de aplicação. Além disso, elas são altamente 
técnicas, criando uma “barreira linguística” significativa entre engenheiros que 
constroem esses sistemas e formuladores de políticas e reguladores que, em 
última análise, determinarão como utilizá-las. Essas tecnologias, que estão em 
diferentes estágios de desenvolvimento e maturidade, provavelmente precisa-
rão fazer parte de marcos de governança de dados mais amplos. Isso deverá 
garantir que elas sejam utilizadas de acordo com os riscos associados, inclu-
sive os riscos de privacidade, e a segurança dos dados. Os governos e as PET 
precisarão cada vez mais considerar a forma como os dados pessoais são cole-
tados e processados com o uso das PET e como essas tecnologias se integram 
em seus marcos de privacidade e proteção de dados.

Paradigmas em evolução
A evolução dos paradigmas para a proteção da confidencialidade, da inte-

gridade e da disponibilidade dos dados (segurança de dados) oferece uma boa 
maneira de contextualizar o cenário em transformação da privacidade e da prote-
ção de dados com relação às novas abordagens das PET. A segurança dos dados 
está passando por uma evolução significativa. Inicialmente, a segurança buscava 
proteger os dados no perímetro da organização. Agora, ela está mudando para 
um novo paradigma de “confiança zero”, em que se presume que os agentes mal-
-intencionados já estejam dentro da organização. A segurança digital, portanto, é 
realizada por meio do bloqueio de todos os dados, exceto para usos específicos 
aprovados por pessoas autorizadas. As abordagens de confiança zero na segu-
rança digital ajudam a mitigar o risco de danos que um agente mal-intencionado 
pode causar se conseguir obter acesso aos recursos digitais internos.
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Uma evolução semelhante poderia ser vista como emergente na privacida-
de e na proteção de dados. Atualmente, a privacidade e a proteção de dados 
ainda dependem principalmente de regras sobre a forma como os dados po-
dem ser coletados, processados e utilizados. Uma vez que os dados são co-
letados e/ou transferidos, “os indivíduos perdem a capacidade de controlar a 
forma como os seus dados são reutilizados e de contestar ou (tecnicamente) 
se opor a tais usos e podem contar exclusivamente com a aplicação da lei e 
com a indenização. Os riscos de perda de controle são multiplicados quando os 
dados são compartilhados posteriormente em várias camadas, especialmente 
quando essas camadas estão localizadas em várias jurisdições” (OCDE, 2019). 
Isso aumenta o risco de vazamento e uso indevido de dados em grande escala, 
como no caso da Cambridge Analytica (Isaak e Hanna, 2018).

A evolução do paradigma de governança de dados possibilitada pelas PET 
segue uma trajetória semelhante à abordagem de confiança zero na segurança 
digital: a confiança não é mais pressuposta e os dados pessoais devem perma-
necer protegidos em um ambiente contraditório. Nesse sentido, as PET podem 
ajudar a garantir a continuidade da privacidade e da proteção de dados por 
meios técnicos, mesmo após a coleta e, eventualmente, a transferência de da-
dos para outras organizações, incluindo, eventualmente, a localização dessas 
entidades fora da jurisdição original. Dessa forma, elas podem complementar 
efetivamente a proteção oferecida principalmente por medidas legais ou con-
tratuais para essas transferências. Portanto, as PET não devem ser considera-
das uma solução mágica para todos os desafios de privacidade e proteção de 
dados. As PET, por exemplo, não necessariamente ajudam a resolver problemas 
relacionados a vieses indevidos que possam estar refletidos nos dados origi-
nais. Sua utilização também não garante a segurança de todos os sistemas 
de tecnologia da informação (TI) que dependem dos dados para os quais as 
PET são utilizadas. Consequentemente, as PET não podem substituir os marcos 
legais, mas operam dentro deles, de modo que as suas aplicações precisarão 
ser combinadas com obrigações juridicamente vinculantes e impositivas para 
proteger a privacidade e os direitos de proteção de dados.

Definições e categorizações atuais das 
PET
PARA UM ENTENDIMENTO COMUM DAS TECNOLOGIAS DE APRIMORA-
MENTO DA PRIVACIDADE

Embora o conceito de PET esteja longe de ser novo e a sua utilização esteja 
se espalhando, nunca houve uma definição universalmente aceita. Ao longo 
dos anos, diferentes organizações elaboraram definições para PET e categori-
zações das tecnologias correspondentes. Cada uma delas tem seus próprios 
méritos e requer consideração. No entanto, essas definições e categorizações 
foram também influenciadas pelo contexto em que foram desenvolvidas, visto 
que refletem o estado da tecnologia em um determinado momento ou o objeti-
vo de um estudo ou projeto ao qual as PET deram apoio.
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A ausência de uma definição estável nesse campo pode dificultar uma aná-
lise concertada por parte dos formuladores de políticas e, em particular, das 
autoridades de proteção de dados sobre os potenciais impactos das PET nas 
avaliações de privacidade e de proteção de dados.

Para o presente artigo, as PET são entendidas como um conjunto de tecno-
logias, abordagens e ferramentas digitais que permitem o processamento e a 
análise de dados, ao mesmo tempo em que protegem a confidencialidade e, 
em alguns casos, também a integridade e a disponibilidade dos dados e, por 
conseguinte, a privacidade dos titulares dos dados e os interesses comerciais 
dos responsáveis pelo tratamento dos dados.

Normalmente, as PET não são ferramentas independentes. Pelo contrário, 
podem ser utilizadas em conjunto com outros instrumentos organizacionais e 
jurídicos para implementar objetivos de governança de dados. As PET podem 
depender uma das outras para funcionar: da mesma forma que os chefs usam 
diversos ingredientes para executar a receita de um prato, as PET são os ingre-
dientes que podem ser combinados para alcançar determinados objetivos de 
privacidade e proteção de dados.

CATEGORIAS DE TECNOLOGIAS DE APRIMORAMENTO DA PRIVACIDADE 
(PET)

Com base nas definições e categorizações das PET, esta seção propõe uma 
nova taxonomia para a classificá-las. Ela associa cada uma das PET (seja ela 
antiga, emergente ou eventual) a uma categoria de tecnologias que aborda 
Princípio(s) Básico(s) específico(s) das diretrizes de privacidade da OCDE. Essas 
categorias são (i) ofuscação de dados, (ii) processamento de dados criptografa-
dos, (iii) análises federadas e distribuídas e (iv) ferramentas de accountability 
de dados.

• As ferramentas de ofuscação de dados incluem provas de conhecimento 
zero (zero-knowledge proofs [ZKP]), privacidade diferencial, dados sintéti-
cos e ferramentas de anonimização e pseudonimização. Essas ferramen-
tas aumentam as proteções de privacidade alterando os dados, adicionan-
do “ruído” ou removendo detalhes de identificação. A ofuscação de dados 
permite o aprendizado de máquina que preserva a privacidade e permite a 
verificação de informações (por exemplo, verificação de idade) sem exigir a 
divulgação de dados confidenciais. No entanto, as ferramentas de ofusca-
ção de dados podem vazar informações se não forem implementadas com 
cuidado. Os dados anonimizados, por exemplo, podem ser reidentificados 
com a ajuda de ferramentas de processamento de dados e de conjuntos de 
bancos de dados complementares.

• As ferramentas de processamento de dados criptografados incluem crip-
tografia homomórfica, computação multipartidária, intersecção de conjun-
to privado, bem como ambientes de execução confiáveis. As PET de pro-
cessamento de dados criptografados permitem que os dados permaneçam 
criptografados durante o uso (criptografia em uso), evitando assim a neces-
sidade de descriptografar os dados antes do processamento. Por exemplo, 
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ferramentas de processamento de dados criptografados foram amplamente 
implantadas em aplicativos de rastreamento de ocorrências de COVID-19.  
No entanto, essas ferramentas têm limitações. Por exemplo, os seus cus-
tos de computação tendem a ser elevados, embora estejam surgindo ferra-
mentas que abordam essa limitação.

• A análise federada e distribuída permite a execução de tarefas analíticas 
em dados que não são visíveis ou acessíveis àqueles que executam as ta-
refas. Na aprendizagem federada, por exemplo, técnica que tem ganhado 
maior atenção, os dados são pré-processados na fonte de dados. Dessa 
forma, apenas os sumários das estatísticas/resultados são transferidos 
para aqueles que executam as tarefas. Os modelos de aprendizagem fede-
rada são implantados em escala, como em aplicativos preditivos de texto 
em sistemas operacionais de dispositivos móveis para evitar o envio de 
dados sensíveis de volta para o controlador de dados. No entanto, a análise 
federada e distribuída requer conectividade confiável para operar.

• As ferramentas de accountability de dados incluem sistemas accountable, 
compartilhamento de segredos limiar e armazenamentos de dados pes-
soais. Esses instrumentos não visam prioritariamente proteger a confi-
dencialidade dos dados pessoais em um nível técnico e, portanto, muitas 
vezes não são considerados PET no sentido estrito. No entanto, essas fer-
ramentas procuram reforçar a privacidade e a proteção de dados, permi-
tindo que os titulares dos dados controlem seus próprios dados, definam e 
apliquem regras sobre quando eles podem ser acessados. A maioria des-
sas ferramentas está em estágio inicial de desenvolvimento, tem conjuntos 
limitados de casos de uso e não possui aplicações independentes.

A Tabela 1 apresenta 14 PET que foram identificadas com base em pes-
quisa e desenvolvimento no setor privado, incluindo instituições acadêmicas 
como o Instituto de Tecnologia de Massachusetts (Massachusetts Institute of 
Technology [MIT]). Estão divididas nas quatro grandes categorias apresentadas:  
(i) ofuscação de dados, (ii) processamento de dados criptografados, (iii) análise 
federada e distribuída e (iv) ferramentas de accountability dos dados. Algumas 
das 14 PET podem se enquadrar em mais de uma categoria; nesse caso, são 
atribuídas a uma categoria principal. Note-se também que a maioria das PET, 
tal como se discute no presente artigo, não endereça o risco de danos para o 
grupo que resultariam de um eventual uso indevido dos insights obtidos a partir 
da análise dos dados disponibilizados por meio das PET13. A Tabela 1 apresenta 
um panorama das principais oportunidades e desafios das PET.

13    Para discussões sobre o risco de danos de grupo, ver (Hausman, 2007; Hausman, 2008; Harmon, 2010; Cargill 
et al., 2016).
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Tabela 1 – VISÃO GERAL DOS PRINCIPAIS TIPOS DE PET, SUAS OPORTUNIDADES E DESAFIOS

TIPOS DE PET PRINCIPAIS 
TECNOLOGIAS

APLICAÇÕES ATUAIS  
E POTENCIAIS* DESAFIOS E LIMITAÇÕES

Ferramentas  
de ofuscação  
de dados

Anonimização / 
Pseudonimização Armazenamento seguro • Garantir que as informações 

não vazem (risco de 
reidentificação)

• Viés amplificado, em 
particular para dados 
sintéticos

• Aptidões e competências 
insuficientes

Dados sintéticos
Aprendizagem de máquina 
com preservação da 
privacidade

Privacidade diferencial Ampliação das oportunidades 
de pesquisa

Provas de conhecimento 
zero

Verificação de informações 
sem exigir sua divulgação (por 
exemplo, verificação de idade)

• As aplicações ainda estão 
numa fase inicial

Ferramentas de 
processamento de 
dados criptografados

Criptografia homomórfica
Computação de dados 
criptografados dentro da 
mesma organização
Computação de dados 
privados que são muito 
sensíveis para serem 
divulgados
Rastreamento/descoberta  
de contatos

• Desafios da limpeza de dados
• Garantir que as informações 

não vazem
• Custos de computação mais 

elevados

Computação 
multipartidária (incluindo 
conjunto privado de 
intersecção)

Ambientes de execução 
confiáveis

Computação usando modelos 
que precisam permanecer 
privados

• Custos de computação mais 
elevados

• Desafios de segurança digital

Análise  
distribuída  
e federada

Aprendizagem federada
Aprendizagem de máquina 
com preservação da 
privacidade

• Necessidade de 
conectividade confiável

• As informações sobre os 
modelos de dados devem 
ser disponibilizadas ao 
processador de dados

Análise distribuída

Ferramentas  
de accountability  
de dados

Sistemas accountable

Definição e aplicação de 
regras sobre quando os dados 
podem ser acessados
Rastreamento imutável do 
acesso aos dados pelos 
controladores de dados

• Casos de uso restritos e falta 
de aplicações independentes

• Complexidade da 
configuração

• Riscos de conformidade 
relativos à privacidade e à 
proteção de dados quando 
são utilizadas tecnologias de 
registro distribuído

• Desafios da segurança digital
• Não são consideradas PET no 

sentido estrito

Compartilhamento de 
segredos limiar

Armazenamento 
de dados pessoais 
/ Sistemas de 
gerenciamento de 
informações pessoais

Assegurar o controle dos 
titulares dos dados sobre  
os seus próprios dados

Nota: (*) Apenas uma aplicação foi incluída para fins de legibilidade.
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Abordagens regulatórias e políticas das 
PET

As PET são frequentemente abordadas explícita e/ou implicitamente em leis 
e regulações de privacidade e proteção de dados dos países por meio de: requi-
sitos legais relativos à privacidade e à proteção de dados desde a concepção 
(privacy by design) e por padrão (privacy by default); requisitos de desidentifi-
cação, segurança digital e accountability; e/ou mandatos regulatórios para que 
as autoridades responsáveis pela aplicação da legislação que rege a privacida-
de promovam ainda mais a adoção das PET.

Essas medidas são frequentemente complementadas por orientações emi-
tidas pelos governos ou pelas autoridades responsáveis pela aplicação da le-
gislação que rege a privacidade, a fim de esclarecê-las. No entanto, as entida-
des regulatórias tendem a não adotar posições definitivas sobre os méritos de 
determinadas PET para cumprir requisitos legais específicos, por exemplo, em 
transferências de dados transfronteiriços, o que salienta a dificuldade em validar 
definitivamente soluções PET específicas num cenário em rápida evolução.

Além disso, os países têm adotado uma grande variedade de iniciativas po-
líticas para promover a inovação nas e com as PET. Fazem isso por meio de 
pesquisa e desenvolvimento tecnológico, adoção de plataformas seguras de 
processamento de dados, certificação de PET confiáveis, concursos de inova-
ção, “caixas de areia” (sandboxes) regulatórias, entre outras, e implantação de 
soluções de identidade digital.

Conclusões
As PET encontram-se em diferentes fases de desenvolvimento e, provavel-

mente, terão de fazer parte dos marcos de governança de dados para garantir 
a sua utilização adequada, em consonância com os riscos associados à priva-
cidade. Muitas dessas ferramentas ainda estão dando os primeiros passos e 
limitadas a casos específicos de uso em processamento de dados.

Dado o seu caráter inovador e elevado potencial, as PET justificam uma 
reavaliação abrangente da aplicação da regulamentação sobre coleta e pro-
cessamento de dados. É importante que essa reavaliação se concentre nos 
resultados efetivos de privacidade para os quais as PET podem contribuir e não 
nos processos de utilização de uma PET específica.

Os formuladores de políticas, e as autoridades de proteção de dados em 
particular, precisarão cada vez mais considerar como o uso das PET pode afetar 
as avaliações regulatórias de acordo com as estruturas nacionais de privaci-
dade e proteção de dados, levando em conta a contribuição das PET para os 
resultados de proteção da privacidade.

As PET exigirão ferramentas, testes e procedimentos complementares para 
garantir que sejam usadas com segurança e em conformidade com a lei em 
todo o setor econômico.

À medida que as PET amadurecem, haverá uma necessidade crescente de 
sensibilização e formação para melhor desenhar, construir, implementar, utili-
zar e auditar essas novas tecnologias.
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Será necessária uma cooperação regulatória transfronteiriça e intersetorial 
mais forte para melhor considerar a evolução tecnológica das PET em termos de 
proteção à privacidade e dos dados.

Para isso, uma análise de casos concretos de uso das PET, incluindo, entre 
outras, seu uso visando facilitar a circulação transfronteiriça de dados, pode 
contribuir para os debates políticos, nomeadamente no que diz respeito à priva-
cidade e aos resultados econômicos que as PET prometem ajudar a alcançar.
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Governança de dados para 
proteção de dados pessoais e 
políticas de segurança digital  
na América Latina

Nesta entrevista, Carolina Botero Cabrera, Diretora da Fundação Karisma, 
aborda os desafios para América Latina e Caribe (ALC) em estabelecer modelos 
de governança que garantam a privacidade e proteção de dados pessoais, o 
cenário atual das políticas de segurança digital na região e os fundamentos de 
uma perspectiva de privacidade baseada em Direitos Humanos.

Panorama Setorial da Internet (P.S.I.)_ Considerando a crescente demanda 
pelo uso de dados e as possíveis implicações para garantir a privacidade e a 
proteção de dados pessoais, é possível pensar em um modelo de governança 
de dados para a região da ALC? Quais aspectos devem ser considerados no 
desenho de tal modelo?

Carolina Botero Cabrera (C.B.)_ Os países latino-americanos possuem não apenas 
uma história e experiência semelhantes, mas também compartilham muitas seme-
lhanças em relação ao quadro jurídico. No que diz respeito aos Direitos Humanos, 
o sistema interamericano estabeleceu um quadro jurídico abrangente que permite 
à região ter uma referência e desenvolver modelos de governança de dados com 
características comuns, que garantam não apenas o direito à privacidade, mas 
também o direito à liberdade de expressão e o acesso à informação, por exemplo.
Em relação à privacidade, o primeiro problema é que as leis de proteção de 
dados, necessárias para se pensar a partir das garantias aos Direitos Humanos 
e à privacidade, não são homogêneas na região. Por outro lado, os modelos 
de governança de dados baseiam-se principalmente na ideia de facilitação de 
modelos de exploração (pensando também nos direitos de maneira individual, 
a partir do consentimento das pessoas para sua gestão e exploração por parte 
de governos e entidades privadas) e não a partir da justiça (mesmo pensada 
de forma coletiva). Portanto, talvez seja necessário pensar se a região da ALC 
contemplaria outros tipos de visões sobre essa governança.

P.S.I._ Qual o cenário atual das políticas nacionais de segurança digital na 
região da ALC? Qual sua importância para fazer a gestão de possíveis inci-
dentes de segurança?

C.B._ Quando se trata de políticas nacionais de segurança digital na região, 
deve-se olhar para a Organização dos Estados Americanos (OEA), que tem  
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desempenhado um papel importante na construção e no monitoramento 
dessas políticas.
A OEA apoiou o desenvolvimento da primeira geração de planos nacionais de 
segurança digital, os quais, atualmente, estão sendo revisados. Inicialmente, 
esses planos ecoavam a origem militar dessa disciplina, concentrando-se em 
infraestruturas críticas relacionadas à segurança nacional e adotando uma 
visão em que as pessoas eram consideradas destinatárias passivas desses 
marcos jurídicos que, além de garantir a segurança, eram também uma forma 
de expressar uma meta de securitização. A função de coordenação e resposta 
a incidentes foi, consequentemente, influenciada por essa perspectiva.
A OEA realizou algumas avaliações (2016 e 2020) que nos permitem anali-
sar parte do impacto, lições aprendidas e obstáculos enfrentados por essa 
primeira geração de planos. No entanto, essas avaliações são muito foca-
das nas infraestruturas estatais, deixando de analisar o impacto sobre as 
pessoas em geral. O que se percebe é que, nos últimos anos, tem havido 
uma aproximação mais realista com o setor, que terá impacto nas políticas 
nacionais.
Consideremos, por exemplo, a maneira como o ransomware, quando afeta 
determinados sistemas de dados (os de saúde, por exemplo), representa 
um desafio para as políticas de segurança nacional: não só revela fragilida-
des dos sistemas, mas também da capacidade de resposta do Estado. Tra-
ta-se também de um desafio porque é um campo que tradicionalmente está 
associado aos cibercrimes, mas que tangencia também a segurança digital 
– embora sejam discussões diferentes, elas se juntam em algumas áreas.
Certamente as estruturas de resposta, como os Grupos de Resposta a Inci-
dentes de Segurança (Computer Emergency Response Teams [CERT]) e os 
Grupos de Resposta a Incidentes de Segurança em Computadores (Compu-
ter Security Incident Response Teams [CSIRT]), têm possibilitado certo grau 
de reação e mitigado de alguma forma os impactos. No entanto, percebo 
que em casos muito graves, como o da Costa Rica14, ficou evidente que tais 
estruturas não eram suficientes, e foram outros países e grandes empresas 
que precisaram prestar os primeiros socorros e contribuir para a recupera-
ção do paciente.
A OEA tem realizado algumas avaliações adicionais, considerando, por 
exemplo, o problema da demanda de mão de obra e a insuficiência de pro-
fissionais nessa área. Trata-se de uma questão global, mas com números 
específicos na região. Os dados coletados permitem discutir a necessidade 
de haver também uma perspectiva de gênero para a cibersegurança. Esse 
foi um primeiro passo para reconhecer a necessidade de mais mulheres 
atuando nessa área.
Os países da região estão em atraso para seguir esse percurso, implementar 
visões mais amplas e integrais da segurança cibernética à segurança digital, 
e investir mais recursos para poder responder adequadamente ao desafio.

14    Saiba mais: https://en.wikipedia.org/wiki/2022

"Os países da 
região estão em 
atraso para seguir 
esse percurso, 
implementar 
visões mais 
amplas e integrais 
de segurança 
cibernética à 
segurança digital, 
e investir mais 
re cursos para 
poder responder 
adequadamente 
ao desafio."
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P.S.I._ Quais os principais desafios para garantir a autonomia e a autodeter-
minação dos cidadãos sobre a forma como seus dados pessoais são utiliza-
dos pelos diferentes atores (públicos e privados)? 

C.B._ Trata-se de um campo de múltiplos atores, os quais não têm a mesma 
capacidade de participação na discussão nem os mesmos recursos para 
implementar o que é decidido. Por isso, é problemático começar a pensar 
em garantir a autonomia e a determinação como um terreno nivelado para 
todos os atores, exceto para os cidadãos.
Como eu disse, não há um compromisso real com a privacidade, pois isso 
implicaria mudar o modelo econômico (que não é discutido); já em relação 
à legislação de proteção de dados existente, a opacidade é preocupante.
Embora as leis de proteção de dados tenham aumentado na região, quando 
buscamos informações sobre como nossos dados são utilizados, os direitos 
que temos ou a responsabilidade pelo mal uso, as políticas das entidades 
são ruins, confusas, gerais, quando não inexistentes. Não é possível enten-
der se é feita uma boa ou má gestão dos dados e, ao ocorrerem incidentes, 
nada acontece.
Nos setores nos quais temos feito monitoramento, não há informações 
sobre vazamento de dados (quando isso acontece), e menos sobre quan-
do ocorrem incidentes. Além disso, os incidentes não são reportados aos 
grupos de resposta, não há rotas para denunciá-los, nem recomendações 
sobre como lidar com eles. Agora, no cenário atual, é difícil pensar que a 
solução seja obrigar que se façam reportes de incidentes, uma vez que não 
há a confiança necessária para que isso realmente fortaleça o ecossistema. 
Talvez, nesse caso, seja importante começar com recomendações e respos-
tas que sirvam como incentivo.

P.S.I._ Como uma perspectiva de privacidade baseada nos Direitos Huma-
nos pode contribuir para a formulação de políticas que mitiguem a reprodu-
ção das desigualdades sociais e econômicas?

C.B._ Promover uma perspectiva de Direitos Humanos em que as pessoas 
estejam no centro significa se preocupar com o que acontece com os dados 
das pessoas, buscando reduzir seus riscos e dar-lhes mais possibilidade de 
tomar decisões sobre eles. Esses tipos de perspectivas mudam o cenário. 
Por exemplo, se adotássemos essa perspectiva, as permissões de um apli-
cativo seriam do tipo opt-in e não opt-out, e pediríamos explicações sobre os 
riscos de privacidade e segurança digital.

"Embora as leis 
de proteção de 
dados tenham 
aumentado na 
região, quando 
buscamos 
informações 
sobre como 
nossos dados 
são utilizados, 
os direitos que 
temos ou a 
responsabilidade 
pelo mal uso, 
as políticas das 
entidades são 
ruins, confusas, 
gerais, quando 
não inexistentes."
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A dinâmica dos registros de 
domínios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da In-
formação (Cetic.br), departamento do Núcleo de Informação e Coordenação do 
Ponto BR (NIC.br), monitora mensalmente o número de nomes de domínios de 
topo de código de país (country code Top-Level Domain [ccTLD]) registrados 
entre os países que compõem a Organização para a Cooperação e Desenvolvi-
mento Econômico (OCDE) e o G2015. Considerados os membros de ambos os 
blocos, as 20 nações com maior atividade somam mais 90,39 milhões de regis-
tros. Em junho de 2023, os domínios registrados sob .de (Alemanha) chegaram 
a 17,56 milhões. Em seguida, aparecem Reino Unido (.uk), China (.cn) e Países 
Baixos (.nl), com, respectivamente, 9,58 milhões, 7,45 milhões e 6,30 milhões 
de registros. O Brasil teve 5,16 milhões de registros sob .br, ocupando a quinta 
posição na lista, como mostra a Tabela 116.

15     Grupo composto pelas 19 maiores economias mundiais e a União Europeia. Saiba mais: https://g20.org/
16    A tabela apresenta a contagem de domínios ccTLD segundo as fontes indicadas. Os valores correspondem 
ao registro publicado por cada país, tomando como base os membros da OCDE e do G20. Para países que não 
disponibilizam uma estatística oficial fornecida pela autoridade de registro de nomes de domínios, a contagem 
foi obtida em: https://research.domaintools.com/statistics/tld-counts. É importante destacar que há variação no 
período de referência, embora seja sempre o mais atualizado para cada localidade. A análise comparativa de 
desempenho de nomes de domínios deve considerar ainda os diferentes modelos de gestão de registros ccTLD. 
Assim, ao observar o ranking, é preciso atentar para a diversidade de modelos de negócio existentes.

/Panorama Setorial da Internet
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Posição País Número de 
domínios

Data de 
referência Fonte (website)

1 Alemanha (.de) 17.562.869 03/07/2023 https://www.denic.de

2 Reino Unido (.uk) 9.583.168 31/05/2023 https://www.nominet.uk/news/reports-statistics/uk-register-s-
tatistics-2023

3 China (.cn) 7.452.014 03/07/2023 https://research.domaintools.com/statistics/tld-counts

4 Países Baixos (.nl) 6.306.044 03/07/2023 https://stats.sidnlabs.nl/en/registration.html

5 Brasil (.br) 5.169.143 30/06/2023 https://registro.br/dominio/estatisticas

6 Rússia (.ru) 5.009.209 03/07/2023 https://cctld.ru

7 Austrália (.au) 4.240.809 03/07/2023 https://www.auda.org.au

8 França (.fr) 4.065.102 01/07/2023 https://www.afnic.fr/en/observatory-and-resources/statistics

9 União Europeia (.eu) 3.660.646 03/07/2023 https://research.domaintools.com/statistics/tld-counts

10 Itália (.it) 3.493.525 04/07/2023 http://nic.it

11 Canadá (.ca) 3.357.415 03/07/2023 https://www.cira.ca

12 Colômbia (.co) 3.350.767 03/07/2023 https://research.domaintools.com/statistics/tld-counts

13 Índia (.in) 2.920.842 03/07/2023 https://research.domaintools.com/statistics/tld-counts

14 Suíça (.ch) 2.549.083 15/06/2023 https://www.nic.ch/statistics/domains

15 Polônia (.pl) 2.518.070 03/07/2023 https://www.dns.pl/en

16 Espanha (.es) 2.059.470 28/06/2023 https://www.dominios.es/dominios/en

17 Estados Unidos  
da América (.us) 1.900.711 03/07/2023 https://research.domaintools.com/statistics/tld-counts

18 Japão (.jp) 1.742.261 01/07/2023 https://jprs.co.jp/en/stat

19 Bélgica (.be) 1.741.657 03/07/2023 https://www.dnsbelgium.be/en

20 Portugal (.pt) 1.714.217 03/07/2023 https://www.dns.pt/en/statistics

Data de coleta: 03 de julho de 2023.

Tabela 1 – TOTAL DE REGISTROS DE NOMES DE DOMÍNIOS ENTRE OS PAÍSES DA OCDE E DO G20
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O Gráfico 1 apresenta o desempenho do .br desde o ano de 2012.

Gráfico 1 – TOTAL DE REGISTROS DE DOMÍNIOS DO .BR – 2012 a 2023* 

*Data de coleta: 30 de junho de 2023.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas/

Em junho de 2023, os cinco principais domínios genéricos (generic Top-Level 
Domain [gTLD]) totalizaram mais de 190,32 milhões de registros. Com 159,57 
milhões de registros, destaca-se o .com, conforme apontado na Tabela 2.

Tabela 2 – TOTAL DE REGISTROS DE DOMÍNIOS DOS PRINCIPAIS gTLD

Posição gTLD Número de domínios

1 .com 159.570.312

2 .net 12.907.966

3 .org 10.760.810

4 .info 3.766.205

5 .xyz 3.318.500

Data de coleta: 03 de julho de 2023.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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Marcadores da Internet no Brasil

Indicadores do Sistema de Medição 
de Tráfego Internet (SIMET)17 

O Centro de Estudos e Pesquisas em Tecnologia de Redes e Operações  
(Ceptro.br),18 departamento do Núcleo de Informação e Coordenação do Ponto BR 
(NIC.br), é responsável pelo SIMET, ferramenta para aferir a qualidade da Internet. 
Os testes, realizados pelos usuários de maneira instantânea, coletam diversas mé-
tricas, como latência, jitter, perda de pacotes e velocidade de download e upload.

A vantagem de utilizar o SIMET é a forma como a qualidade da Internet é aferida. 
Com base em uma metodologia que visa garantir a isenção e a neutralidade das medi-
ções, os testes são realizados primordialmente fora da rede da operadora ou do prove-
dor de acesso, de modo a coletar dados com a melhor qualidade possível da informação.

As medições podem ser feitas a partir dos medidores Web (navegador em qual-
quer dispositivo com acesso à rede) e Mobile (aplicativo disponível para dispositivos 
móveis). Nos últimos seis meses computados, foram realizadas 666.626 medições, 
considerando ambas as modalidades. O Gráfico 1 apresenta a cobertura de medições 
voluntárias usando o SIMET: dos 5.568 municípios brasileiros, 4.676 (84%) tiveram 
ao menos uma medição no período, ao passo que o Gráfico 2 mostra o número de 
medições por município.

Gráfico 1 – MUNICÍPIOS COM REGISTRO DE MEDIÇÕES A PARTIR DOS MEDIDORES WEB E MOBILE 

Marcadores da Internet no Brasil

17  Saiba mais: https://medicoes.nic.br/
18 Saiba mais: https://ceptro.br/

Período de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br
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Gráfico 2 – NÚMERO DE MEDIÇÕES A PARTIR DOS MEDIDORES WEB E MOBILE, POR MUNICÍPIO 

A velocidade de download, uma das métricas para analisar a qualidade da Inter-
net, refere-se à taxa de transmissão de dados ou velocidade com que ocorrem as 
transações entre os servidores de medição e o dispositivo medido. Quanto maior a 
velocidade, melhor a conexão. O Gráfico 3 apresenta a mediana do total de medi-
ções de velocidade de download por trimestre desde 2020, enquanto o Gráfico 4 
mostra a mediana da velocidade de download dos últimos seis meses para cada 
Unidade da Federação (UF).

Gráfico 3 – MEDIANA DA VELOCIDADE DE DOWNLOAD POR TRIMESTRE – 2020 A 202319
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Período de coleta: janeiro de 2020 a maio de 2023.
Fonte: Ceptro.br|NIC.br

19  As flutuações observadas refletem variações existentes na proporção de medições via medidor mobile e medidor 
web em cada trimestre. Apesar disso, nota-se uma clara tendência geral de incremento na velocidade de download ao 
longo do tempo.

Período de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br
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Gráfico 4 – MEDIANA DA VELOCIDADE DE DOWNLOAD POR UF

Período de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br

As medições são subsídio essencial para fomentar estudos, gerar análises 
e propor ações para uma melhor Internet. Quanto mais medições forem reali-
zadas em todos os municípios brasileiros, melhores serão as estimativas de 
qualidade da Internet.

Use os medidores SIMET!
Aqui você encontra iniciativas para 
medir, analisar e melhorar a qualidade 
da Internet no Brasil!
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Empresas e a 
proteção de 
dados pessoais

EMPRESAS, POR TIPO DE AÇÃO DE ADEQUAÇÃO À LGPD (2021)

20 Dados da pesquisa TIC Domicílios, do Cetic.br|NIC.br. Disponível em: https://cetic.br/pt/pesquisa/domicilios/
21 Outros motivos para não comprar pela Internet coletados pela pesquisa TIC Domicílios 2022 podem ser encontrados em:  
https://cetic.br/pt/tics/domicilios/2022/individuos/H6/
22 Dados da pesquisa Privacidade e proteção de dados pessoais 2021: perspectivas de indivíduos, empresas e organizações públicas no Brasil. Disponível em:  
https://cetic.br/pt/publicacao/privacidade-e-protecao-de-dados-2021/
23 Outros tipos de ações de adequação à LGPD coletados pela pesquisa Privacidade e proteção de dados pessoais 2021 podem ser encontrados em: https://cetic.br/pt/
publicacao/privacidade-e-protecao-de-dados-2021/

Dados da pesquisa TIC Domicílios 202220 mostram 
que, entre os motivos para não realizar compras 
online, cerca de 41 milhões de usuários de Internet 
no Brasil declararam ter preocupação em fornecer 
informações pessoais21.  

Em 2021, 78% das empresas no Brasil declararam 
manter dados pessoais: 67% indicam manter 
dados de clientes e usuários, 62% de parceiros e 
fornecedores e 37% de funcionários terceirizados. Os 
indicadores22 a seguir apresentam ações23 adotadas 
por essas empresas para adequação à Lei Geral de 
Proteção de Dados Pessoais (LGPD).

Total de empresas que mantêm dados pessoais (%)

30%
realizaram 
testes de 
segurança 
contra 
vazamento 
de dados;

24%
ofereceram 
canal de 
atendimento 
para os titulares 
dos dados, 
como endereço 
de email, 
website, ou 
outros canais;

17%
nomearam um 
encarregado de  
proteção de dados  
(Data Protection Officer 
– DPO), responsável 
pela comunicação com 
os titulares dos dados e 
a Autoridade Nacional  
de Proteção de  
Dados (ANPD).

32%
desenvolveram 
uma política 
de privacidade 
que informa 
como os dados 
pessoais  
são tratados 
pela empresa;
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