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Introducao

S pesquisas a respeito do uso da Internet no
Brasil revelam um crescimento do numero
de usuarios acompanhado de uma diver-
sificacao das atividades realizadas na rede. Em
2022, 93% dos usuarios de Internet mandaram
mensagens instantaneas, 80% usaram redes so-
ciais, 69% compartilharam conteldo na Internet e

45% compraram produtos e servicos por meio da
rede (Comité Gestor da Internet no Brasil [CGl.br],
2023). A onipresenca do celular como dispositivo
de acesso, na maioria das vezes de modo exclu-
sivo, sugere que grande parte desses usos seja
acessada no Brasil por meio de aplicativos de
celular, responsaveis pela coleta de uma extensa
gama de dados pessoais dos usuarios. Tais ativi-
dades também se relacionam cada vez mais com
o debate sobre como os dados de individuos sao
utilizados e compartilhados, com foco tanto no
desenvolvimento econdmico e social como na re-
gulacao e monitoramento de potenciais abusos do
uso indiscriminado desses dados, principalmente
daqueles que possam gerar prejuizos irreparaveis
a sociedade. Nesse sentido, um exemplo sao usos
que levem a incidentes de seguranca, acessos nao
autorizados e decisdes baseadas em vieses discri-
minatorios. Diante desse cenario, a necessidade
de uma governanca de dados* sélida torna-se cada
vez mais importante.

1 Bacharel em Administracéo Publica pela Escola de Administragao de Empresas de Sdo Paulo da Fundacao Getulio Vargas (FGV EAESP), é pesquisador
na Coordenacao de Métodos Quantitativos e Estudos Setoriais do Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacgao
(Cetic.br), departamento do Nucleo de Informacdo e Coordenacgado do Ponto BR (NIC.br).

2 Doutorando em Direito pela Pontificia Universidade Catdlica do Rio de Janeiro (PUC-Rio), mestre em Direito pela Universidade Federal de Juiz de
Fora (UFJF), especialista em Direito Digital pela Universidade do Estado do Rio de Janeiro (UERJ) e pelo Instituto de Tecnologia e Sociedade do Rio de
Janeiro (ITS-Rio) e graduado em Direito pela Universidade Federal Fluminense (UFF). E pesquisador do Nicleo Legalite - Direito e Novas Tecnologias
da PUC-Rio e advogado especialista em Conformidade e Prote¢ao de Dados do NIC.br.

2 Doutora e mestre em Administragao Plblica e Governo pela FGV EAESP, é pesquisadora na Coordenacgao de Projetos de Pesquisa do Cetic.br | NIC.br,
onde lidera as pesquisas TIC Governo Eletronico e TIC Centros Plblicos de Acesso.

4 Para fins deste artigo, governanga de dados sera tratada como “regras, processos e comportamentos relacionados a coleta, gestdo, analise, uso,
compartilhamento e descarte de dados — pessoais e/0ou nao pessoais” (Datasphere Initiative, 2023, p. 5).




Ao mesmo tempo
em que 0s Orgaos
publicos devem
atuar para regular
e fiscalizar o
tratamento de
dados pessoais,
também precisam
garantir o uso
adequado de
dados dos
cidadaos para a
realizacao de suas
atividades, como
a prestacao de
servicos publicos.
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As atividades realizadas no ambiente digital mobilizam uma ampla rede
de atores em um ecossistema baseado em dados que tem crescido massiva-
mente. Nesse contexto, foram estabelecidas normas legais recentes que re-
gulamentam parte desse ecossistema no que tange aos riscos de violacoes
de direitos relacionados a privacidade e a protecao de dados pessoais, como
o0 Regulamento Geral sobre a Protecao de dados (RGPD), na Unido Europeia
(2016), € a Lei Geral de Protecao de Dados Pessoais (LGPD) (2018), no Bra-
sil. O aumento do interesse em torno do tema também inspirou iniciativas de
producdo de dados estatisticos acerca da perspectiva dos usuarios sobre sua
privacidade e sua percepgao a respeito do uso de seus dados pessoais por
atores publicos e privados, como a Pesquisa sobre Protecao de Dados realizada
pelo Eurobardémetro, em 2015 (Commissao Europeia, 2015), e o estudo Ameri-
cans and Privacy, realizado pelo Pew Research Center, em 2019 (Auxier et al.,
2019). Tais estudos também geram insumos para compreender o papel dessa
dimensao na confianga dos usuarios de Internet no ambiente digital, apontan-
do que receios dos individuos quanto ao uso de seus dados pessoais podem ter
impactos na adogao de servicos digitais, sejam publicos ou privados (Fundo de
Desenvolvimento de Capital das Nacdes Unidas [UNCDF], 2021).

No contexto brasileiro, a pesquisa Privacidade e protecdo de dados pes-
soais 2021: perspectivas de individuos, empresas e organizacées publicas no
Brasil (CGl.br, 2022), realizada pelo Cetic.br|NIC.br com usuarios de Internet,
apresentou uma medicao inovadora a respeito de como a populacao entende
a tematica de privacidade e protecao de dados e se posiciona frente a temas
como as praticas de coleta de dados e os riscos percebidos nessas operagoes.
Além disso, o estudo também incluiu indicadores relacionados a implementa-
¢ao de acoes voltadas para privacidade e protecao de dados pessoais entre
empresas e 0rgaos publicos no pais, o que permitiu mapear o processo de
adaptacao a legislacao vigente, promulgada em 2018, e os principais desafios
enfrentados pelas organizacoes pulblicas e privadas.

Este artigo apresenta um recorte dos indicadores da pesquisa Privacidade
e protegdo de dados pessoais 2021 (CGl.br, 2022), com énfase na percepcao
dos usuarios de Internet acerca desse tema. Além disso, destaca as percep-
¢cOes dos usuarios em relacdo ao setor publico, apontando o duplo papel das
autoridades publicas na garantia dos direitos relacionados a privacidade e a
protecdo de dados. Ao mesmo tempo em que os 6rgaos publicos devem atuar
para regular e fiscalizar o tratamento de dados pessoais, também precisam
garantir o uso adequado de dados dos cidadaos para a realizagao de suas ativi-
dades, como a prestacao de servigos plblicos. Assim, tanto no monitoramento
da adequagao a legislacao, como a LGPD, quanto para assegurar a seguranga
dos dados pessoais em sua custodia, a atuacdo do setor publico pode ser um
aspecto-chave para a confianga da sociedade nas atividades online.




Perspectivas da sociedade brasileira em relacdo a
privacidade e a protecdo de dados pessoais

Privacidade e protecao de dados
pessoais na perspectiva da sociedade
brasileira

PERCEPCAO SOBRE O CONCEITO

A pesquisa explorou o entendimento do conceito de privacidade entre os
usuarios de Internet no pais por meio de uma pergunta aberta®. As respostas
foram analisadas e codificadas de forma automatizada em categorias amplas,
0 que permitiu compreender a quais dominios as pessoas se referem quando
pensam em “privacidade”.

0 exercicio de categorizacao das respostas abertas gerou seis categorias:
* Liberdade: garantia da liberdade de aspectos privados da vida (“liberdade”

— prépria e de outros —, “direito”).

¢ Individualidade: a busca pela individualidade, seja em espacos, seja em si-

tuacgdes (“individualidade”, “intimidade”, “espaco”, “particular”, “privado”).

e Protecao (de dados): desejo de protecao contra acesso a seus dados por

” o u

terceiros (“protecao de dados contra terceiros”, “vazamentos”).

e Controle(dedados):desejodetercontrole sobreseus propriosdados(“contro-
le sobre acessoadados”, “escolhasobre o que é publico”, “consentimento”).
e Seguranca: mencdes mais genéricas a seguranca (“seguranca”, “prote-

"o U ]

¢ao”, “sigilo”, “monitoramento”).

e Qutras: respostas validas nao enquadradas nas demais categorias (“paz”,
“tranquilidade”, “sossego”, “importante”, “essencial”, “tudo” [nao elabora-

do], “nao existe”).

Os resultados indicam que a maior parte dos usuarios de Internet define
“privacidade” partindo de dominios associados a liberdade e a individualidade
(Grafico 1) — entendidos como aspectos cruciais da vida cotidiana — e, em al-
guns casos, equiparada a um direito fundamental. Em um patamar inferior, estao
aqueles que descrevem a logica de dados associada ao uso da Internet, de pla-
taformas online e de redes sociais. A protecao de dados é descrita tanto como
uma barreira ao acesso desautorizado (controlado ou configurado), quanto pela
perspectiva sobre quem pode ter acesso a eles (como em configuracoes de redes
sociais) e a seguranca contra roubos e vazamentos no ambiente digital.

Ha ainda um grupo de usuarios que forneceram respostas associadas es-
tritamente a seguranca contra invasoes e roubos de dados, o que revela uma
preocupacao acerca dos riscos associados ao ecossistema de dados. Final-
mente, ha ainda respostas que nao puderam ser classificadas em nenhum dos
grupos anteriores, agrupadas na categoria “Outras”. Essa pluralidade de per-
cepcoes reforga o carater multifacetado do tema entre os respondentes.

5 Para a andlise das respostas abertas, foi utilizado um método de aprendizado de maquina supervisionado. Em um
primeiro momento, uma amostra de 500 respostas foi selecionada aleatoriamente e categorizada manualmente por
um grupo de pesquisadores. Posteriormente, foi aplicada modelagem de tépico (Chen et al., 2016).
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Grafico 1 - CATEGORIZACAO DA DEFINICAO DO CONCEITO DE PRIVACIDADE
Total de usuarios de Internet com 16 anos ou mais (%)

Liberdade 29
Individualidade 21
Protecédo de dados 13
Controle 13
Seguranca 8

Outras 14

Nao resposta ‘. 2

0 10 20 30 40

Fonte: CGl.br (2022).

Valer apontar que a categoria “Protecao de dados” apresentou variacoes por
classe social (17% entre os usuarios das classes AB e 8% entre os das classes DE)
e grau de instrucao (6% entre aqueles com até o Ensino Fundamental e 17% en-
tre os com Ensino Superior). Ao analisar as respostas por grupos etarios, também
foram encontradas diferencas relevantes: as respostas dadas pelos mais jovens
foram categorizadas em maior proporcao como “Individualidade” (32% dos que
tém de 16 a 24 anos e 27% daqueles entre 25 e 34 anos) e, entre 0os mais velhos,
como “Liberdade” (43% dos que tém 60 anos ou mais).

CANAIS DE SOLICITACAO

Em 2020, foi criada a Autoridade Nacional de Protecao de Dados (ANPD), enti-
dade que tem entre suas responsabilidades o recebimento e o encaminhamento
de solicitacoes, reclamacoes ou dendncias relativas a dados pessoais e promogao
de boas praticas de gestao dos dados pelas organizacoes controladoras, ou seja,
aquelas que realizam tratamento de dados pessoais. A pesquisa do Cetic.br | NIC.br
(CGl.br, 2022) realizada no final de 2021 demonstra que a possibilidade de realizar
solicitacoes a ANPD ainda nao é plenamente explorada pelos usuarios de Internet.
Também é possivel identificar o direcionamento das demandas majoritariamente
as organizacoes controladoras dos dados, seguidas de 6rgaos relacionados ao di-
reito ao consumidor, como os Procons.

A busca por canais de atendimento para solicitacoes, reclamacoes ou denin-
cias foi feita por 24% dos usuarios de Internet com 16 anos ou mais. Entre os que
buscaram, o canal mais mencionado foi a propria empresa ou 6rgao publico contro-
lador do dado (80%), seguido de érgaos de defesa do consumidor, como o Procon
(48%). Ja a ANPD aparece em um patamar bastante inferior (27%).
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Entre os que nao buscaram canais de atendimento para solicitacoes, reclama-
¢oes ou dendncias, 0s canais mais mencionados em caso de necessidade futura
seriam o Procon (79%), seguido da empresa ou do 6rgao publico controlador do
dado (74%), da policia (65%) e da ANPD (62%). Portanto, a ANPD ainda nao é per-
cebida como um dos principais espacos para buscar auxilio em situacoes de po-
tenciais violacoes a privacidade e a protecao de dados pessoais da mesma forma
que os 6rgaos de defesa do consumidor, estabelecidos desde a criacao do Codigo
de Defesa do Consumidor (CDC) (1990). Assim, os titulares vinculam suas reclama-
coes ou solicitagdes a uma relacdo de consumo, ou até relacionam diretamente a
um crime, realizando as dendncias junto as autoridades policiais.

PERCEPCOES ACERCA DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS
Governos trabalham com uma quantidade massiva de dados pessoais dos ci-
dadaos no desempenho de suas atividades regulares, como seguranca, tributagao
e prestacao de servicos publicos. Além disso, sao capazes de relacionar dados de
origens e natureza distintas, inclusive dados de natureza sensivel. Nesse contexto,
40% dos usuarios de Internet declaram estar muito preocupados e 29% preocupa-
dos com o uso que o poder plblico faz de seus dados. Esse nivel de preocupacao
€ um pouco inferior em relacéo ao uso feito por empresas: 47% declararam estar
muito preocupados e 28% preocupados com tal uso.
Os dados também mostram uma diferenca no nivel de preocupacao sobre o () 40% dOS
uso dos dados feito pelas empresas no que tange a cor ou a raca do respondente. usuérios de
Pessoas pretas (52%) e pardas (49%) declaram estar muito preocupados numa

proporcdo maior do que brancas (43%), 0 que sugere uma percepc¢ao de poten- Internet declaram
cial uso discriminatorio desse dado por parte de empresas contra essa populagao. t :
. . P oo estar muito
A diferenca também ocorre quando o uso € feito por governos: 47% dos pretos de-
claram estar muito preocupados, enquanto esse percentual € inferior entre pardos preocu pados e

(41%) e brancos (37%).
Os usuarios de Internet declaram elevado nivel de preocupacdo com o forne-

29% preocupados

cimento de dados biométricos em proporgdo maior do que com relacdo aos de- cOm O uso que ©
mais tipos de dad;)s pessoais senswgs investigados: 41A>ld|sseram estar mutto poder pUb'ICO faz
preocupados e 24% preocupados (Grafico 2). Outra categoria que se destaca sao

os dados de saulde: 29% dos respondentes declaram estar muito preocupados e de seus dados.

23% preocupados.
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Gréficp 2 - NIiVEL DE PREOCUPA(,‘AO COM FORNECIMENTO DE INFORMA(,‘()ES PESSOAIS
SENSIVEIS
Total de usuarios de Internet com 16 anos ou mais (%)

Biometria, como impresséo digital ou foto do rosto 41 24 15 12 7
Saude, como doengas, prontuario 1 9
médico, resultados de exames i 22 8
Orientacao sexual 14 17 43 8
Género, como masculino, feminino ou nio binario mm

Filiacao politica ou sindical 29 18

Crengareligiosa 17 13 18 43 9
Corouraca 16 14 19 44 7
0 20 40 60 80 100

B Muito preocupado M Preocupado M Pouco preocupado
B Nada preocupado B N3o sabe

Fonte: CGl.br (2022).

O avanco da biometria sobre diversos contextos da vida cotidiana, tanto na for-
ma de impressao digital quanto de reconhecimento facial, aliado a natureza inti-
ma, tangivel e material desse dado e seu elevado potencial de dano em caso de
comprometimento, pode ajudar a compreender esses resultados. O uso de dados
biométricos em eleicoes brasileiras foi testado inicialmente no pleito de 2008, con-
tava com cerca de 120 milhdes de biometrias cadastradas em 2020 e pretende
alcancar a totalidade dos eleitores até 2026°. Também se pode observar o uso
da biometria pelo setor privado em bancos, farmacias, academias de ginastica e
condominios privados, gerando uma série de questionamentos no ambito judicial
quanto a coleta e ao uso desse tipo de dados em determinados contextos.

Além disso, o tratamento de dados biométricos para fins de seguranca e vigjlan-
cia pablica tem provocado um debate extenso no contexto brasileiro. Nesse ponto,
destaca-se o tratamento automatizado de dados pessoais sensiveis por meio do
uso de tecnologias de reconhecimento facial munidas de Inteligéncia Artificial (IA).
A implementacao dessas tecnologias enfrenta criticas e resisténcia de alguns seto-
res, visto que o reconhecimento facial tem sido o carro-chefe de grandes promes-
sas na seguranca publica, ao passo que populacoes socialmente vulneraveis tém
sido constantemente sujeitas a automatizacao de constrangimentos e violéncias,
incluindo abordagens policiais indevidas e atribuicao inveridica de antecedentes
criminais, com a populacdo negra sendo a mais violada neste cenario” (Costa &
Kremer, 2022).

6 Em 2022, o Brasil tinha 156 milhdes de eleitores aptos, segundo o TSE. Detalhamento acerca do uso de
informagdes biométricas em eleicdes pode ser consultado em: https://www.tse.jus.br/eleicoes/biometria/
biometria

7 Sobre racismo e uso de tecnologias de reconhecimento facial: https://www.brasildefato.com.br/2019/11/27/
cerca-de-90-das-pessoas-presas-com-uso-de-reconhecimento-facial-sao-negras
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Nesse ponto, embora a LGPD nao regule diretamente os casos de uso de da-
dos para fins de seguranca publica e persecucao penal, estipula a necessidade de
criacao de uma legislacao especifica (Art. 4°, Inc. lll). Em 2019, a Camara dos De-
putados tomou a iniciativa de criar uma Comissao de Juristas para elaboracao do
anteprojeto da chamada “LGPD Penal”; um ano apés a formacao da Comissao, foi
apresentada a Presidéncia da Camara uma proposta de anteprojeto. O documento
estad na Camara dos Deputados a espera de ser apresentado formalmente por al-
gum parlamentar a fim de tornar-se um Projeto de Lei (PL) (Costa & Kremer, 2022).

Contudo, a coleta de dados relacionados ao reconhecimento facial ndo € uma
pratica restrita ou problematica apenas no setor publico. A ViaQuatro, empresa que
tem a concessao da linha 4-amarela do Metrd de Sao Paulo, foi condenada pelo Tri-
bunal de Justica de Sao Paulo, a pagar R$500 mil pelo reconhecimento facial rea-
lizado por cAmeras sem o consentimento dos passageiros: as cameras instaladas
no metrd captavam expressoes faciais e até mesmo identificavam emocoes com
fins comerciais e publicitarios. A decisao foi resultado de uma acao civil plblica em
defesa dos consumidores dos servicos do Metro®.

Os indicadores sobre dados sensiveis revelam um debate importante sobre
essa categoria especial de dados pessoais. A LGPD indica a categoria de dados
pessoais sensiveis em seu Art. 5°, Inciso Il, criada em razao da potencialidade dis-
criminatéria e danosa gerada para titulares pelo tratamento indevido de determina-
dos dados. Dentre esses dados, estao indicados expressamente na lei informacoes
como raca, etnia, religiao, opiniao politica, filiacdo a sindicato ou organizacao de
carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, e
dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

Segundo Doneda (2019), a propria selegao sobre quais dados seriam sensiveis
demonstra que a circulacao de determinadas informacoes pode acarretar maior
potencial lesivo a seus titulares em uma determinada configuracao social, acres-

centando que os efeitos discriminatorios ndo estdo no dado em si, mas nos usos () a Compreenséo
que sao feitos dele. Partindo desse pressuposto, a compreensao sobre os meca- sobre 0S

nismos empregados na protecao de dados sensiveis perpassa um entendimento ]

sobre as dindmicas discriminatérias articuladas na sociedade. Tal entendimento mecanismaos

colabora na compreensao sobre os indicadores de preocupacado dos usuarios com empregados na

o tratamento de dados sensiveis operado por agentes publicos, especialmente =

quando se abordam dados de salide, raca e biometria. protegao de dados

Nesse sentido, proteger de maneira rigorosa os dados sensiveis € instrumento
indispensavel para a efetivacao da igualdade e da liberdade das pessoas diante

sensiveis perpassa

de um contexto informacional marcado pela implementacdo de tecnologias avan- um entendimento
cadas e por assimetrias de poder entre titulares e controladores de dados pes- sobre as dinémicas
soais (Mulholland, 2020). Assim, as empresas e as organizacoes publicas devem ] - .
considerar que a LGPD impde um padrao mais elevado de protecdo e seguranca discriminatdrias
para as informacoes pessoais sensiveis, 0 que estimula processos de adequacao arti CU| 3 d as na

que envolvam a criagao de normas internas condizentes com a legjislagcao, como )

fortalecimento de cddigos de ética e conduta, especificando valores e principios sociedade.

relacionados aos direitos fundamentais, de modo a coibir iniciativas que violem a

8 Saiba mais em: https://idec.org.br/noticia/idec-vence-acao-contra-uso-de-reconhecimento-facial-e-viaquatro-
e-condenada-pagar
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personalidade e dignidade de titulares. Nesse ponto, acdes, como dialogos mul-
tissetoriais entre agentes, sao importantes para a troca e a elaboracao de boas
praticas (Teffé, 2022).

RESTRICOES AO USO

Para além de estratégias de prevencao de riscos e de controle sobre as confi-
guracoes de privacidade de aplicativos e servicos, a pesquisa também revelou que
usuarios de Internet podem adotar restricbes a seu uso devido a preocupacao com
0 uso de seus dados pessoais. Motivados por essa preocupacao, 77% dos usuarios
de Internet de 16 anos ou mais ja desinstalaram aplicativos, 69% deixaram de
visitar algum website, 56% deixaram de utilizar algum servico na Internet e 45%
deixaram de comprar algum equipamento eletronico (Grafico 3).

Grafico 3 - ATIVIDADES QUE DEIXOU DE REALIZAR POR PREOCUPACOES COM DADOS PESSOAIS
Total de usuarios de Internet com 16 anos ou mais (%)

Desinstalou algum aplicativo de celular 21

Deixou de visitar alguma pagina na Internet 27

(%)

Deixou de utilizar algum servico ou plataforma na Internet 40

D

Deixou de comprar um aparelho eletrénico “

0 20 40 60 80 100

Sim M N3o M Naiosabe
Fonte: CGl.br (2022).

Esse indicador revela, portanto, que grande parte dos usuarios de Internet no
Brasil ja restringiu de alguma forma suas acoes na Internet por preocupacoes re-
lacionadas aos dados pessoais. A desconfianga a respeito da forma como os da-
dos pessoais serao utilizados, compartilhados ou mesmo vazados afeta o nivel de
adocao de servicos, o uso de aplicativos e a visita a websites. Nesse sentido, essa
percepcao de risco diante do ambiente online pode diminuir o acesso a oportu-
nidades oferecidas pela Internet e representa uma mensagem relevante para o
desenvolvimento de servicos e aplicacoes no ambiente digital, especialmente para
0 contexto da governanca de dados.
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Consideracoes finais N
(...) usuarios podem

A governanca de dados desempenha um papel fundamental na gestao eficaz optar pOl’ N30
das informacoes, estabelecendo politicas e praticas para garantir qualidade, con- . .
formidade e uso adequado dos dados. Nesse contexto, a protecdo de dados pes- realizar Servicos
soais assume uma importancia central, pois busca preservar a confidencialidade, pOl’ Canais dlgltaIS
a integridade e a disponibilidade das informacdes, mitigando, por exemplo, riscos . ’
de acesso ndo autorizado, perda ou uso indevido. devido a receio

A pesquisa do Cetic.br|NIC.br (CGl.br, 2022) demonstra que os usuarios de In- da coleta e uso
ternet no Brasil estao receosos quanto ao uso de seus dados pessoais, especial-
mente os de natureza sensivel, como dados biométricos; ademais, a percepcao de seus dados,
sobre o conceito de privacidade esta associada as praticas online para uma par- impactando a
cela dos entrevistados. Tais resultados levantam uma série de implicagoes para N
a confianca da sociedade no ambiente digital, incluindo o acesso a atividades e prestacao de
servicos online. inform ac;c”)es e

Em relacao ao contato com organizacoes para denunciar ou buscar seus direi- . o
tos relacionados a protecdo de dados, além das entidades controladoras de seus SErvicos pu blicos
dados, os usuarios de Internet citam mais frequentemente 6rgaos de defesa do pelos meios digitais.

consumidor e autoridades policiais como o locus de dendncias ou reclamacgoes.
Geralmente, a ANPD ainda nao € percebida como um espaco de interagao para
esse tema entre os usuarios de Internet. Nesse sentido, estratégias de divulgacao
de atribuicoes e atividades dessas diferentes organizacdes podem orientar os ci-
dadaos quanto a entidade mais adequada para tratar de solicitacoes referentes ao
tema, a fim de trazer maior seguranga quanto aos canais voltados para a garantia
desses direitos.

Os dados biométricos foram os mais mencionados entre os investigados como
tipo de informacao sensivel que preocupa os usuarios de Internet, o que também
demanda uma reflexdo por parte de organizacoes publicas e privadas sobre as
estratégias para sua coleta e seu processamento. Também é importante ressaltar
a diferenca nos resultados em relacao aos temas de discriminacao mencionados
por pessoas de cor preta, o que reflete um cenario de temor de uma parcela da
populagao cotidianamente vulnerabilizada em relacao a intensificagao de préaticas
discriminatérias. Desse modo, verifica-se que essas preocupagoes estao inseridas
no cotidiano dos usuarios de Internet brasileiros e se relacionam a necessidade de
um maior rigor para a legalidade no tratamento de dados pessoais sensiveis, tendo
em vista a potencialidade lesiva e discriminatoria de tratamento indevidos desses
tipos de dados pessoais.

Um resultado surpreendente levantado por esta pesquisa € a restricao feita
por usuarios de Internet sobre seu préprio comportamento, motivados pela preo-
cupacao com o uso de seus dados. Isso demonstra que usuarios podem optar por
nao realizar servicos por canais digitais devido a receio da coleta e uso de seus
dados, impactando a prestacao de informacdes e servigos publicos pelos meios
digitais. Além disso, preocupacao quanto a ciberataques, fraudes, seguranca, falta
de transparéncia no uso de dados, entre outros, podem diminuir a confianca nos
servicos de governo e afetar sua adocao pela sociedade (Departamento de Assun-
tos Econdmicos e Sociais das Nacoes Unidas [UN DESA], 2022).
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Ao avaliar, por exemplo, a adocao de aplicativos governamentais de contact
tracing® durante a pandemia, estudos sugerem que ampliar a transparéncia e a
confianga na seguranca do uso de seus dados nesses servicos também aumenta a
propensao a utiliza-los (Hermosilla & Lapostol, 2022; Lin et al., 2020; Conselho Eu-
ropeu, 2020). Portanto, a adocao de praticas voltadas para gerar maior confianca
no uso de aplicagoes digjtais torna-se fundamental para as estratégias e os mode-
los de governanca de dados adotados pelas organizacoes publicas. Nesse sentido,
os resultados ajudam a reforcar a importancia do tema para o debate publico e
langam novas perguntas que deverao ser enderecadas por futuros estudos sobre
privacidade e protecao de dados pessoais no pais, especialmente para a promog¢ao
da boa governanca de dados.
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Entrevista I

Privacidade e seguranca de dados
no Brasil: desafios da atualidade

Nesta entrevista, Rafael Zanatta, diretor da Data Privacy Brasil, discute os
aspectos de governanca de dados necessarios para protecao de dados pes-
soais, 0 impacto das desigualdades socioecondmicas nas experiéncias indivi-
duais de privacidade, o modo como o conceito de feedback loop de injustica se
relaciona as questoes de vigilancia pelos setores publico e privado e trata ainda
dos principais riscos associados a coleta de dados biométricos no Brasil.

Foto: Arquivo Pessoal

N\ . /1

Panorama Setorial da Internet (P.S.l.)_ Quais aspectos devem ser contem-

Rafael Zanatta plados em politicas de governanca de dados de modo a garantir a protecdo
Diretor da de dados pessoais?
Associacao Data Rafael Zanatta (R.Z.)_ Governanca de dados é um termo guarda-chuva, que
. . significa uma consciéncia sobre a razdo do uso de dados pessoais em uma
Priva cy Bra5|l de organizacao e uma intencionalidade sobre seu uso em todo seu ciclo de vida.
Pesquisa. DOUtOI’ Muitas organizacoes tratam uma vasta quantidade de dados pessoais, mas
. nao possuem uma reflexao interna sobre a necessidade de tais dados, porqué
p€|O Instituto devem ser usados, os limites de extra¢édo de valor econémico dessas informa-
de Energia e ¢oes, com quem tais dados podem ser compartilhados e o que deve ser feito
para que os direitos basicos dos titulares dos dados sejam respeitados.
Am biente da A governanca de dados pode ser vista de uma perspectiva bastante ampla e
. . holistica, pois abrange pessoas, processos e ferramentas necessarias para
Un|ver5|dade de criar um tratamento consistente e adequado de dados pessoais em uma
Sao Paulo (USP) organizacao, seja ela publica ou privada.

A Organizacao para a Cooperacao e Desenvolvimento Econdmico (OCDE)
define que politicas de governanca de dados incluem arranjos e previsoes
técnicas e institucionais que afetam todo o ciclo de vida de dados, como
criacao, coleta, armazenamento, uso, protecao, acesso, compartilhamento
e exclusao. Além disso, orientam-se pelo equilibrio entre inovacao e respeito
a direitos fundamentais; por isso, ao se pensar em politicas de governan-
ca de dados, deve-se incluir medidas de respeito aos direitos basicos dos
titulares e de mitigacao de riscos em casos de incidentes de seguranga ou
ilicitos que podem afetar as pessoas e a sociedade.

Cada organizacao possui seus proprios contextos e particularidades e, por
isso, uma definicao Unica e definitiva sobre “em que consiste a governan-
ca de dados” é limitada. Por exemplo, quando trabalhamos em convénio
com as Defensorias Publicas de Sdo Paulo e Rio de Janeiro para pensarmos
a governanca de dados, partimos da reflexao das funcoes primordiais das
defensorias, do tipo de servico pulblico prestado, dos tipos distintos de da-
dos tratados, das ferramentas tecnolégicas usadas e da centralidade do
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compartilhamento de dados para pesquisas e promogao de acesso a justi-
¢a. Logo, a construcao da politica de governanca de dados foi internalizada
como algo estratégico, envolvendo toda a equipe executiva e diretiva dessas
organizacoes. Esse € um elemento que julgo central: deve ser considerado
estratégico e nao algo periférico e terceirizavel.

P.S.I._ No contexto brasileiro, em que medida as desigualdades sociais e
econdmicas interferem nas percepgoes e nas experiéncias individuais em
relacdo a privacidade e a protecdo de dados?

R.Z._ CondicOes sociais e econdmicas determinam posicdes assimétricas
quando comparamos cidadaos em contextos absolutamente diferentes. Por
exemplo, para pessoas muito bem instruidas e com recursos financeiros, as
possibilidades de protecdo de dados pessoais sao multiplas. Como pessoa pri-
vilegiada no Brasil, vocé pode pagar por servicos de criptografia e Virtual Priva-
te Networks (VPN). Vocé pode assinar contas no Spotify e YouTube e estar me-
nos submetido a coleta massiva de dados para publicidade comportamental.
Vocé pode pagar servicos especializados em mascaramento de informacoes
pessoais ao registrar um dominio na Internet. Vocé pode utilizar servicos pa-
gos de email, como ProtonMail, que sao seguros e pouco dependentes de per-
filizagdo e modulacao comportamental. Vocé pode também se dar ao luxo de
nao depender de redes sociais, em razao de sua condicao econémica, e nao
estar exposto ao Instagram e TikTok. Além disso, vocé nao precisa ser usuario
de politicas publicas e ceder seus dados para o Governo Federal no caso de
utilizacdo do Programa Universidade para Todos (Prouni) ou do Bolsa Familia.
Agora, pensemos na situagcado oposta. Como pessoa vulneravel, precarizada
e marginalizada sécio e economicamente, vocé acessara a Internet somente
pelo celular e estara submetido a uma extracao massiva de dados pessoais.
Vocé utilizara contas gratuitas, freemium, que vao te transformar em produ-
to ao modular seu comportamento por meio de perfilizagdo e publicidade
comportamental. Vocé nao terd condicoes de pagar por qualquer servigo
de mascaramento ao registrar um dominio do website de seu pequeno em-
preendimento. Vocé tera uma ampla exibicao de seus dados pessoais ao se
registrar como Microempreendedor Individual (MEI). Vocé tera seus dados
pessoais coletados e compartilhados no Cadastro Base do Cidadao (CBC) ao
ser beneficiario do Bolsa Familia e do Prouni. Enfim, suas relacdes sociais e
sujeicdes ao que chamamos de “extrativismo digital” serdao absolutamente
distintas de uma pessoa de classe média alta ou alta.

Por isso, na Data Privacy Brasil, dizemos que uma cultura de proteg¢ao de da-
dos pessoais deve ser construida pensando nas assimetrias de poder e nas
questoes estruturais de injustica no Brasil. Uma politica nacional de protecao
de dados pessoais nao pode tratar todos os brasileiros e brasileiras como
iguais, simplesmente como “titulares de dados”. Embora o principio de igual-
dade perante a lei seja importante, precisamos qualificar a discussao com
uma analise profunda sobre nossas desigualdades e como contextos sociais
distintos implicam sociabilidades distintas, bem como processos de datifica-
cao e de ameacas a direitos que também sao profundamente distintos.
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P.S.I._ O que é feedback loop de injustica? Como esse processo se relaciona
com as discussées sobre vigildncia pelos setores publico e privado?

R.Z._ Essa é uma 6tima pergunta. Esse conceito tem sido utilizado pela
cientista politica Virginia Eubanks para descrever uma situacao de vulne-
rabilizacdo de populacdes que dependem de politicas publicas nos Estados
Unidos da América. Basicamente, o mecanismo de feedback loop de injus-
tica ocorre da seguinte maneira: se vocé é usuario de politicas publicas
assistencialistas, vocé se torna alvo de uma coleta de dados massiva e um
processo bastante intenso de vigilancia por parte do Estado. Por exemplo,
pessoas beneficiarias de auxilio-maternidade em comunidades marginali-
zadas passam a ser catalogadas e todos 0s seus rastros digitais, como a
quantidade de idas ao hospital, compras em farmacias populares e outros
tipos de dados, passam a ser registrados e unificados em uma base de da-
dos integradora.

0 que Eubanks demonstrou é que varias dessas pessoas beneficiarias de
politicas publicas e que passam por uma intensificacdo no processo de vi-
gilancia e tratamento de dados, posteriormente, passam a ser prejudica-
das em processos automatizados de analise e tomada de decisdao, como
sistemas automatizados de alocacao de pessoas para oportunidades de
emprego, porque o processo de hipervigilancia coloca aquela pessoa em
uma categoria discriminada em um processo de analise automatizada pos-
terior. Por exemplo, a analise automatizada de alocacao de emprego leva
em consideracao a pessoa ter sido usuaria de servigos de salde publica por
um longo periodo de tempo e pode ser considerado um input para avaliar
um grau de risco maior daquela pessoa em termos de estabilidade. Nesse
sentido, essas acdes constroem um sistema de perpetuacao de injusticas
automatizadas e profundamente invisiveis.

Outra fildésofa muito importante que tem pensado sobre isso € a professora
Anita Allen. Ela inclusive chegou a cunhar novos conceitos, que vao além
da ideia de panopticon elaborada por Jeremy Bentham. Para ela, além do
panopticon como arquitetura de vigilancia (quem é visto nao pode ver quem
vigia), temos hoje uma “situacdo complicada” para as pessoas negras nos
Estados Unidos, que sdo também submetidas a uma hipervigilancia que
promove uma espécie de banopticon (barreiras de entrada, catracas au-
tomatizadas por processos movidos a dados e situacoes de exclusao com
base em perfis) e um conopticon (essas mesmas pessoas hipervigiadas es-
tdo mais suscetiveis a golpes, fraudes, esquemas lesivos, etc.). Tanto Allen
quanto Eubanks estao preocupadas em realizar uma critica ao modo como
as sociedades atuais podem aprofundar desigualdades e racismo no uso de
Inteligéncia Artificial (I1A) e sistemas de decisao automatizados.
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P.S.I._ Qual é o debate atual a respeito da coleta de dados biométricos no
Brasil? Quais sdo os principais riscos associados a esse tipo de prdtica?

R.Z._ Hoje, vivemos um dilema gerado pela seguranca publica. Vivemos uma
espécie de “canto da sereia” com relacao as promessas de que as tecnolo-
gias vao solucionar nossos problemas sociais e nossas mazelas de violéncia
e de seguranca publica. Vivemos um tecnossolucionismo ingénuo.

Muitos prefeitos embarcaram na onda do reconhecimento facial em espa-
cos abertos como principal solucao para seguranca pulblica, como se fosse
uma solucado magica para combate ao crime. Cidades como Salvador (Bah-
ia) e Maringa (Paranda) estdo comemorando a utilizacdo de sistemas moder-
nos para identificar criminosos em festas pulblicas, por exemplo carnavais
ou festas de Sao Joao. Contudo, isso tem sido feito sem uma reflexao sobre
os multiplos riscos associados a naturalizacdo do reconhecimento facial au-
tomatizado em locais publicos. O que se observa é uma celebracao sobre os

“resultados még?cos alcangados", no se.n.tiglo de a‘utomagéo de~um trabalho "(...) iSSO tem SidO
visual que deveria ser realizado por policiais. Porém, essas acoes resolvem .

muito pouco sobre as causas dos problemas e sobre suas raizes. feito sem uma
Essa naturalizaf;éo é pe.rigosa, pois eIa’cria uma s‘ensagéo falsa de que os reﬂexéo sobre 0S
problemas serao resolvidos. Cria também um estimulo perverso para que S .
prefeituras invistam milhdes de reais em solucdes de reconhecimento fa- mU|’EIp|OS Nscos
cigl, deixando Qe direcic~)nar recursos, ja ?scassos, em ogtras p.oll’t.icas pu- associados é
blicas, como alimentacao adequada, saude e capacitacao profissional de . -
jovens em escolas periféricas. Quem ganha muito com isso sdo poucas em- ﬂaturahzagao do
prfzsas que co.bram prepos artificiais e in~ﬂad.o§. o . reconhecimento
Ha contramovimentos importantes. A acao civil publica que conduzimos em . .
2018 contra o tratamento indevido de dados biométricos de passageiros no facial automatizado
metrd de Sado Paulo, no periodo que estive no Instituto Brasileiro de Defesa em Iocais

do Consumidor (Idec) (caso “ldec contra Viaquatro”, julgado pelo Tribunal P

de Justica de Sao Paulo - TJSP), € um caso importante de limites impostos pUb“COS- () Essa
pelo judiciario. Neste caso, o 3|st§ma dejustllga disse cJaramente: VOCé nao naturalizagéo é
pode tratar as pessoas como coisas e extrair a emogao de seu rosto sem . .
transparéncia, necessidade e respeito a direitos basicos. pe”gosa/ |OO|S ela
Pe’ns.o que esse g um remédio importante para .a dlscygsao dog da.dos bio- cria uma sensac;éo
métricos no Brasil. Estamos falando de suas coisas basicas. Primeiro, uma

concepcao simples, inspirada em Kant: somos sujeitos de direito e ndo coi- falsa de gue Os
sas ou ratos em. laboratorio que podem ser usados. Temos d.ig.nidade.e direi- problemas seréo
tos de personalidade. Segundo, algumas perguntas essenciais: Precisamos . "
mesmo? Faz bem? Resolve algo? Por isso, insistimos em avaliacdes de im- resolvidos.

pacto e debates plblicos que mostrem que ha boas razoes nessas decisoes.
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Artigo I

Tecnologias emergentes de
aprimoramento da privacidade:
abordagens politicas e regulatorias
atuais?®

Por Organizacédo para a Cooperacdo e Desenvolvimento Econémicol?

Este artigo examina as tecnologias de aprimoramento da privacidade (pri-
vacy-enhancing technologies [PET]), solucoes digitais que permitem a coleta, o
tratamento, a analise e o compartilhamento de informacoes, enquanto prote-
gem a confidencialidade e a privacidade dos dados. O texto analisa os recentes
avancos tecnologicos e avalia a efetividade de diferentes tipos de PET, bem
como os desafios e as oportunidades que elas apresentam. Descreve igual-
mente as atuais abordagens politicas e regulatérias em relacao as PET, a fim de
ajudar as autoridades de protecao de dados (privacy enforcement authorities
[PEA]) e os formuladores de politicas a compreender melhor a forma como po-
dem ser utilizadas para reforcar a privacidade e a protecao de dados e melhorar
a governanca geral dos dados.

Em especial, as PET permitem um nivel relativamente elevado de utilida-
de dos dados, ao mesmo tempo em que minimizam a necessidade de cole-
ta e processamento de dados. Ainda que as PET nao sejam novas, 0s mais
recentes avancos em termos de conectividade e capacidade computacional
conduziram-nas a uma mudanca fundamental na forma como os dados podem
ser processados e compartilhados. Embora ainda incipientes, estas tecnologias
tém um enorme potencial para aproximar a sociedade do processo continuo e
da pratica de privacidade desde a concepcao (privacy by design) e, assim, pro-
mover a confianca no compartilhamento e na reutilizacao de dados.

Um numero crescente de formuladores de politicas e autoridades de pro-
tecdo de dados esta analisando meios de incorporar as PET em seus marcos
nacionais de privacidade e de protecao de dados. No entanto, a natureza
altamente técnica e em rapida evolugao dessas tecnologias constitui frequen-
temente um obstaculo para sua implementacao pelas organizacoes e a sua
consideragao nas politicas e nos marcos legais aplicaveis aos dados.

10 Este artigo baseia-se no trabalho da Organizacéo para a Cooperagao e Desenvolvimento Econémico (OCDE)
intitulado: OECD. (2023). Emerging privacy-enhancing technologies: Current regulatory and policy approachs,
OECD Digjtal Economy Papers, n. 351. Paris: OECD Publishing, disponivel em: https://doi.org/10.1787/bf121be4-
en. As opinides expressas e 0os argumentos aqui utilizados sao inteiramente os dos autores e nao devem ser
atribuidos de forma alguma a OCDE ou aos seus paises membros.

11 Este artigo foi elaborado para a OCDE por Christian Reimsbach-Kounatze (Digital Economy Policy Division)
juntamente com o consultor externo Taylor Reynolds (Diretor de Politica Tecnolégica da Iniciativa de Pesquisa de
Politicas de Internet do MIT), sob a supervisao de Clarisse Girot (Digital Economy Policy Division).




Tecnologias emergentes de aprimoramento da
privacidade: abordagens politicas e requlatorias atuais

O surgimento de tecnologias de
aprimoramento da privacidade

A coleta e o tratamento de dados pessoais tém se transformado de forma
a permitir um uso que proteja mais a privacidade dos dados pessoais no nivel
técnico, aproximando a sociedade do processo e da pratica da privacidade des-
de a concepcao (privacy by design). Um vasto conjunto de abordagens esta sur-
gindo, com base em novas técnicas criptograficas e em mudancas estruturais
na forma como os dados sao processados. Essas abordagens tém introduzido
novas formas de protecao de privacidade e seguranca digital na coleta e no
processamento de dados.

Apesar de nao serem fundamentalmente novas'?, essas tecnologias e téc-
nicas digitais oferecem novas abordagens para accountability e a protecao de
dados enquanto estao em uso. Podem também alterar ligeiramente os dados,
permitindo ao mesmo tempo que sejam tratados para determinados usos sem di-
vulgar as informacdes que contém. Essas abordagens sao frequentemente agru-
padas sob o termo “tecnologias de aprimoramento da privacidade”, ou PET. No
entanto, o termo subestima o papel essencial que tais tecnologjias e abordagens
disruptivas podem ter na governanca de dados de forma mais ampla.

As PET alteram a forma como as organizacoes coletam, acessam e processam
dados, especialmente dados pessoais. Elas sao promissoras porque ampliam o
acesso a analise de dados e, a0 mesmo tempo, aumentam a seguranca digjtal e
a protecao a privacidade e aos dados. Por exemplo, as PET apoiam a analise co-
laborativa de dados que, de outra forma, seriam demasiado sensiveis para serem
divulgados, combinados e utilizados entre individuos ou organizacoes.

Governos e entidades reguladoras, nomeadamente as autoridades de pro-
tecao de dados (privacy enforcement authorities [PEA]), identificaram e enfati-
zaram esses tipos de tecnologias como solugdes proeminentes para a protecao
da privacidade e dos dados pessoais (Comité Europeu para a Protecao de Dados
[EDPB], 2020; Agéncia da Uniao Europeia para a Ciberseguranca [ENISA], 2021;
Office of the Privacy Commissioner of Canada [OCP], 2021; Casa Branca [Estados
Unidos], 2022; Information Commisioner’s Office [ICO], 2022).

O Communiqué de 2022 “Promover o Livre Fluxo de Dados com base na Con-
fianca e no compartilhamento de conhecimento sobre as perspectivas dos Espa-
¢os Internacionais de Dados” (“Promoting Data Free Flow with Trust and knowledge
sharing about the prospects for International Data Spaces”) da Mesa Redonda das
Autoridades de Protecao de Dados e Privacidade do G7 (G7, 2022) reconhece que

[o] uso das PET pode facilitar o compartilhamento seguro, licito e economi-
camente valioso de dados que, de outra forma, nao seria possivel, gerando
beneficios significativos para inovadores, governos e o publico em geral.

12 A OCDE realizou uma conferéncia ministerial em Ottawa (Canada) em 1998, sobre a realizagdo do potencial do
comércio eletrénico mundial. Nos circulos politicos internacionais, a conferéncia representou uma das primeiras
conferéncias de grande escala dedicadas a politica da Internet. As conclusdes da conferéncia elaboradas ha
quase 25 anos, em 1998, apelavam especificamente aos governos para que “incentivassem a utilizacao de
tecnologias de aprimoramento da privacidade” (OCDE, 1998).

As PET alteram

a forma como

as organizagdes
coletam, acessam
e processam
dados (...) séo
promissoras
porque ampliam
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digital (...).
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Em reconhecimento a esses beneficios [...] as autoridades de privacidade
e de protecao de dados do G7 [...] buscarao promover o uso responsavel e
inovador das PET para facilitar o compartilhamento de dados, com o apoio
de medidas técnicas e organizacionais adequadas. (G7, 2022)

A anélise da aplicacdo da Recomendacao do Conselho da OCDE (2013) sobre
as Diretrizes que Regem a Protecao da Privacidade e os Fluxos Transfronteiricos
de Dados Pessoais (diretrizes de privacidade da OCDE) salientou a necessidade
de examinar as PET e sua aplicacao aos fluxos transfronteiricos de dados:

Os paises respondentes a solicitagdo também concordaram que sao ne-
cessarias orientacoes adicionais sobre as salvaguardas técnicas e organi-
zacionais disponiveis. Mais especificamente, os paises respondentes e os
especialistas salientaram a necessidade de uma analise aprofundada das
oportunidades e das barreiras na utilizagao das novas tecnologias emer-
gentes de aprimoramento da privacidade (PET), incluindo sua aplicagao aos
fluxos transfronteiricos de dados. (OCDE, 2021)

Embora algumas dessas tecnologias nao sejam novas, muitas estao em
evolucao e podem, em Ultima analise, justificar uma reavaliacdo das regula-
¢coes sobre a coleta e o processamento de dados. Como um dos principais de-
safios, essas tecnologias frequentemente ficam fora do radar dos formuladores
de politicas e dos reguladores, dada a natureza altamente inovadora das pr6-
prias tecnologias e de suas areas de aplicacao. Além disso, elas sao altamente
técnicas, criando uma “barreira linguistica” significativa entre engenheiros que
constroem esses sistemas e formuladores de politicas e reguladores que, em
Gltima analise, determinarao como utiliza-las. Essas tecnologias, que estao em
diferentes estagios de desenvolvimento e maturidade, provavelmente precisa-
rao fazer parte de marcos de governanca de dados mais amplos. Isso devera
garantir que elas sejam utilizadas de acordo com o0s riscos associados, inclu-
sive os riscos de privacidade, e a seguranca dos dados. Os governos e as PET
precisarao cada vez mais considerar a forma como os dados pessoais sao cole-
tados e processados com o uso das PET e como essas tecnologias se integram
em seus marcos de privacidade e protecao de dados.

Paradigmas em evolucao

A evolucao dos paradigmas para a protecao da confidencialidade, da inte-
gridade e da disponibilidade dos dados (seguranga de dados) oferece uma boa
maneira de contextualizar o cenario em transformacao da privacidade e da prote-
¢ao de dados com relacao as novas abordagens das PET. A seguranga dos dados
esta passando por uma evolucao significativa. Inicialmente, a seguranca buscava
proteger os dados no perimetro da organizacao. Agora, ela esta mudando para
um novo paradigma de “confianca zero”, em que se presume que o0s agentes mal-
-intencionados ja estejam dentro da organizacao. A seguranca digital, portanto, &
realizada por meio do blogqueio de todos os dados, exceto para usos especificos
aprovados por pessoas autorizadas. As abordagens de confianca zero na segu-
rancga digital ajudam a mitigar o risco de danos que um agente mal-intencionado
pode causar se conseguir obter acesso aos recursos digjtais internos.
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Uma evolugao semelhante poderia ser vista como emergente na privacida-
de e na protecao de dados. Atualmente, a privacidade e a protecao de dados
ainda dependem principalmente de regras sobre a forma como os dados po-
dem ser coletados, processados e utilizados. Uma vez que os dados sao co-
letados e/ou transferidos, “os individuos perdem a capacidade de controlar a
forma como os seus dados sao reutilizados e de contestar ou (tecnicamente)
se opor a tais usos e podem contar exclusivamente com a aplicacao da lei e
com a indenizacao. Os riscos de perda de controle sao multiplicados quando os
dados sao compartilhados posteriormente em varias camadas, especialmente
quando essas camadas estdo localizadas em varias jurisdicoes” (OCDE, 2019).
Isso aumenta o risco de vazamento e uso indevido de dados em grande escala,
como no caso da Cambridge Analytica (Isaak e Hanna, 2018).

A evolucao do paradigma de governanca de dados possibilitada pelas PET
segue uma trajetoria semelhante a abordagem de confianca zero na seguranca
digital: a confianca nao é mais pressuposta e os dados pessoais devem perma-
necer protegidos em um ambiente contraditério. Nesse sentido, as PET podem
ajudar a garantir a continuidade da privacidade e da protecao de dados por
meios técnicos, mesmo apos a coleta e, eventualmente, a transferéncia de da-
dos para outras organizagoes, incluindo, eventualmente, a localizagao dessas
entidades fora da jurisdi¢ao original. Dessa forma, elas podem complementar
efetivamente a protegao oferecida principalmente por medidas legais ou con-
tratuais para essas transferéncias. Portanto, as PET ndo devem ser considera-
das uma solugao magica para todos os desafios de privacidade e protegao de
dados. As PET, por exemplo, nao necessariamente ajudam a resolver problemas
relacionados a vieses indevidos que possam estar refletidos nos dados origi-
nais. Sua utilizacao também nao garante a seguranca de todos os sistemas
de tecnologia da informacao (Tl) que dependem dos dados para os quais as
PET sao utilizadas. Consequentemente, as PET nao podem substituir os marcos
legais, mas operam dentro deles, de modo que as suas aplicacoes precisarao
ser combinadas com obrigacoes juridicamente vinculantes e impositivas para
proteger a privacidade e os direitos de protecao de dados.

Definicbes e categorizagcdes atuais das
PET

PARA UM ENTENDIMENTO COMUM DAS TECNOLOGIAS DE APRIMORA-
MENTO DA PRIVACIDADE

Embora o conceito de PET esteja longe de ser novo e a sua utilizagdo esteja
se espalhando, nunca houve uma definicdo universalmente aceita. Ao longo
dos anos, diferentes organizacoes elaboraram definicées para PET e categori-
zagOes das tecnologias correspondentes. Cada uma delas tem seus proprios
méritos e requer consideracao. No entanto, essas definicbes e categorizacdes
foram também influenciadas pelo contexto em que foram desenvolvidas, visto
que refletem o estado da tecnologia em um determinado momento ou o objeti-
vo de um estudo ou projeto ao qual as PET deram apoio.

A evolucdo do
paradigma de
governanca

de dados
possibilitada
pelas PET segue
uma trajetoria
semelhante a
abordagem de
confianca zero na
seguranca digital:
a confianca nao é
mais pressuposta
e 0s dados
pessoais devem
permanecer
protegidos em
um ambiente
contraditorio.
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A auséncia de uma definicao estavel nesse campo pode dificultar uma ana-
lise concertada por parte dos formuladores de politicas e, em particular, das
autoridades de protecao de dados sobre os potenciais impactos das PET nas
avaliacoes de privacidade e de protecao de dados.

Para o presente artigo, as PET sao entendidas como um conjunto de tecno-
logias, abordagens e ferramentas digitais que permitem o processamento e a
analise de dados, ao mesmo tempo em que protegem a confidencialidade e,
em alguns casos, também a integridade e a disponibilidade dos dados e, por
conseguinte, a privacidade dos titulares dos dados € 0s interesses comerciais
dos responsaveis pelo tratamento dos dados.

Normalmente, as PET ndo sao ferramentas independentes. Pelo contrario,
podem ser utilizadas em conjunto com outros instrumentos organizacionais e
juridicos para implementar objetivos de governanca de dados. As PET podem
depender uma das outras para funcionar: da mesma forma que os chefs usam
diversos ingredientes para executar a receita de um prato, as PET sao os ingre-
dientes que podem ser combinados para alcangar determinados objetivos de
privacidade e protecao de dados.

CATEGORIAS DE TECNOLOGIAS DE APRIMORAMENTO DA PRIVACIDADE
(PET)

Com base nas definicoes e categorizagoes das PET, esta secao propde uma
nova taxonomia para a classifica-las. Ela associa cada uma das PET (seja ela
antiga, emergente ou eventual) a uma categoria de tecnologias que aborda
Principio(s) Basico(s) especifico(s) das diretrizes de privacidade da OCDE. Essas
categorias sao (i) ofuscacao de dados, (ii) processamento de dados criptografa-
dos, (iii) analises federadas e distribuidas e (iv) ferramentas de accountability
de dados.

* As ferramentas de ofuscacao de dados incluem provas de conhecimento
zero (zero-knowledge proofs [ZKP]), privacidade diferencial, dados sintéti-
cos e ferramentas de anonimizagao e pseudonimizacao. Essas ferramen-
tas aumentam as protecoes de privacidade alterando os dados, adicionan-
do “ruido” ou removendo detalhes de identificagdo. A ofuscacao de dados
permite o aprendizado de maquina que preserva a privacidade e permite a
verificacao de informacodes (por exemplo, verificacao de idade) sem exigir a
divulgacao de dados confidenciais. No entanto, as ferramentas de ofusca-
¢ao de dados podem vazar informacdes se nao forem implementadas com
cuidado. Os dados anonimizados, por exemplo, podem ser reidentificados
com a ajuda de ferramentas de processamento de dados e de conjuntos de
bancos de dados complementares.

* As ferramentas de processamento de dados criptografados incluem crip-
tografia homomoérfica, computacao multipartidaria, interseccao de conjun-
to privado, bem como ambientes de execucdo confidveis. As PET de pro-
cessamento de dados criptografados permitem que os dados permanegam
criptografados durante o uso (criptografia em uso), evitando assim a neces-
sidade de descriptografar os dados antes do processamento. Por exemplo,
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ferramentas de processamento de dados criptografados foram amplamente
implantadas em aplicativos de rastreamento de ocorréncias de COVID-19.
No entanto, essas ferramentas tém limitacoes. Por exemplo, 0s seus cus-
tos de computacao tendem a ser elevados, embora estejam surgindo ferra-
mentas que abordam essa limitacao.

¢ A analise federada e distribuida permite a execucao de tarefas analiticas
em dados que nao sao visiveis ou acessiveis aqueles que executam as ta-
refas. Na aprendizagem federada, por exemplo, técnica que tem ganhado
maior atencao, os dados sao pré-processados na fonte de dados. Dessa
forma, apenas os sumarios das estatisticas/resultados sao transferidos
para aqueles que executam as tarefas. Os modelos de aprendizagem fede-
rada sao implantados em escala, como em aplicativos preditivos de texto
em sistemas operacionais de dispositivos méveis para evitar o envio de
dados sensiveis de volta para o controlador de dados. No entanto, a analise
federada e distribuida requer conectividade confiavel para operar.

* Asferramentas de accountability de dados incluem sistemas accountable,
compartilhamento de segredos limiar e armazenamentos de dados pes-
soais. Esses instrumentos ndo visam prioritariamente proteger a confi-
dencialidade dos dados pessoais em um nivel técnico e, portanto, muitas
vezes nao sao considerados PET no sentido estrito. No entanto, essas fer-
ramentas procuram reforcar a privacidade e a prote¢gao de dados, permi-
tindo que os titulares dos dados controlem seus proprios dados, definam e
apliquem regras sobre quando eles podem ser acessados. A maioria des-
sas ferramentas esta em estagio inicial de desenvolvimento, tem conjuntos
limitados de casos de uso e nao possui aplicacoes independentes.

A Tabela 1 apresenta 14 PET que foram identificadas com base em pes-
quisa e desenvolvimento no setor privado, incluindo instituicoes académicas
como o Instituto de Tecnologia de Massachusetts (Massachusetts Institute of
Technology [MIT]). Estao divididas nas quatro grandes categorias apresentadas:
(i) ofuscacao de dados, (ii) processamento de dados criptografados, (iii) analise
federada e distribuida e (iv) ferramentas de accountability dos dados. Algumas
das 14 PET podem se enquadrar em mais de uma categoria; nesse caso, sao
atribuidas a uma categoria principal. Note-se também que a maioria das PET,
tal como se discute no presente artigo, ndo endereca o risco de danos para o
grupo que resultariam de um eventual uso indevido dos insights obtidos a partir
da analise dos dados disponibilizados por meio das PET*3. A Tabela 1 apresenta
um panorama das principais oportunidades e desafios das PET.

13 Para discussodes sobre o risco de danos de grupo, ver (Hausman, 2007; Hausman, 2008; Harmon, 2010; Cargill
et al., 2016).

21



/Panorama Setorial da Internet

Tabela 1 - VISAO GERAL DOS PRINCIPAIS TIPOS DE PET, SUAS OPORTUNIDADES E DESAFIOS

TIPOS DE PET

Ferramentas
de ofuscacao
de dados

Ferramentas de
processamento de
dados criptografados

Andlise
distribuida
e federada

Ferramentas
de accountability
de dados

PRINCIPAIS
TECNOLOGIAS

Anonimizacao /
Pseudonimizacao

Dados sintéticos

Privacidade diferencial

Provas de conhecimento
zero

Criptografia homomorfica

Computacao
multipartidaria (incluindo
conjunto privado de
intersecgao)

Ambientes de execucao
confiaveis

Aprendizagem federada

Andlise distribuida

Sistemas accountable

Compartilhamento de
segredos limiar

Armazenamento

de dados pessoais

/ Sistemas de
gerenciamento de
informacoes pessoais

APLICACOES ATUAIS
E POTENCIAIS*

Armazenamento seguro

Aprendizagem de maquina
com preservagao da
privacidade

Ampliacao das oportunidades
de pesquisa

Verificacao de informacoes
sem exigir sua divulgagao (por
exemplo, verificagao de idade)

Computacao de dados
criptografados dentro da
mesma organizacao
Computacao de dados
privados que sao muito
sensiveis para serem
divulgados
Rastreamento/descoberta
de contatos

Computacao usando modelos
gue precisam permanecer
privados

Aprendizagem de maquina
com preservagao da
privacidade

Defini¢ao e aplicacao de
regras sobre quando os dados
podem ser acessados
Rastreamento imutavel do
acesso aos dados pelos
controladores de dados

Assegurar o controle dos
titulares dos dados sobre
0s seus proprios dados

Nota: (*) Apenas uma aplicacao foi incluida para fins de legibilidade.

DESAFIOS E LIMITACOES

* Garantir que as informacodes
nao vazem (risco de
reidentificacao)

Viés amplificado, em
particular para dados
sintéticos

Aptidoes e competéncias
insuficientes

As aplicacdes ainda estao
numa fase inicial

Desafios da limpeza de dados
Garantir que as informagoes
nao vazem

Custos de computacao mais
elevados

Custos de computacao mais
elevados
Desafios de seguranca digjtal

Necessidade de
conectividade confiavel

¢ As informacoes sobre os
modelos de dados devem
ser disponibilizadas ao
processador de dados

Casos de uso restritos e falta
de aplicacdes independentes
Complexidade da
configuracao

Riscos de conformidade
relativos a privacidade e a
protecao de dados quando
sao utilizadas tecnologjas de
registro distribuido

* Desafios da seguranca digital
* Nao sao consideradas PET no
sentido estrito
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Abordagens regulatorias e politicas das
PET

As PET sao frequentemente abordadas explicita e/ou implicitamente em leis
e regulacoes de privacidade e protecao de dados dos paises por meio de: requi-
sitos legais relativos a privacidade e a protecdo de dados desde a concepcgao
(privacy by design) e por padrao (privacy by default); requisitos de desidentifi-
cacao, seguranca digital e accountability; e/ou mandatos regulatorios para que
as autoridades responsaveis pela aplicacao da legislacao que rege a privacida-
de promovam ainda mais a adocao das PET.

Essas medidas sao frequentemente complementadas por orientagdes emi-
tidas pelos governos ou pelas autoridades responsaveis pela aplicacao da le-
gislacao que rege a privacidade, a fim de esclarecé-las. No entanto, as entida-
des regulatérias tendem a nao adotar posicoes definitivas sobre os méritos de
determinadas PET para cumprir requisitos legais especificos, por exemplo, em
transferéncias de dados transfronteiricos, o que salienta a dificuldade em validar
definitivamente solugdes PET especificas num cenario em rapida evolucao.

Além disso, os paises tém adotado uma grande variedade de iniciativas po-
liticas para promover a inovacao nas e com as PET. Fazem isso por meio de
pesquisa e desenvolvimento tecnolégico, adocao de plataformas seguras de
processamento de dados, certificacdo de PET confiaveis, concursos de inova-
cao, “caixas de areia” (sandboxes) regulatorias, entre outras, e implantacao de
solucoes de identidade digital.

Conclusoes

As PET encontram-se em diferentes fases de desenvolvimento e, provavel-
mente, terao de fazer parte dos marcos de governanca de dados para garantir
a sua utilizacdo adequada, em consonancia com os riscos associados a priva-
cidade. Muitas dessas ferramentas ainda estao dando 0s primeiros passos e

limitadas a casos especificos de uso em processamento de dados. Dado O seu
DaQO ~o seu carater inovadgr e~elevado potencial, ?S PET justificam uma caréter inovador e
reavaliacdo abrangente da aplicacao da regulamentacado sobre coleta e pro- .
cessamento de dados. E importante que essa reavaliagdo se concentre nos elevado pOteﬂClaL
resultados efetivos de priYacidade para os quai’s.as PET podem contribuir e nao as PETjustiﬂcam
nos processos de utilizacao de uma PET especifica. . .
Os formuladores de politicas, e as autoridades de protecao de dados em uma Feava“agao
particul.ar, Precisaréo (’:a.da vez mais considerar como 0 uso da§ PET pode a.feta.r abra ngente da
as avaliacdes regulatorias de acordo com as estruturas nacionais de privaci- . -
dade e protecao de dados, levando em conta a contribuicao das PET para os ap“CaQaO da
resultados dg pr9tegéo da privacidade. . regu|amentagéo
As PET exigirao ferramentas, testes e procedimentos complementares para
garantir que sejam usadas com seguranca e em conformidade com a lei em sobre COleta &
todg o] setpr econdmico. ) . processa mento
A medida que as PET amadurecem, havera uma necessidade crescente de
sensibilizacéo e formacao para melhor desenhar, construir, implementar, utili- de dados.

zar e auditar essas novas tecnologias.
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Sera necessaria uma cooperacao regulatéria transfronteirica e intersetorial
mais forte para melhor considerar a evolucao tecnolégica das PET em termos de
protecao a privacidade e dos dados.

Para isso, uma analise de casos concretos de uso das PET, incluindo, entre
outras, seu uso visando facilitar a circulacao transfronteirica de dados, pode
contribuir para os debates politicos, nomeadamente no que diz respeito a priva-
cidade e aos resultados econdmicos que as PET prometem ajudar a alcancar.
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Governanca de dados para protegdo de dados pessoais
e politicas de sequranca digital na Ameérica Latina

Entrevista II

Governanca de dados para
protecao de dados pessoais e
politicas de seguranca digital
na Ameérica Latina

Foto: Arquivo Pessoal

Nesta entrevista, Carolina Botero Cabrera, Diretora da Fundacao Karisma,
aborda os desafios para América Latina e Caribe (ALC) em estabelecer modelos

de governanca que garantam a privacidade e protecao de dados pessoais, 0 k
cenario atual das politicas de seguranca digital na regidao e os fundamentos de o
uma perspectiva de privacidade baseada em Direitos Humanos. Car°||na Botero

. _ Cabrera
Panorama Setorial da Internet (P.S.l.)_ Considerando a crescente demanda .
pelo uso de dados e as possiveis implicacdes para garantir a privacidade e a Diretora da
protegdo de dados pessoais, é possivel pensar em um modelo de governanca Fund ac 30 Karisma

de dados para a regido da ALC? Quais aspectos devem ser considerados no
desenho de tal modelo?

Carolina Botero Cabrera (C.B.)_ Os paises latino-americanos possuem nao apenas
uma histéria e experiéncia semelhantes, mas também compartilham muitas seme-
Ihancas em relacdo ao quadro juridico. No que diz respeito aos Direitos Humanos,
o sistema interamericano estabeleceu um quadro juridico abrangente que permite
a regiao ter uma referéncia e desenvolver modelos de governanga de dados com
caracteristicas comuns, que garantam ndo apenas o direito a privacidade, mas
também o direito a liberdade de expressao e o acesso a informacao, por exemplo.
Em relacdo a privacidade, o primeiro problema é que as leis de protecdo de
dados, necessarias para se pensar a partir das garantias aos Direitos Humanos
e a privacidade, nao sdo homogéneas na regidao. Por outro lado, os modelos
de governanca de dados baseiam-se principalmente na ideia de facilitacao de
modelos de exploracao (pensando também nos direitos de maneira individual,
a partir do consentimento das pessoas para sua gestao e explorac¢ao por parte
de governos e entidades privadas) e nao a partir da justica (mesmo pensada
de forma coletiva). Portanto, talvez seja necessario pensar se a regiao da ALC
contemplaria outros tipos de visoes sobre essa governanca.

P.S.I1._ Qual o cendrio atual das politicas nacionais de seguranca digital na
regido da ALC? Qual sua importdncia para fazer a gestdo de possiveis inci-
dentes de seguranca?

C.B._ Quando se trata de politicas nacionais de seguranca digital na regiao,
deve-se olhar para a Organizacao dos Estados Americanos (OEA), que tem
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"Os paises da
regiao estao em
atraso para seguir
esse percurso,
implementar
visOes mais
amplas e integrais
de seguranca
cibernética a
seguranca digital,
e investir mais
recursos para
poder responder
adequadamente
ao desafio."

/Panorama Setorial da Internet

desempenhado um papel importante na construgao e no monitoramento
dessas politicas.

A OEA apoiou o desenvolvimento da primeira gera¢ao de planos nacionais de
seguranca digital, os quais, atualmente, estao sendo revisados. Inicialmente,
esses planos ecoavam a origem militar dessa disciplina, concentrando-se em
infraestruturas criticas relacionadas a seguranca nacional e adotando uma
visdo em que as pessoas eram consideradas destinatarias passivas desses
marcos juridicos que, além de garantir a seguranca, eram também uma forma
de expressar uma meta de securitizagao. A funcao de coordenacao e resposta
a incidentes foi, consequentemente, influenciada por essa perspectiva.

A OEA realizou algumas avalia¢cdes (2016 e 2020) que nos permitem anali-
sar parte do impacto, licoes aprendidas e obstaculos enfrentados por essa
primeira geracao de planos. No entanto, essas avaliagdes séao muito foca-
das nas infraestruturas estatais, deixando de analisar o impacto sobre as
pessoas em geral. O que se percebe € que, nos Ultimos anos, tem havido
uma aproximacao mais realista com o setor, que tera impacto nas politicas
nacionais.

Consideremos, por exemplo, a maneira como o ransomware, quando afeta
determinados sistemas de dados (os de salde, por exemplo), representa
um desafio para as politicas de seguranca nacional: nao sé revela fragilida-
des dos sistemas, mas também da capacidade de resposta do Estado. Tra-
ta-se também de um desafio porque € um campo que tradicionalmente esta
associado aos cibercrimes, mas que tangencia também a seguranca digital
- embora sejam discussoes diferentes, elas se juntam em algumas areas.
Certamente as estruturas de resposta, como os Grupos de Resposta a Inci-
dentes de Seguranca (Computer Emergency Response Teams [CERT]) e os
Grupos de Resposta a Incidentes de Seguranca em Computadores (Compu-
ter Security Incident Response Teams [CSIRT]), tém possibilitado certo grau
de reacao e mitigado de alguma forma os impactos. No entanto, percebo
gue em casos muito graves, como o da Costa Rica'*, ficou evidente que tais
estruturas nao eram suficientes, e foram outros paises e grandes empresas
que precisaram prestar os primeiros socorros e contribuir para a recupera-
c¢ao do paciente.

A OEA tem realizado algumas avaliacdes adicionais, considerando, por
exemplo, o problema da demanda de mao de obra e a insuficiéncia de pro-
fissionais nessa area. Trata-se de uma questao global, mas com nldmeros
especificos na regiao. Os dados coletados permitem discutir a necessidade
de haver também uma perspectiva de género para a ciberseguranca. Esse
foi um primeiro passo para reconhecer a necessidade de mais mulheres
atuando nessa area.

Os paises da regidao estao em atraso para seguir esse percurso, implementar
visoes mais amplas e integrais da seguranca cibernética a seguranca digital,
e investir mais recursos para poder responder adequadamente ao desafio.

4 Saiba mais: https://en.wikipedia.org/wiki/2022




Governanca de dados para protegdo de dados pessoais
e politicas de sequranca digital na Ameérica Latina

P.S.I._ Quais os principais desafios para garantir a autonomia e a autodeter-
minacdo dos cidaddos sobre a forma como seus dados pessoais sdo utiliza-
dos pelos diferentes atores (ptblicos e privados)?

C.B._ Trata-se de um campo de multiplos atores, os quais ndo tém a mesma
capacidade de participacao na discussao nem 0S mesmos recursos para
implementar o que é decidido. Por isso, € problematico comecar a pensar
em garantir a autonomia e a determinacdo como um terreno nivelado para
todos os atores, exceto para os cidadaos.

Como eu disse, ndo ha um compromisso real com a privacidade, pois isso
implicaria mudar o modelo econdmico (que nao é discutido); ja em relacao
a legislacao de protecdo de dados existente, a opacidade é preocupante.
Embora as leis de protecao de dados tenham aumentado na regido, quando
buscamos informacgdes sobre como nossos dados sao utilizados, os direitos
gue temos ou a responsabilidade pelo mal uso, as politicas das entidades
sdo ruins, confusas, gerais, quando nao inexistentes. Nao é possivel enten-
der se é feita uma boa ou ma gestao dos dados e, ao ocorrerem incidentes,
nada acontece.

Nos setores nos quais temos feito monitoramento, ndo ha informacoes
sobre vazamento de dados (quando isso acontece), € menos sobre quan-
do ocorrem incidentes. Além disso, os incidentes nao sdo reportados aos
grupos de resposta, ndao ha rotas para denuncia-los, nem recomendacoes
sobre como lidar com eles. Agora, no cenario atual, é dificil pensar que a
solugao seja obrigar que se fagam reportes de incidentes, uma vez que nao
ha a confianca necessaria para que isso realmente fortaleca o ecossistema.
Talvez, nesse caso, seja importante comecar com recomendacdes e respos-
tas que sirvam como incentivo.

P.S.I._ Como uma perspectiva de privacidade baseada nos Direitos Huma-
nos pode contribuir para a formulacao de politicas que mitiguem a reprodu-
cdo das desigualdades sociais e econémicas?

C.B._ Promover uma perspectiva de Direitos Humanos em que as pessoas
estejam no centro significa se preocupar com o que acontece com 0s dados
das pessoas, buscando reduzir seus riscos e dar-lhes mais possibilidade de
tomar decisoes sobre eles. Esses tipos de perspectivas mudam o cenario.
Por exemplo, se adotdssemos essa perspectiva, as permissées de um apli-
cativo seriam do tipo opt-in e ndo opt-out, e pediriamos explicacdes sobre os
riscos de privacidade e seguranca digital.

"Embora as leis
de protecao de
dados tenham
aumentado na
regido, quando
buscamos
informacoes
sobre como
nossos dados
sdo utilizados,

os direitos que
temos ou a
responsabilidade
pelo mal uso,

as politicas das
entidades sdo
ruins, confusas,
gerais, quando
Nao inexistentes."
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Relatorio de Dominios

A dinamica dos registros de
dominios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da In-
formacao (Cetic.br), departamento do Nicleo de Informacao e Coordenacao do
Ponto BR (NIC.br), monitora mensalmente o nimero de nomes de dominios de
topo de codigo de pais (country code Top-Level Domain [ccTLD]) registrados
entre os paises que compoem a Organizacao para a Cooperacao e Desenvolvi-
mento Econémico (OCDE) e o G20'®. Considerados os membros de ambos 0s
blocos, as 20 na¢cées com maior atividade somam mais 90,39 milhdes de regis-
tros. Em junho de 2023, os dominios registrados sob .de (Alemanha) chegaram
a 17,56 milhdes. Em seguida, aparecem Reino Unido (.uk), China (.cn) e Paises
Baixos (.nl), com, respectivamente, 9,58 milhdes, 7,45 milhdes e 6,30 milhdes
de registros. O Brasil teve 5,16 milhdes de registros sob .br, ocupando a quinta
posicao na lista, como mostra a Tabela 1.

15 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.org/

16 A tabela apresenta a contagem de dominios ccTLD segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais, tomando como base os membros da OCDE e do G20. Para paises que nao
disponibilizam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem
foi obtida em: https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variacao no
periodo de referéncia, embora seja sempre o mais atualizado para cada localidade. A andlise comparativa de
desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestéo de registros ccTLD.
Assim, ao observar o ranking, € preciso atentar para a diversidade de modelos de negocio existentes.
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Tabela 1 - TOTAL DE REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DA OCDE E DO G20

Nimero de Data de

Posicao Pais L . n . Fonte (website)
dominios | referéncia

1 Alemanha (.de) 17.562.869 03/07/2023 https://www.denic.de

https://www.nominet.uk/news/reports-statistics/uk-register-s-

2 ReinoUnido(uk) 9583168  31/052023  _iom " o0

3 China (.cn) 7.452.014 03/07/2023 https://research.domaintools.com/statistics/tld-counts

4 Paises Baixos (.nl) 6.306.044 03/07/2023 https://stats.sidnlabs.nl/en/registration.html

5 Brasil (.br) 5.169.143 30/06/2023 https://registro.br/dominio/estatisticas

6 Russia (.ru) 5.009.209 03/07/2023 https://cctld.ru

7 Austrélia (.au) 4.240.809 03/07/2023  https://www.auda.org.au

8 Franca (.fr) 4.065.102 01/07/2023 https://www.afnic.fr/en/observatory-and-resources/statistics

9 Unido Europeia (.eu)  3.660.646 03/07/2023  https://research.domaintools.com/statistics/tld-counts

10 Italia (.it) 3.493.525 04/07/2023  http://nic.it

11 Canada (.ca) 3.357.415 03/07/2023 https://www.cira.ca

12 Colémbia (.co) 3.350.767 03/07/2023 https://research.domaintools.com/statistics/tld-counts
13 India (in) 2.920.842 03/07/2023 https://research.domaintools.com/statistics/tld-counts
14 Suica (.ch) 2.549.083 15/06/2023 https://www.nic.ch/statistics/domains

15 Polonia (.pl) 2.518.070 03/07/2023  https://www.dns.pl/en

16 Espanha (.es) 2.059.470 28/06/2023 https://www.dominios.es/dominios/en

Estados Unidos : . .
17 Iy —— T 1.900.711 03/07/2023  https://research.domaintools.com/statistics/tld-counts

18 Japao (jp) 1.742.261 01/07/2023  https://jprs.cojp/en/stat
19 Bélgica (.be) 1.741.657 03/07/2023  https://www.dnsbelgium.be/en
20 Portugal (.pt) 1.714.217 03/07/2023  https://www.dns.pt/en/statistics

Data de coleta: 03 de julho de 2023.
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O Gréfico 1 apresenta o desempenho do .br desde o0 ano de 2012.

Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS DO .BR - 2012 a 2023*
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*Data de coleta: 30 de junho de 2023.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas/

Em junho de 2023, os cinco principais dominios genéricos (generic Top-Level
Domain [gTLD]) totalizaram mais de 190,32 milhdes de registros. Com 159,57
milhdes de registros, destaca-se 0 .com, conforme apontado na Tabela 2.

Tabela 2 - TOTAL DE REGISTROS DE DOMINIOS DOS PRINCIPAIS gTLD

1 .com 159.570.312
2 .net 12.907.966
3 .org 10.760.810
4 .info 3.766.205
5 Xyz 3.318.500

Data de coleta: 03 de julho de 2023.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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Marcadores da Internet no Brasil

Indicadores do Sistema de Medicao
de Trafego Internet (SIMET)"’

O Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacoes
(Ceptro.br),*® departamento do Nucleo de Informacao e Coordenacao do Ponto BR
(NIC.br), é responsavel pelo SIMET, ferramenta para aferir a qualidade da Internet.
Os testes, realizados pelos usuarios de maneira instantanea, coletam diversas mé-
tricas, como laténcia, jitter, perda de pacotes e velocidade de download e upload.

A vantagem de utilizar o SIMET é a forma como a qualidade da Internet € aferida.
Com base em uma metodologia que visa garantir a isencao e a neutralidade das medi-
¢oes, os testes sao realizados primordialmente fora da rede da operadora ou do prove-
dor de acesso, de modo a coletar dados com a melhor qualidade possivel da informacao.

As medicoes podem ser feitas a partir dos medidores Web (navegador em qual-
quer dispositivo com acesso a rede) e Mobile (aplicativo disponivel para dispositivos
moveis). Nos Ultimos seis meses computados, foram realizadas 666.626 medicoes,
considerando ambas as modalidades. O Grafico 1 apresenta a cobertura de medicoes
voluntéarias usando o SIMET: dos 5.568 municipios brasileiros, 4.676 (84%) tiveram
ao menos uma medicao no periodo, ao passo que o Grafico 2 mostra o nimero de
medicoes por municipio.

Grafico 1 - MUNICiPIOS COM REGISTRO DE MEDIGOES A PARTIR DOS MEDIDORES WEB E MOBILE

Sem medigdes
Com medicbes

Periodo de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br

17 Saiba mais: https://medicoes.nic.br/
18 Saiba mais: https://ceptro.br/
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Grafico 2 - NUMERO DE MEDICOES A PARTIR DOS MEDIDORES WEB E MOBILE, POR MUNICIPIO

Numero de medicoes
por municipio

1.000 10.000 100.000

Periodo de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br

A velocidade de download, uma das métricas para analisar a qualidade da Inter-
net, refere-se a taxa de transmissao de dados ou velocidade com que ocorrem as
transacoes entre os servidores de medicao e o dispositivo medido. Quanto maior a
velocidade, melhor a conexao. O Grafico 3 apresenta a mediana do total de medi-
coOes de velocidade de download por trimestre desde 2020, enquanto o Grafico 4
mostra a mediana da velocidade de download dos Ultimos seis meses para cada
Unidade da Federacao (UF).

Grafico 3 - MEDIANA DA VELOCIDADE DE DOWNLOAD POR TRIMESTRE - 2020 A 2023*°
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Periodo de coleta: janeiro de 2020 a maio de 2023.
Fonte: Ceptro.br|NIC.br

19 As flutuagoes observadas refletem variagoes existentes na proporgéo de medigdes via medidor mobile e medidor
web em cada trimestre. Apesar disso, nota-se uma clara tendéncia geral de incremento na velocidade de download ao
longo do tempo.




Grafico 4 - MEDIANA DA VELOCIDADE DE DOWNLOAD POR UF
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Periodo de coleta: dezembro de 2022 a maio de 2023.
Fonte: Ceptro.br|NIC.br

As medicoes sao subsidio essencial para fomentar estudos, gerar analises
e propor agdes para uma melhor Internet. Quanto mais medicoes forem reali-
zadas em todos os municipios brasileiros, melhores serao as estimativas de

qualidade da Internet.

Aqui vocé encontra iniciativas para

da Internet no Brasil!

‘m Use os medidores SIMET!

medir, analisar e melhorar a qualidade

Marcadores da Internet no Brasil

DISPONIVEL NO
® Google Play
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Empresas e a
protecaode
dados pessoais

Dados da pesquisa TIC Domicilios 2022?° mostram
que, entre os motivos para nao realizar compras
online, cerca de 41 milhoes de usuarios de Internet
no Brasil declararam ter preocupacao em fornecer ‘
informacoes pessoais?'.

Em 2021, 78% das empresas no Brasil declararam
manter dados pessoais: 67% indicam manter
dados de clientes e usuarios, 62% de parceiros e
fornecedores e 37% de funcionarios terceirizados. Os
indicadores?®? a seguir apresentam acoes® adotadas
por essas empresas para adequacao a Lei Geral de
Protecdo de Dados Pessoais (LGPD).

EMPRESAS, POR TIPO DE ACAO DE ADEQUACAO A LGPD 2021)
Total de empresas que mantém dados pessoais (%)

===
§® A (5)
32% 0 30%  24%  17%o

desenvolveram realizaram ofereceram nomearam um

uma politica testes de canal de encarregado de

de privacidade seguranca atendimento protecao de dados

que informa contra para os titulares (Data Protection Officer

como os dados vazamento dos dados, — DPO), responsavel

pessoais de dados; como endereco pela comunicagdo com

sao tratados de email, os titulares dos dados e

pela empresa; website, ou a Autoridade Nacional
outros canais; de Protecao de

Dados (ANPD).

20 Dados da pesquisa TIC Domicilios, do Cetic.br | NIC.br. Disponivel em: https://cetic.br/pt/pesquisa/domicilios/

2L Qutros motivos para nao comprar pela Internet coletados pela pesquisa TIC  Domicilios 2022 podem ser encontrados em:
https://cetic.br/pt/tics/domicilios/2022/individuos/H6/

22 Dados da pesquisa Privacidade e protecdo de dados pessoais 2021: perspectivas de individuos, empresas e organizagées publicas no Brasil. Disponivel em:
https://cetic.br/pt/publicacao/privacidade-e-protecao-de-dados-2021/

23 Qutros tipos de agdes de adequacdo a LGPD coletados pela pesquisa Privacidade e protecdo de dados pessoais 2021 podem ser encontrados em: https://cetic.br/pt/
publicacao/privacidade-e-protecao-de-dados-2021/
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SOBRE O CETIC.br

0 Centro Regional de Estudos para

o Desenvolvimento da Sociedade da
Informacao - Cetic.br (https://www.cetic.br/),
departamento do NIC.br, é responsavel pela
producao de estudos e estatisticas sobre o
acesso e 0 uso da Internet no Brasil, divulgando
analises e informagoes periddicas sobre o
desenvolvimento da rede no pais. O Cetic.br
atua sob os auspicios da UNESCO.

SOBRE O NIC.br

0 Ndcleo de Informacao e Coordenacgao do
Ponto BR - NIC.br (https://nic.br/) € uma
entidade civil de direito privado e sem fins de
lucro, encarregada da operagao do dominio

.br, bem como da distribuicdo de nimeros IP

e do registro de Sistemas Autbnomos no pais.
Conduz agoes e projetos que trazem beneficios
a infraestrutura da Internet no Brasil.

SOBRE O CGl.br

0 Comité Gestor da Internet no Brasil - CGl.br
(https://cgi.br/), responsavel por estabelecer
diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil, coordena
€ integra todas as iniciativas de servicos
Internet no pais, promovendo a qualidade
técnica, a inovagao e a disseminacao dos
servicos ofertados.

*As ideias e opinides expressas nos textos dessa publicacao sao as dos respectivos autores e nao refletem necessariamente as do NIC.br e do CGl.br.
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