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Introducao

uando comecou nossa era atual? Uma data

de inicio plausivel é 9 de setembro de 2016,

quando a quantidade total de trafego da
Internet ultrapassou um zettabyte — inaugurando ofi-
cialmente o que alguns chamaram Era do Zettabyte
(ou, alternativamente, a Zona do Zettabyte).

A escala é impressionante, um testemunho
da rapida dataficacao de nossa sociedade. Um
zettabyte é 10 elevado a poténcia de 21 bytes —
um trilhdo de gigabytes. Se os gigabytes em um
zettabyte fossem divididos em metros, um zettabyte

cobriria 150.000 vezes a distancia da Amazonia.
Se um gigabyte fosse um tijolo, um zettabyte se-
ria equivalente a 258 Grandes Muralhas da China
(3.873.000.000 de tijolos) (Barnett, 2016).

A dataficacdo de praticamente todos os as-
pectos de nossas vidas privadas e pulblicas
apresenta oportunidades e desafios. Entre os desa-
fios mais importantes, esta o problema emergente
das assimetrias de dados — a realidade incomoda
apresentada pela escassez em meio a uma época
de abundancia sem precedentes. Embora nossa
sociedade esteja inundada de dados, é cada vez
mais claro que os dados e seus beneficios ndo sdo
distribuidos igualmente. Em vez disso, os fluxos de
dados enxertaram-se em desigualdades existentes
e profundamente arraigadas em nossa sociedade,
em muitos casos, exacerbando-as.

Superar os silos de dados é fundamental para
lidar com essas assimetrias de dados e promover
uma economia de dados saudavel. Isso vale tan-
to para os silos existentes nos setores quanto para
aqueles entre setores (por exemplo, entre os setores
plblico e privado). Atualmente, ha um descom-
passo critico entre a oferta e a demanda de dados.

1 Versdo editada da obra homénima publicada pelo Center for the Governance of Change, da IE University. Disponivel em: https://static.ie.edu/

CGC/10_Verhulst_DataCollaboratives_2023.pdf

2 Cofundador do GovLab e do Data Tank e professor-pesquisador da Universidade de Nova lorque (NYU), é editor-chefe da Data & Policy (revista de
acesso aberto da Cambridge University Press), diretor de pesquisas da MacArthur Research Network on Opening Governance, presidente da Data
for Children Collaborative com o Fundo das Nacdes Unidas para a Infancia (UNICEF) e membro do Grupo de Especialistas de Alto Nivel da Comissao
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Os dados que poderiam ser mais Uteis raramente sdo aplicados aos problemas
sociais, econdmicos, culturais e politicos que poderiam ajudar a resolver.

O caso da colaboracao: Big Data,
dataficacao e assimetrias de dados

Esta secao procura justificar por que é necessaria uma colaboragao maior —
e melhor — para lidar com as assimetrias de dados na sociedade. Comecando
com uma visao geral do processo de dataficacao, argumenta-se que uma era
de abundancia é, paradoxalmente, também marcada por escassez, silos e as-
simetrias. Esses desafios sao generalizados e podem estar se agravando. Eles
chamam a atencao para a necessidade urgente de mais compartilhamento por
meio de colaboracoes de dados e outros mecanismos.

BIG DATA

Para entender a Era do Zettabyte, € (til comecar com o conceito de Big Data.
Nos Ultimos anos, o termo ganhou cada vez mais forca como forma de des-
crever um fendmeno intersetorial resultante da digitalizacdo generalizada.
Normalmente, entende-se que se refere a um fendmeno quantitativo — ou seja,
caracterizado pela proliferacao ou abundancia de dados. No entanto, o Big Data
vai além da mera magnitude; a compreensao de suas propriedades correlatas
também pode nos ajudar a entender o fendmeno da dataficacao.

Existem muitas definicdes concorrentes de Big Data, mas ha um consenso
generalizado de que ele nao pode ser definido simplesmente pelo tamanho ou
volume3. Mike Loukides (2010), por exemplo, argumenta que o “grande” (big)
presente em “Big Data” € uma pista falsa. Ele ressalta que tanto o setor publi-
co quanto o privado lidam ha muito tempo com grandes conjuntos de dados e
argumenta que o Big Data deve ser entendido como tal no momento em que o
tamanho (ou a quantidade) dos dados em si se torna parte do problema.

DATAFICACAO

O processo de dataficacao emerge diretamente do fendmeno de Big Data,
ou seja, a dataficacao existe sobre uma base de Big Data. Nesse sentido, embo-
ra as caracteristicas descritas sejam criticas para a nocao de dataficacao, nao
captam o fenébmeno completo.

Compreender alguns dos fatores e caracteristicas exclusivos da dataficacao
pode nos ajudar a entender melhor algumas das assimetrias resultantes e,
portanto, a necessidade de mais compartilhamento.

IMPULSIONADORES DA DATAFICAGCAO
O surgimento da dataficacao foi possibilitado por iniUmeros fatores, inclusive
mudancas:

3 Ver, por exemplo, Bradford Cross, Big Data is less about size, and more about freedom (TechCrunch, 2010).
Disponivel em: http://techcrunch.com/2010/03/16/big-data-freedom/
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e naforma como os dados sao coletados, incluindo uma proliferagao de sen-

sores digitais e dispositivos digitais pessoais, resultando em fluxos cada E importante
vez maiores de “exaustao digital” ou “exaustao de dados” (Neef, 2014;
George et al., 2014); recon hecer,
* na forma como os dados sdo armazenados, incluindo o aumento da com- No entanto,
putacao em nuvem e memoria (praticamente) ilimitada; que 0 valor da
e na computacdo e nas capacidades analiticas, impulsionadas pelos avan- dataﬁcagéo vai
¢os na ciéncia da computacao e dos dados, e o surgimento da Inteligéncia ) >
Artificial (IA), da aprendizagem de maquina (machine learning) e de novos muito além de
métodos de visualizacao de dados; ser simplesmente
* nouso e na dependéncia de dados e insights de dados por empresas e pelo monetizével
setor publico, e 0 consequente aumento da tomada de decisdo baseada
em evidéncias. —Ooque tem
ramificacoes

CARACTERISTICAS DA DATAFICACAO :
O conceito de dataficacao é frequentemente discutido, principalmente como lmporta ntes para
um fendmeno comercial, cujo valor como tal é inegavel. E importante reconhe- a €ra em que
cer, no entanto, que o valor da dataficagéo vai muito além de ser simplesmente i
g o . VIVEMOS.
monetizavel — 0 que tem ramificacdes importantes para a era em que vivemos.
Como argumentam Mejias e Couldry (2019, p. 3), a dataficacdo também resul-
tou na “transformacao da vida humana em dados por meio de processos de
quantificagao”, a qual, argumentam os autores, tem “grandes consequéncias
sociais [para] disciplinas como economia politica, estudos criticos de dados,
estudos de software, teoria juridica e — mais recentemente — teoria decolo-
nial”. Nesse sentido, a dataficacao pode ser entendida como um fenémeno
fundamentalmente social, cultural e sociolégico.
Vale a pena destacar trés caracteristicas principais da dataficacao, pois

elas nos ajudam a entender como a abundancia de dados levou a assimetrias
profundamente arraigadas e por que é essencial haver mais compartilhamento
de dados:
e Adataficacao € generalizada, o que significa que permeia e emana de prati-

camente todos os aspectos da vida dos cidadaos. As vezes é referida como

um processo de “mineracao da vida” (van Dijck, 2014; Weerkamp & de

Rijke, 2012). A dataficacao surge dos rastros de dados deixados devido

ao uso que os cidadaos fazem das midias sociais, dos sensores e dos dis-

positivos pessoais, como telefones e equipamentos de GPS, bem como de

varios outros nodos da Internet das Coisas (Internet of Things [loT]).

e As “trilhas de escape” resultantes sao, como decorréncia, profundamente
contextualizadas socialmente. Refletindo praticamente toda nossa vida social,
eles, por extensdo, contém nossos padroes sociais, econdmicos e politicos.
A dataficacao envolve, portanto, efetivamente a digitalizacdo e a construcao
de um mapa quantificavel da exclusao social. Como argumentam Mejias e
Couldry (2019, p. 3), muitas analises da dataficacdo explicam sua natureza
e significado “em termos de sua relagdo com o tempo, o contexto e o poder”.
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e Tudo isso, na verdade, significa que nossa ecologia de dados é hoje um
reflexo profundo de nossas assimetrias sociais. Como grande parte da tec-
nologia e da ciéncia em geral, os dados sao frequentemente normalizados
e apresentados como neutros. No entanto, como apontam os estudiosos, 0s
dados resultam em “nada menos do que uma nova ordem social, baseada
no rastreamento continuo, os quais oferecem novas oportunidades sem
precedentes de discriminacgao social e influéncia comportamental” (Couldry
& Mejias, 2018, p. 336). Além disso, os dados nao contém simplesmen-
te uma marca das hierarquias e desigualdades existentes: também as
perpetua. As assimetrias e os padroes de exclusao explicam a importancia
de quebrar silos de dados e aumentar o compartilhamento de dados.

ASSIMETRIAS DE DADOS

Muita atencao tem sido dada nos Gltimos anos aos desafios (ou externali-
dades negativas) associados a dataficacao (Micheli et al., 2020). Os problemas
comumente destacados incluem aqueles relacionados a “vigilancia de dados”
(dataveillance) (Mai, 2016), a emergéncia do “capitalismo de vigilancia” (van
Dijck, 2014) e a extracao de dados sem consentimento (Sadowski, 2019). Além
disso, estudiosos apontam os riscos do “colonialismo de dados” (Couldry &
Mejias, 2018) e as ameacas a autonomia e a dignidade individuais (Mejias
& Couldry, 2019; Krishnamurthy, 2019; Lee et al., 2019; Lu et al., 2019).
Conforme observamos, entretanto, as assimetrias de dados destacam-se como
uma das externalidades mais criticas.

As assimetrias de dados geralmente resultam do acimulo de dados ou
do “complexo industrial” (Flyverbom et al., 2019, p. 1,) que existe por tras da
dataficacao. Elas ocorrem sempre que ha uma divisao ou disparidade no aces-
so e na reutilizacao de dados (Dodds, 2017; Organizacao para a Cooperacao e
Desenvolvimento Econdémico [OCDE], 2019; World Wide Web Foundation,
2015). A natureza dessa divisao pode assumir muitas formas, dependendo da
relacao entre os detentores de dados, os titulares de dados e os usuarios.

Mejias e Couldry (2019, p. 1) argumentam que “fundamental para [uma
compreensao da dataficacao] € a analise da interseccao entre poder e
conhecimento”. Assim como demonstramos, muitos padrdes de exclusao e de-
sigualdades de nossa sociedade sao, portanto, refratados por meio de padrdes
de acesso na ecologia de dados mais ampla. Se, como apontaram estudiosos,
por exemplo Thomas Piketty (2022) e outros, a superagao das desigualdades
é o desafio definidor de nossa era, as desigualdades na ecologia de dados
representam um aspecto particularmente problematico desse desafio em sua
capacidade de permitir ou perpetuar outras desigualdades.
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Rumo a solu¢des: compartilhamento
de dados e o potencial de data
collaboratives

DATA COLLABORATIVES

Apesar dos beneficios claros do compartilhamento de dados, respaldados
por um conjunto crescente de evidéncias, muitos dados permanecem em silos.
Ha diversos motivos para esse gargalo, incluindo a busca por vantagem
competitiva, a cautela regulatéria e a desconfianca geral em relacdo ao com-
partilhamento e a reutilizacdo de dados. Até certo ponto, o problema geral
continua sendo a escassez de modelos confiaveis.

Nos Gltimos anos, um modelo, que ganhou novo valor, tem sido usado com fre-
guéncia cada vez maior por entidades dos setores publico e privado: a colaboracao
de dados. Grande parte de nosso trabalho concentrou-se no potencial desse meca-
nismo. No restante deste artigo, vamos nos concentrar em data collaboratives: seu
potencial, seus desafios e os caminhos para sua implementacao.

O QUE SAO DATA COLLABORATIVES?

O termo data collaboratives refere-se a um modelo emergente de colabora-
cao no qual participantes de diferentes setores — incluindo empresas privadas,
instituicoes de pesquisa e agéncias governamentais — trocam dados para aju-
dar a resolver problemas publicos (Data Collaboratives, 2018). Embora muitos
comentarios hoje se concentrem no excesso de dados disponiveis, na verdade,
como observamos, a oferta e a demanda de dados geralmente nao sao compa-
tiveis: aqueles que mais precisam de dados, ou que poderiam usa-los de forma
mais produtiva, geralmente nao tém acesso a eles. Assim, um dos principais
desafios de nossa era reside em uma falha persistente na reutilizacao respon-
savel de dados para o bem publico, a qual resulta em enormes ineficiéncias e
potencial perdido. As colaboracoes de dados abordam essas deficiéncias reu-
nindo dados que, de outra forma, estariam em silos e uma gama dispersa de
conhecimentos especializados, combinando oferta e demanda e garantindo as
instituicoes e os individuos relevantes estejam usando e analisando os dados,
de forma a maximizar a possibilidade de solucdes sociais novas e inovadoras.

MODELOS PARA DATA COLLABORATIVES

A medida gque passamos da teoria para uma pratica de data collaboratives,
certos padroes tém se tornado mais claros. A colaboracao de dados nao é um
fendmeno uniforme; especialmente a medida que se espalham pelo mundo e
setores, surgem variacoes. E importante considerar esses padroes e variacoes
para entender melhor o que funciona (e o que nao funciona) quando se tra-
ta de compartilhamento de dados. Em nossa pesquisa, observamos seis tipos
diferentes de data collaboratives, cada um oferecendo suas proprias licdes (e
cuidados) para o objetivo de compartilhamento de dados:
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dados para o
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¢ Interfaces publicas: as empresas fornecem acesso aberto a determina-
dos ativos de dados, permitindo o uso independente dos dados por partes
externas. As abordagens atuais incluem: Interface de Programacao
de Aplicativos (Application Programming Interface [API]) e plataformas
de dados.

¢ Intermediario confiavel: atores terceirizados apoiam a colaboracao entre
provedores de dados do setor privado e usuarios de dados do setor publico,
da sociedade civil ou da academia. As abordagens atuais incluem: correta-
gem de dados e projetos de analise de terceiros.

* Pool de dados: empresas e outros detentores de dados concordam em
criar uma apresentacao unificada de conjuntos de dados como uma co-
lecao acessivel por multiplas partes. As abordagens atuais incluem: pools
de dados publicos e pools de dados privados.

e Parcerias de pesquisa e analise: as empresas envolvem-se diretamente
com parceiros do setor plblico e compartilham certos ativos de dados
proprietarios para gerar novos conhecimentos com valor plblico. As abor-
dagens atuais incluem: transferéncias de dados e bolsas de pesquisas de
dados (data fellowships).

e Prémios e desafios: as empresas disponibilizam os dados aos
participantes que competem para desenvolver aplicacoes, responder a
problemas, testar hipoteses e premissas ou ser pioneiros em utilizacoes
inovadoras dos dados para o interesse publico e geracao de valor comer-
cial. As abordagens atuais incluem: desafios de inovacao aberta e
desafios de inovacgao seletiva.

e Geracao de inteligéncia: as empresas desenvolvem internamente anali-
ses, ferramentas e outros recursos baseados em dados e divulgam esses
conhecimentos ao publico em geral.

DESAFIOS DE DATA COLLABORATIVES

Data collaboratives oferecem um modelo promissor para o compartilhamento
de dados e a colaboracao entre setores. No entanto, também é importante terem
mente que data collaboratives — como qualquer esforco de compartilhamento
de dados — também apresentam certos riscos. Com base em nossa pesquisa,
identificamos os seguintes desafios principais:

FALTA DE SENSIBILIZAGAO E ALFABETIZACAO DE DADOS

Tanto entre quem detém os dados como entre quem pode utiliza-los
(fornecedores e consumidores), existe frequentemente uma falta de conscien-
tizacao e de apreciacao do potencial do compartilhamento de dados. Isso pode
assumir a forma de uma falta de sensibilidade geral sobre as oportunidades
(e desafios) da reutilizacao de dados ou representar uma falta de compreensao
sobre uma oportunidade especifica — ou seja, um reconhecimento de como
um conjunto de dados especifico pode ser direcionado para ajudar a resolver
um determinado desafio publico.
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AUSENCIA DE CONFIANCA

0 campo do compartilhamento de dados é caracterizado por uma auséncia
generalizada de confianca. Isso é verdade tanto entre potenciais parceiros de
compartilhamento quanto entre o publico, que permanece ambivalente e cético
sobre como seus dados estao sendo (re)utilizados. Embora tais preocupacoes
sejam compreensiveis e, muitas vezes, validas, a auséncia de confianca atua
como uma barreira ao potencial do compartilhamento de dados, o que sugere
fortemente a necessidade de uma estrutura de compartilhamento de dados
responsavel, algo que discutiremos mais adiante. Esse marco conceitual po-
deria ajudar a criar confianca, especialmente se for disponibilizado ao publico,
incluir uma reparticao equitativa da responsabilidade e mecanismos de
resolucao de conflitos e for acompanhado de medidas robustas para monitorar
e garantir a accountability.

INCERTEZA NO SETOR PRIVADO (INCENTIVOS IMPRECISOS)

Apesar das evidéncias claras dos beneficios do compartilhamento de da-
dos, as empresas costumam ter preocupacoes e reservas sobre a reutilizacao
de seus dados. Algumas dessas preocupacoes sao, sem divida, legitimas, mas
funcionam como uma barreira para liberar o potencial dos dados para o bem
publico. Uma lista (parcial) de preocupacoes inclui:

e vazamentos de dados e concorrentes que obtém informacoes comerciais
sobre mercados e operacoes;

* penalidades e multas impostas por entidades reguladoras ou outros legis-
ladores devido a interpretacao de legislacao e processos (muitas vezes
imprecisos); e

* perda de reputacao se os clientes desconfiarem de como seus dados estao
sendo usados e reciclados.

Abordar essas preocupacdes e desenvolver um conjunto mais preciso de
incentivos para o setor privado é fundamental para permitir um maior compatr-
tilhamento de dados.

CAPACIDADE LIMITADA

A capacidade de processar, analisar e usar dados varia muito de organiza-
¢ao para organizacao, fator que limita o compartilhamento e o potencial global
de utilidade publica dos dados. Essa falta de capacidade pode se manifestar
como falta de conhecimento técnico (por exemplo, habilidades insuficientes em
matéria de dados), recursos financeiros ou simplesmente auséncia de sensibi-
lizacao. As limitacOes de capacidade sao particularmente um problema para as
agéncias governamentais mal financiadas, bem como para entidades menores
dos setores plblico e privado, que também podem nao dispor de meios técni-
cos e financeiros adequados para promover uma cultura de compartilhamento.

CUSTOS DE TRANSACAO
Embora os dados abertos sejam frequentemente (mas nem sempre) dispo-
nibilizados gratuitamente, seria incorreto afirmar que o compartilhamento de
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dados € sempre isento de custos. Os custos de transacao sao incorridos durante
todo o ciclo de vida dos dados — durante a preparacao dos dados; eliminacao de
riscos nos dados (por exemplo, por meio de anonimizacao); € na coordenacao
com parceiros, inclusive por meio da elaboragao de acordos juridicos ou outras
estruturas, mecanismos ou instituicdes para permitir o compartilhamento e a
reutilizacao de dados. Esses custos podem inibir a disposicao de uma organiza-
¢ao compartilhar e reutilizar dados (sem um esquema de compensacao justo?*).

COMUNIDADE DE PRATICAS E BASE DE CONHECIMENTO LIMITADAS

Por dltimo, a natureza incipiente do compartilhamento de dados constitui
um obstaculo adicional. As iniciativas bem-sucedidas requerem uma comu-
nidade de pratica e assentam numa base de conhecimentos estabelecida
(incluindo, por exemplo, estudos de casos e licoes aprendidas). Embora a
situacao melhore a medida que data collaboratives e outros mecanismos se
tornam mais estabelecidos, ainda notamos uma auséncia geral de uma cultura
de compartilhamento para facilitar uma verdadeira colaboracao entre setores.
Com o tempo, a medida que as iniciativas de compartilhamento de dados se
multiplicam, esperamos assistir ao aparecimento de novos organismos, insti-
tuicoes e corpos de conhecimento que disponibilizariam uma base mais sélida
para uma comunidade de pratica e aprendizagem.

Conclusao

Em conclusao, data collaboratives oferecem uma solugcao promissora para
lidar com as assimetrias de dados em nossa sociedade, mas exigem uma
abordagem sistematica, sustentavel e responsavel para serem bem-sucedi-
das. Uma nova ciéncia das questdes pode ajudar a identificar os desafios
plblicos e privados mais urgentes a serem resolvidos com o compartilha-
mento de dados. Logo, os administradores de dados sao essenciais para
promover uma cultura de compartilhamento responsavel nas organizacoes,
e o esclarecimento dos incentivos é crucial para operacionalizar a cola-
boracdo de dados. Além disso, a criacdo de uma licenca social para a
reutilizacao de dados por meio de engajamento publico, gestao de dados e
um marco regulatoério favoravel é fundamental para se estabelecer confianca
entre todas as partes interessadas. Por (ltimo, tornar-se mais orientado a
dados é essencial para melhorar nossa compreensao da colaboracao, criar
iniciativas sustentaveis e alcancar a accountability para os projetos. Ao
serem inteligentes em relagao aos incentivos e adotarem uma abordagem
responsavel e sustentavel, data collaboratives podem contribuir para uma
economia de dados saudavel que beneficie a sociedade como um todo.

4 Um modelo de remuneragao orientado para o mercado pode ser a melhor solugdo para essas preocupacoes.
Esse modelo deve ter em conta todos os custos associados, como a instalacao e a manutengao de infraestruturas
(por exemplo desenvolvimento de API), despesas técnicas e administrativas, entre outros. Deve também incluir
disposi¢oes para reinvestimentos e inovagao, garantindo que as organizagoes que compartilham dados possam
melhorar suas capacidades ao longo do tempo. Ao adotar essa abordagem de remuneragao, o compartilhamento
de dados pode ser incentivado, a fim de conduzir uma melhor colaboracdo e uma maior acessibilidade a
informacdes valiosas.
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Entrevista I

Compartilhamento de dados,
ciberseguranca e privacidade

Nesta entrevista, Katitza Rodriguez, diretora da Electronic Frontier Foundation
(EFF), aborda o compartilhamento de dados, os fluxos transfronteiricos de
dados e o papel da privacidade e da ciberseguranga nesse contexto.

Panorama Setorial da Internet (P.S.l.)_. Quais sdo as oportunidades e os
desafios dos fluxos transfronteiricos de dados?

Katitza Rodriguez (K.R.)_ Do nosso ponto de vista como usuarios, os flu-
xos transfronteiricos de dados ndo s6 permitem que nos conectemos
facilmente com familiares, amigos e colegas além das fronteiras, mas
também impulsionam a sociedade civil e as manifestacoes online. Os fluxos
transfronteiricos de dados possibilitam-nos acessar varios tipos de informa-
cOes e participar de conversas globais. Além disso, desempenham um papel
crucial no trabalho remoto, ja que um nimero crescente de pessoas colabora
com colegas localizados no exterior. Em geral, qualquer pessoa pode se
beneficiar de servicos online que talvez ndo tenham equivalente local e, da
forma como a Internet foi projetada, muitos dos nossos dados atravessam
fronteiras internacionais sem restrigoes significativas.

Ao usarmos um servico online, geralmente confiamos a ele nossos dados
pessoais. Isso pode incluir tudo, desde as mensagens que trocamos com
amigos até rastros digitais que deixamos para tras, como nosso endere-
¢o de protocolo de Internet (Internet Protocol [IP]), que pode revelar nossa
localizagcao e um histérico de nossas interacoes e navegacao. Quando um
servico é hospedado em outro pais, nossos dados sdo armazenados sob
uma jurisdicao cujas leis podem oferecer protecoes mais fortes ou mais fra-
cas do que estamos acostumados, e essas regulamentacdes podem diferir
significativamente daquelas do pais de origem.

As empresas podem tratar os dados de acordo com as leis de suas pro-
prias jurisdicoes, se tal lei existir. Em alguns casos, pode haver muito menos
oportunidades do que haveria em seu proprio pais para vocé controlar ou
saber como seus dados pessoais sdao usados comercialmente. Os dados
também podem ser expostos a diferentes niveis de acesso por diferentes
orgaos governamentais, com protecoes legais mais fortes ou mais fracas do
que as que teriam sob a lei do seu proprio pais.

De fato, muitos tipos de leis estao em jogo. Alguns paises adotaram leis
robustas de protecao de dados que regulamentam a coleta, o tratamento e
a transferéncia de dados pessoais, inclusive regulamentando a transferéncia
de dados para outros paises, enquanto outros nao o fizeram. Mesmo paises
com leis abrangentes de protecao de dados podem aplicar padroes diferentes




para transferéncia de dados ou isentar a aplicagao de salvaguardas de prote-
cao de dados a dados pessoais tratados por 6rgaos de aplicagao da lei.
Outro aspecto fundamental é o pardmetro legal estabelecido para o aces-
so da policia aos dados pessoais em cada pais. Esses pardmetros podem
incluir alguns requisitos, como a obtencao de uma ordem judicial prévia e
o fornecimento de uma justificativa especifica para suspeitar que alguém
tenha cometido um crime antes que tal ordem seja concedida, enquanto
outros podem ter restricoes menores para acessar os dados. Algumas
jurisdicoes permitem que os provedores de servicos identifiguem volunta-
riamente os usuarios para a policia, ao passo que, em outras, caso revele
0 anonimato online, isso sé pode ser feito por meio de uma ordem judicial
prévia. Da mesma forma, as informacoes sobre as interagdes dos usuarios
com outras pessoas, ou suas localizagoes, podem ser tratadas de maneiras
diferentes em paises distintos. Recentemente, tribunais tém adotado
decisbes que proporcionam um nivel mais alto de protecdo para dados
cadastrais de assinantes, caso revelem o anonimato online e metadados,
embora, em muitos paises, os dados cadastrais de assinantes tenham
tradicionalmente recebido um nivel menor de protecao.

Tudo isso significa que as pessoas correm o risco de encontrar lacunas na
protecao quando os seus dados pessoais cruzam fronteiras. Em um mundo
ideal, seus dados pessoais devem ser protegidos sempre que forem trans-
feridos para outro pais. Gostariamos de ver mais medidas para manter
protecdes séOlidas em todos os lugares; tratados como o tratado contra
cibercrimes, proposto pela Organizacao das Nacgoes Unidas (ONU), deveriam
incluir salvaguardas minimas e robustas de privacidade e protecao de dados
que todos os signatarios devem implementar ao conceder acesso a policia.

P.S.I._ Qual o papel desempenhado pela ciberseguranca no contexto dos
fluxos transfronteiricos de dados?

K.R._ Os esforgos de cibersegurancga sao vitais para entender e tentar mitigar
0s riscos elevados aos dados pessoais que surgem quando eles sao copiados
para mais lugares, inclusive para mais jurisdicoes. No momento em que isso
acontece, ha mais oportunidades para que os invasores 0s acessem, seja
em transito ou em repouso. Podemos observar essa situacao em milhares
de grandes violacoes de dados divulgadas e pressupomos que também ocor-
reram muitas violagdes de dados importantes ainda nao descobertas. Os
invasores podem ser pequenos criminosos, do crime organizado ou de
agéncias estatais de inteligéncia (seja de um pais envolvido ou de um pais
terceiro), que interceptam os dados enquanto estao sendo transferidos.

Métodos técnicos, como a criptografia, visam reduzir esses riscos, embora
nao possam elimina-los completamente. Para quem monitora links de co-
municacao, espionar os dados pessoais que passam por eles torna-se muito
mais dificil quando a criptografia € usada, por exemplo. Da mesma forma,
as empresas podem tentar ativamente minimizar a quantidade de dados
retidos e garantir que os dados pessoais nao sejam armazenados em sis-
temas em que ndo sdo efetivamente necessarios. As vezes, a legislacéo de
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protecdo de dados (e as normas do setor) cria requisitos técnicos minimos
para a seguranca da informac¢ao que devem ser seguidos quando se arma-
zenam ou se transferem determinados tipos de dados pessoais.

Os usuarios podem preferir uma jurisdicdo em detrimento da outra, com base
em seus modelos de ameacas individuais. Por exemplo, podem favorecer sua
jurisdicdo nacional a uma jurisdicdo estrangeira especifica ou vice-versa.
No entanto, a legislacao pode, as vezes, ter o objetivo de restringir essa
escolha (como por meio de mandatos de localizacao de dados), ou 0s con-
troladores de dados podem transferir dados inesperadamente, levando
a uma situacdo em que uma cépia dos dados acaba em um pais que o
usuario nao previu ou quis. Por isso, € crucial estabelecer uma linha de base
robusta de padroes de protecao de dados para assegurar que as garantias de
protecao de dados viajem com seus dados e estes permanegam protegidos,
independentemente do local onde seus dados irdo parar.

A criptografia em que os usuarios finais mantém as chaves, como acontece
com a criptografia de ponta a ponta de comunicacdes privadas, também
pode permitir que os usuarios gerenciem alguns desses riscos. Isso € parti-
cularmente Gtil quando os intermediarios online transmitem ou armazenam
informagdes em nome dos usuarios, mas nao as tratam.

P.S.I._ Que elementos podem ser considerados nas politicas centradas no
compartilhamento de dados?

K.R._ “Compartilhamento de dados” pode ter muitos significados para mui-
tas pessoas, mas, no nosso trabalho, tem se referido mais frequentemente
a cooperacao internacional para aplicacdo da lei e aos acordos de compar-
tilhamento de dados entre paises que permitem esse tipo de cooperacao.
Esses acordos criam procedimentos para que as autoridades de um pais
solicitem dados de outro pais ou compartilhem ativamente dados pessoais
individuais ou em massa com outro pais. Os pedidos podem, por vezes, ser
dirigidos diretamente a uma empresa ou, mais frequentemente, as autori-
dades do outro pais, pedindo-lhes que ajudem a obter os dados solicitados.
Atualmente, os Estados estao negociando o texto do tratado da ONU contra
o cibercrime, que inclui indmeras disposicoes para o compartilhamento de
dados pessoais. Da forma como esta redigido, o capitulo sobre cooperacao
internacional carece de muitas salvaguardas importantes e parece autorizar
o compartilhamento direto de dados pessoais altamente sensiveis. Em um s6
lugar, pode-se autorizar o compartilhamento de bancos de dados pessoais
em massa, 0s quais podem conter dados pessoais de populacdes inteiras,
sem exigir que o compartilhamento de informacoes seja proporcional ou
inclua salvaguardas adequadas.

As salvaguardas de protecao de dados incluidas no projeto atual também
sao muito fracas. Essas omissdes sao alarmantes, especialmente porque
nao ha exclusao para o compartilhamento de “dados pessoais” (incluindo
dados biométricos confidenciais, de trafego e de localizagdo), e ndo ha
nenhuma exigéncia de que o compartilhamento de informacoes seja propor-
cional e incorpore salvaguardas adequadas.




O projeto de texto do tratado da ONU contra o cibercrime deve ser revisto
tanto nas sec¢des que tratam das salvaguardas da privacidade e protecao de
dados como nas disposicoes relacionadas com a cooperagao com 6rgaos de
aplicacao da lei. A revisdo devera assegurar que o compartilhamento de da-
dos se limite a dados especificos, relevantes para uma investigacao criminal
especifica, e esteja sujeito a garantias adequadas em matéria de privacidade
e protecao de dados. Sem essas revisoes, abrem-se as portas para o compar-
tilhamento de bases de dados pessoais em massa e conjuntos de dados de
treinamento de Inteligéncia Artificial (IA), colocando os Direitos Humanos em
risco. Dados biométricos, reconhecimento facial e de voz tém sido usados de
forma abusiva, em alguns paises, contra manifestantes, minorias, jornalistas
e migrantes. A convencao ndo deve proporcionar uma oportunidade para es-
calar estes padroes perigosos para além das fronteiras.

P.S.I._ Como essas politicas podem permitir a colaboracdo e, ao mesmo
tempo, proteger os direitos de privacidade?

K.R._ Continuamos a pensar nessas questdes no contexto da proposta do
tratado da ONU sobre cibercrime, que constitui um exemplo muito atual em
gue todas essas questdes vém a tona. Acreditamos, conforme apontado,
que o tratado deve estabelecer uma linha de base adequada de protecao
para garantir que os Estados respondam aos pedidos de assisténcia juridica
de uma maneira que respeite os Direitos Humanos.

Mecanismos de supervisao e monitoramento devem ser incorporados ao trata-
do para verificar se as salvaguardas de Direitos Humanos tém sido respeitadas
e fornecer uma maneira de combater e acabar com quaisquer abusos.

Em matéria de aplicacao da lei, a cooperagao internacional deve estar acom-
panhada de salvaguardas obrigatérias supervisionadas e aplicadas por
alguém que nao seja a propria policia—normalmente por juizes independentes.
A ingeréncia ao direito a privacidade ao cooperar em investigacoes inter-
nacionais deve ser explicitamente proibida, a menos que seja objeto de uma
autorizacao independente, a qual conclua que a incursao € suscetivel de
produzir provas de um crime especifico. Deve também garantir que a cooperacao
nao seja utilizada de forma abusiva para permitir a repressao transnacional,
por exemplo, quando um Estado solicita informacdes sobre dissidentes com
o pretexto de investiga-los por um crime. Os pedidos s6 devem ser aprovados
quando a investigacao subjacente estiver relacionada com um comportamen-
to ilegal em ambos os Estados e a criminalizacdo desse comportamento for
compativel com a legislacao internacional de Direitos Humanos.

0 tratamento de dados desnecessario, ilegitimo e desproporcional, conforme de-
finido no direito internacional de Direitos Humanos, também deve ser proibido,
assim como qualquer cooperagao para processar ou punir individuos com base
em raga, religiao, nacionalidade ou opiniao politica. Os individuos, independen-
temente de sua nacionalidade, devem ser notificados quando forem afetados
por medidas de investigagao intrusivas, a fim de que a notificacao possa ocorrer
sem ameacar uma investigacao ou um processo. Devem dispor de mecanismos
de reparacao eficazes para qualquer interferéncia em sua privacidade.
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Lamentavelmente, nao existe um mecanismo internacional definitivo para fazer
respeitar os Direitos Humanos. Os Estados devem, portanto, estar autorizados
a examinar cuidadosa e continuamente o0 acesso transfronteirico por governos
estrangeiros por meio de reguladores independentes, os quais devem ter pode-
res para corrigir ou mesmo suspender a cooperagao com qualquer Estado ou
agéncia que nao proteja adequadamente os Direitos Humanos.

Artigo I

Criatividade, inovacao e
dados abertos: promovendo o
crescimento inclusivo na Africa

Por Kristophina Shilongo® e Kaulyaalalwa Peter®

A inovacao pode ter impactos positivos no crescimento e no desenvolvi-
mento econdmico. Na economia de dados, os dados abertos sao vistos como
um facilitador da inovacao, muitas vezes trazidos por meio do pensamen-
to criativo ou da imaginagao. Se usassemos uma equacao, teriamos: dados
abertos + criatividade = inovacao. Logico que nao é tao claro quanto parece,
pois sao muitos os fatores envolvidos e nenhuma jornada de inovacao € a
mesma (Forgeard & Kaufman, 2016; Frankenhuis & Nettle, 2018; Glor, 1997;
Ndemo, 2017).

Por que a relacao entre inovacao, dados abertos e criatividade é importante
para a Africa? Pesquisadores das intersecdes entre ciéncia, tecnologia e ino-
vacao interessados na localizacao da tecnologia na Africa argumentam que as
abordagens dominantes adotadas em dados e politicas digitais privilegiam a ino-
vacao informada por Big Science e Big Data de institui¢cdes formais. Eles alertam
que essa abordagem negligencia inovacoes que poderiam surgir da incorpora-
cao de saberes de povos originarios, bem como de praticas de aprendizagem e
experiéncias de africanos. Com isso, perde-se a oportunidade de desenvolver po-
liticas publicas que utilizem todos os beneficios dos dados abertos (Mavhunga,
2017). Se as tecnologias refletem os valores e a visao de mundo de um povo,

5 Pesquisadora e feminista interessada nos tépicos de governanga participativa e em uma abordagem sustentavel
para o desenvolvimento e aimplantacao de tecnologia na Africa, é fellow sénior de politica tecnolégica na Fundagao
Mozilla, onde desenvolve um projeto que analisa criticamente as estruturas de governanga participativa aplicadas
ao setor de conservacdo, com o intuito de aplica-las & governanca de Inteligéncia Artificial (IA) e tecnologia. E
bacharel em Comunicagao pela Universidade de Ciéncia e Tecnologia da Namibia e mestre pela London School of
Economics and Political Science, com foco em Dados e Sociedade.

6 Pesquisadora de IA e da Interagdo Humano-Computador (IHC). Atualmente, € mestranda em Ciéncia da
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atividades académicas quanto em seu papel ativo em projetos de pesquisa de ponta.




Criatividade, inovacdo e dados abertos:
promovendo o crescimento inclusivo na Africa

€ sao uma indicacao do que lhes interessa e dos problemas que consideram
dignos de serem resolvidos, acreditamos que dar aos africanos a liberdade de
explorar e manipular os dados introduzira novas maneiras de resolver os desa-
fios socioecondmicos mais urgentes do continente (Mhlambi, 2020).

Gracas a revolucao global dos dados, na qual os dados sao considerados
um elemento central da economia, a ligacao entre inovacao e dados abertos é
frequentemente estabelecida em documentos de politicas africanas. As aspira-
cOes de alavancar a ciéncia, a tecnologia e as inovagoes para atender as metas
e aos objetivos socioeconémicos estdo delineadas em varios dos principais
projetos da Unido Africana (UA) no ambito da Agenda 2063: A Africa que
queremos’, a qual, de forma ousada, afirma que: “a criatividade, a energia e
a inovacao da juventude da Africa serdo a forca motriz por tras da transforma-
cao politica, social, cultural e econdmica do continente” (Comissao da Uniao
Africana, 2015, p. 9). A Estratégia de Ciéncia, Tecnologia e Inovagao para a
Africa 2024 (Science, Technology and Innovation Strategy for Africa 2024
[STISA-2024]), bem como a Estratégia de Transformacao Digital para a Africa
(Digital Transformation Strategy [DTS]) delineiam aspira¢des semelhantes para
a economia digital (Comissao da Uniao Africana, 2020a, 2020b). Na STISA-2024
(Unido Africana, 2020, p. 23), a geragao de riqueza é definida como uma prio-
ridade para os paises africanos, com perspectivas de que sera gerada pelo
investimento nos recursos humanos e infraestruturas digitais do continente.
Da mesma forma, na DTS, a inovacgao digital e o empreendedorismo sao identi-
ficados como um dos pilares fundamentais que impulsionarao a transformacao
digital em setores criticos, como governo, salde e agricultura. Recomendacoes
aos paises-membros sdo feitas para promoverem politicas de dados abertos
que permitam novos modelos de negocios locais, inspirados nas ideias criati-
vas de africanos e incorporados em suas realidades vividas. O papel dos dados
como um bem publico na economia digital € enfatizado no Marco Conceitual de
Politica de Dados da UA (Comissao da Unido Africana, 2022, p. ix), que delineia
uma visao comum e prioridades estratégicas, e fornece recomendagdes-chave
para orientar os paises africanos no desenvolvimento de seus sistemas nacio-
nais de dados. Nesse sentido, os dados abertos sdo preconizados como uma
infraestrutura critica para impulsionar a inovacao e o empreendedorismo:

[Plromover a interoperabilidade, o compartilhamento de dados e a ca-
pacidade de resposta a demanda por dados mediante o estabelecimento
de padroes de dados abertos na criacao de dados, em conformidade com
os principios gerais de anonimato, privacidade, seguranca e de quaisquer
consideracoes setoriais especificas relativas aos dados, a fim de facilitar o
acesso dos pesquisadores, inovadores e empreendedores africanos a da-
dos nao pessoais e a certas categorias de dados pessoais. (Comissao da
Uniao Africana, 2022, p. ix)

7 Disponivel em: https://au.int/en/agenda2063/overview

Kaulyaalalwa
Peter

Consultora de
pesquisa.

Foto: Arquivo pessoal
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Os documentos politicos da UA sao orientadores para os paises, os quais de-
cidem os principios e as recomendacgoes que melhor se adaptam as condigoes
socioecondmicas e as capacidades tecnolégicas do pais. Este artigo identifica
e discute as areas em que a politica pode permitir um ambiente propicio a
inovacao que realce as ideias criativas dos africanos e estabeleca preceden-
tes, por permitir que os africanos desenvolvam solugbes baseadas em dados
sobre questdes que lhes interessam e consideram importantes. Comecamos
com uma exposicao que relaciona a inovagado com a criatividade no contexto
africano, seguida de um breve panorama do estado dos dados abertos e de
seus desafios na Africa. Esse sera o pano de fundo para defendermos politicas
e praticas que possam promover a criatividade e a inovagao e, consequente-
mente, um ecossistema de dados sustentavel. O debate que se segue oferece
estratégias para otimizar os dados abertos, a saber: (a) participacao equitativa,
(b) diversificacao das capacidades em dados, (c) otimizacao da colaboracao e
do compartilhamento de dados e (c) criacao de um ambiente regulatério para
a experimentacao criativa.

Apoiar uma sociedade criativa para inovar

Acriatividade e a inovacao sao frequentemente utilizadas de forma indistinta,
nao por culpa de ninguém, uma vez que se parte do principio de que existem
em paralelo. Embora existam, a diferenca é devido a criatividade ser a expres-
sao de novas ideias e a inovagao implicar a capitaliza¢ao da ideia, colocando-a
em pratica. Nossas ideias criativas sdo influenciadas pelas nossas experiéncias
do mundo, pelas nossas crencgas fundamentais e pela forma como percebemos
a n6s mesmos. Nem todas as ideias criativas transformam-se em inovagoes:
aquelas que inspiram inovac¢oes bem-sucedidas sdo, na sua maioria, originais e
consideradas Uteis por outras pessoas (Yusuf, 2009). Preocupado com a trajeto-
ria da inovagao na Africa, Daniels (2017) argumenta que o modelo de inovagao
amplamente vislumbrado nas politicas, praticas e educacao nos paises africanos
é informado por ideias criativas de “paises ocidentais”. Essas narrativas
definem as inovacoes em termos de Pesquisa e Desenvolvimento (P&D), séo
majoritariamente baseadas na tecnologia e derivadas de ideias instruidas de
uma disciplina especifica. Isso ndo quer dizer que a narrativa ocidental deva ser
descartada; a nossa interpretacao do que Daniels (2017) defende é: as ideias
que informam as inovagdes devem ser expandidas para incluir o contexto local.

O continente africano tem uma das maiores economias informais do mundo,
responséavel por 81% dos empregos na Africa (Guven & Karlen, 2020). Muitos
empregos atendem a uma necessidade local, fornecendo produtos ou servicos,
ou envolvem a criacdo de uma inovagao doméstica, como € o caso de Gana e da
Africa do Sul (Avenyo, 2018; De Jong et al., 2023). Essas empresas ou inovacoes
nao se baseiam em P&D formalizados ou numa habilidade desenvolvida
por meio da educacao formal. As ideias vao ao encontro das necessidades
locais e abordam questdes que afetam suas comunidades, tirando igualmente
partido dos recursos locais, como os eletrodomésticos existentes nos domici-
lios ou a sensibilizacao sobre as normas culturais.
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Que tipos de solucoes, servicos ou produtos baseados em dados poderiam
ser criados pelos africanos se as narrativas sobre o que inspira a inovagao
fossem expandidas para refletir suas realidades? Ainda que as medidas poli-
ticas nao influenciem diretamente na criatividade, podem excluir ou empurrar
certas ideias para a margem, rotulando-as como informais ou nao convencio-
nais e, portanto, nao merecedoras de apoio.

As proposicoes feitas nao sao perfeitas. As pessoas pobres e sistemati-
camente excluidas tém sido vitimas de roubo criativo e de praticas extrativas
(Bulstrode & Warmington, 2023; Meyer & Naicker, 2023). Logo, medidas de
protecao devem ser estabelecidas para garantir que as ideias criativas ema-
nentes dessa narrativa expandida de inovacao beneficiem equitativamente
aqueles que as apresentam.

Dados abertos na Africa

Marrocos foi o primeiro pais africano alancar uma iniciativa de dados abertos,
ainda em 2011 (Mutuku & Tinto, 2019). A medida que mais paises reconhecem
o valor dos dados (ou dos dados abertos para sermos mais especificas), langcam
iniciativas semelhantes na esperanca de criar mais oportunidades de emprego
por meio do empreendedorismo ou para melhorar os servicos pulblicos.

0 que sdo dados abertos? A luz da conversa apresentada e dos argumen-
tos a seguir, a definicao mais abrangente de O Estado dos Dados Abertos
(The State of Open Data) reflete adequadamente os dados abertos em muitos
paises africanos:

[D]ados que sao acessiveis, passiveis de serem lidos por maquina e li-
vres de restricoes de licenciamento para reutilizacao. No entanto, aplicamos
a definicao de forma heuristica e ndo juridica. Isso reconhece, por exemplo, b .
gue em alguns paises e contextos, a falta de uma “licenca aberta” por com- O 0 JetIVO
pleto constitui menos um obstaculo a reutilizacdo na pratica do que noutros, da abertura
ou que, por vezes, os dados podem nao ser fornecidos em formatos que
podqem sZr lidos por maquina Ea origem, mas foram facilmente convertiglos de bancos de
para reutilizacdo por intermediarios. (Davies et al., 2019, p. 8) dados é para

O objetivo da abertura de bancos de dados € para que pessoas ou enti- gue pessoas
dades com diferentes contextos e conhecimentos acessem e usem os dados ou entidades
para seus proprios fins. H4 um nimero significativo de inovacdes baseadas
em dados que enfrentam alguns dos maiores desafios no continente, como a com diferentes
exclusao financeira, a escassez de alimentos e sistemas de salde em risco.

Um exemplo popular € o sistema bancario inclusivo do Quénia, M-pesa, cuja contextos e
plataforma foi lancada pela empresa de telecomunicacoes SafariCom (Beck conhecimentos
et al., 2014). O sistema permitiu que milhdes de quenianos nao bancarizados

ou que nao vivem proximos a servicos ou infraestruturas bancarias efetuem acessem € usem
transacoes financeiras ou comerciais. Talvez a conquista mais impactante do 0s dados para
M-pesa seja o fato de ter ligado o chamado setor informal ao setor formal: as 2. :
pequenas empresas podem efetuar transag¢des com entidades maiores sem a SEUS pl’Opl’IOS fIﬂS.
necessidade de uma conta bancaria formal.
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Ha duas razoes pelas quais decidimos destacar o M-pesa. Em primeiro lu-
gar, respondeu a um conjunto Unico de métricas que exigiam uma compreensao
contextual dos setores financeiro e de tecnologia da informagao e comunicagao
(TIC) no Quénia: (a) utilizacao de celulares, (b) exclusao financeira e (c) atividade
financeira. Muitos quenianos usam celulares, ndao tém conta bancaria e fazem
transagdes comerciais lucrativas entre empresas do setor informal (em sua maio-
ria, desbancarizada) e empresas mais tradicionais (Hinz, 2014; Ndung'u, 2018).

A segunda razao permite-nos destacar alguns desafios dos dados abertos
em muitos paises africanos: a disponibilidade limitada de dados em setores
criticos e praticas extrativas por parte das grandes empresas de tecnologia.
Por exemplo, o setor agricola, na maioria dos paises africanos, carece de dados
basicos para medir as atividades econdmicas ou a produtividade dos pequenos
agricultores, bem como as medidas de terras produtivas e as capacidades de
cultivo necessarias para uma agricultura sustentavel (Kalibata & Mohamedou,
2019). Por outro lado, o setor privado e as grandes empresas de tecnologia be-
neficiam-se desproporcionalmente dos dados dos africanos. As Big Techs tém a
maior parte da infraestrutura de computacao em nuvem necessaria para arma-
zenar dados, as quais sao utilizadas em beneficio proprio, oferecendo servigos
digitais “gratuitos” em troca de dados digitais (Ngila, 2022).

A principal fonte de dados abertos na Africa sdo o governo e as agéncias go-
vernamentais. O setor privado, muitas vezes, reivindica direitos de propriedade
dos dados que coleta, o que limita o seu uso por atores pequenos. No entanto, o
setor privado frequentemente explora dados abertos governamentais para obter
lucro, oferecendo produtos e servicos que solucionam problemas africanos
(Mutuku & Tinto, 2019; Ngila, 2022). Nesse sentido, em virtude de existirem
varias complexidades sobre o ecossistema de dados abertos na Africa que nao
serao discutidas neste artigo, nossa discussao a seguir sera concentrada prin-
cipalmente nos dados governamentais abertos. Exploramos as formas como as
politicas publicas podem gerar inovacoes baseadas em dados que enfatizam a
criatividade africana, além das abordagens tradicionais centradas em P&D ou
Ciéncia e Tecnologia (C&T).

Gerando uma economia criativa de dados

Reiteramos que ndo nos deparamos com evidéncias de politicas publicas
com efeito direto sobre as ideias criativas geradas. No entanto, ha evidéncias de
que a implementacao de determinadas politicas pode levar a exclusao sistema-
tica. Devido & histéria de discriminacao racial da Africa do Sul, por exemplo, as
politicas atuais podem, sistematicamente, excluir pessoas negras de trabalhar
em instituicoes académicas historicamente brancas. Nesse sentido, o estudo
que citamos constatou que a reforma sistematica das politicas educacionais e
cientificas tem maior probabilidade de mitigar a discriminagao racial na acade-
mia sem agravar o problema (Cowan et al., 2023).

Nossa abordagem é semelhante ao estudo mencionado, pois discutimos areas
politicas que podem aumentar a probabilidade de ideias criativas progredirem
para uma inovagao baseada em dados com implicacdes positivas na vida real.
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PARTICIPACAO EQUITATIVA

Dois dos maiores desafios que limitam a capacidade de paises africanos de
utilizar plenamente os dados sao as politicas setoriais incoerentes e a falta de
acesso aos dados criticos para o sucesso da economia de dados; em especial,
a forma como elas restringem o ndmero de pessoas que podem participar ou
que se veem como participantes dessa economia.

E necessario reformar as politicas para aumentar a participacdo de to-
dos os recursos humanos e, essencialmente, o conjunto de ideias criativas.
Essas politicas, como as de educagao, devem ter como objetivo diversificar
as chamadas “habilidades digitais”, promovendo métodos qualitativos, além
dos métodos quantitativos ja priorizados. Os documentos de politica digital e
de dados da UA indicados na introdu¢ao deste artigo tém um forte foco em
C&T. Isso parece negligenciar outras disciplinas que podem ser valiosas para
promover a criatividade e inevitavelmente avangar o processo de inovacao na
economia de dados, como arte, linguas ou musica nas humanidades, forma-
¢ao profissional e disciplinas menos populares das ciéncias sociais (que nao
antropologia, sociologia, psicologia ou economia). Pesquisadores argumen-
tam que uma compreensao multidisciplinar da ciéncia, tecnologia e inovagao
nao sbé leva a solugdes criativas, mas também pode aumentar o conjunto de
ideias criativas e, inevitavelmente, o nimero de ideias que avancam para o
estagio de inovagao (Mavhunga, 2017). Logo, os objetivos de politicas digitais
ou de dados que visam incentivar a inovacao e o empreendedorismo devem
se concentrar em aumentar o nimero de especialidades ou disciplinas que
consideradas essenciais para encontrar solugdes orientadas por dados, mes-
mo que estejam lidando com um problema que, talvez, nao seja do dominio
de sua disciplina.

A DTS recomenda uma abordagem multidisciplinar para a economia critica
de dados, distinguindo as competéncias digitais tradicionais das competéncias
digitais complementares:

Rever os curriculos educacionais de acordo com as necessidades
e tendéncias atuais da sociedade, da economia e do mercado de traba-
Iho digitais, com énfase na Inovacao, Ciéncia, Tecnologia, Engenharia,
Arte e Matematica (Innovation, Science, Technology, Engineering, Art,
and Maths [iISTEAM]) e em uma combinacao de habilidades digitais, do
século 21, para o comércio eletrdnico, em todas as areas de aprendi-
zagem de Habilidades Digitais Complementares. (Comissao da Uniao
Africana, 2020a, pp. 21-22)

Embora a STISA-2024 (Comissao da Unido Africana, 2020b, p. 23) faca
alusao ao empoderamento dos recursos humanos do continente, defende “as
habilidades necessarias” e indica que “maior énfase deve ser dada a inovacao e
a adaptacao adequada da tecnologia e dos resultados de pesquisas existentes”.
O chamado para “promover a criatividade e as tecnologias inovadoras” limita-se
as disciplinas mais tradicionais da Ciéncia, Tecnologia e Inovagao, como ciéncia
da computacao, TIC ou administracdo. Além disso, essa tentativa de desen-
volvimento de habilidades multidisciplinares nado esta refletida no Marco

Dois dos
maiores desafios
que limitam a
capacidade de
paises africanos
de utilizar
plenamente 0s
dados sao as
politicas setoriais
Incoerentes e a
falta de acesso
aos dados criticos
para O sucesso
da economia

de dados; em
especial, a
forma como
elas restringem
o ndmero de
pessoas que
podem participar
ou que se

veem como
participantes
dessa economia.

19



20

Desse modo, 0s
idiomas nativos
da Africa recebem
menos atencao,
impossibilitando
milhdes de
africanos de
participarem da
economia de
dados. Quantas
ideias ndo séo
expressas porque
as conexdes com
elas nao podem
ser feitas em um
mundo de lingua
inglesa?

/Panorama Setorial da Internet

Conceitual da Politica de Dados da UA, Gltimo dos trés documentos a serem
adotados em 2022 (Comissao da Uniao Africana, 2022, p. 23). Existem
recomendacoes para o desenvolvimento de politicas coerentes que possam
aumentar o valor dos dados, como a concorréncia e a tributacdo, mas essas
recomendacdes omitem a educacao. Apesar de as habilidades relacionadas
aos dados, como Big Data Analytics, IA ou computacao quéntica, fornece-
rem uma andlise quantitativa dos dados ou de um problema, carecem das
perspectivas qualitativas ou interdisciplinares capturadas por meio da com-
preensao historica, sociolégica ou, até mesmo, artistica das narrativas que
moldam a sociedade ou as pessoas cujos dados sao analisados ou para as
quais uma determinada inovacao é direcionada. Nao existe um (nico caminho
para a inovagao; portanto, os formuladores de politicas devem garantir que os
africanos possam participar de forma equitativa, independentemente de suas
habilidades ou interesses.

0 segundo desafio é a acessibilidade linguistica aos dados ou aos con-
juntos de dados. Estima-se que o nimero de linguas faladas na Africa seja
superior a 1.500 (Daniels, 2017), contudo os dados e o discurso sobre os
dados tendem a favor das linguas angléfonas, e ha alguma preocupacao
a inclusao de idiomas francofonos ou luséfonos. Desse modo, os idiomas
nativos da Africa recebem menos atencdo, impossibilitando milhdes de
africanos de participarem da economia de dados. Quantas ideias nao sao
expressas porque as conexdes com elas ndao podem ser feitas em um
mundo de lingua inglesa? No entanto, organizacoes como a Masakhane
enfrentam esses desafios de acessibilidade na raiz do problema, criando
conjuntos de dados, com texto e fala de alta qualidade, para idiomas com
pOuUCOS recursos na Africa Oriental, como luganda, runyankore-rukiga, acholi,
suaili e um subconjunto de idiomas luia. Esses conjuntos de dados também
pretendem ser abertos e podem ser usados em varios aplicativos baseados
em Processamento de Linguagem Natural (PLN), como verificagao e correcao
ortografica, além da traducao automatica (Masakhane, s.d.). Muitas socieda-
des africanas tém uma cultura de oralidade e, utilizando a plataforma Mozilla
Common Voice, a Masakhane também tem promovido o crowdsourcing de
vozes que, possivelmente, poderia ser usado para traduzir o conhecimento
oral em escrito, se necessario. Portanto, os formuladores de politicas devem
nao apenas priorizar os dados governamentais abertos, mas também apoiar
o desenvolvimento de conjuntos de dados linguisticos para aumentar a
acessibilidade e permitir a participacao equitativa dos africanos.

DIVERSIFICACAO DAS CAPACIDADES EM DADOS

Constatamos que o aumento da participacao leva a uma maior probabili-
dade de resultados inovadores, portanto € importante discutir as habilidades
relacionadas a dados, necessarias para criar valor a partir deles. Parte da
geracao de ideias e da criatividade consiste na liberdade de experimentar e
na exploracao lidica. As praticas atuais relativas aos dados limitam a parti-
cipacao das comunidades africanas a coletores de dados ou simplesmente
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a titulares de dados, o que nao é equitativo nem abrange a variedade de
habilidades necessarias para passar da ideia a implementacdo. O Manifes-
to #DataValues capta bem essa situacao no terceiro principio, o qual afirma
que: “Todas as pessoas, em todos os lugares, devem ganhar confianga para se
envolver e usar dados. A confianca generalizada em relacao aos dados é o
alicerce para um futuro dos dados justo” (The Data Values Projects, s.d.).

Muitos paises affricanos introduziram (ou estdo em vias de introduzir) aulas
obrigatérias de programacao basica em escolas e instituicoes de ensino supe-
rior — uma medida bem-vinda. Entretanto, o desenvolvimento de capacidades
em relacao aos dados nao deve excluir as pessoas nao matriculadas no sistema
educacional. As colaboragoes entre instituicdes, como os governos, devem capa-
citar as comunidades para que tenham voz no desenvolvimento e na coleta de
dados, de modo a permitir que suas necessidades, prioridades ou experiéncias
sejam capturadas nos dados (The Data Values Projects, s.d.). Isso significa que
as politicas digitais e de dados devem expandir as capacidades em relacao aos
dados para incluir habilidades que permitam as pessoas anotarem os dados de
uma maneira que reflita seus interesses e as empodere a usar metodologias que
ultrapassem as abordagens tradicionais dominantes em C&T.

Por conseguinte, a diversificacao dos recursos de dados nao sé permitira que
as pessoas se envolvam com os dados de maneira confiante, como também con-
tribuira para a geragao de ideias quando elas puderem se envolver os dados de
forma lddica, por exemplo, como uma ferramenta de solucdo de problemas.

OTIMIZANDO A COLABORACAO E 0 COMPARTILHAMENTO DE DADOS

Um grupo ampliado de participantes, com maior confianca em sua capaci-
dade de interagir com dados e recursos diversos, tem o potencial de inspirar
mais criatividade. No entanto, o impacto dessa colaboracao criativa pode ser
exacerbado se duas ou mais partes combinarem suas diferentes capacidades
de geracao, processamento e analise de dados para criar uma inovagao que
as partes individuais nao criariam sozinhas (Klievink et al., 2018). Essas co-
laboragdes sdo chamadas “colaboracoes de dados”. Os requisitos técnicos
mais importantes para a colaboracao de dados, como a interoperabilidade, sao
adequadamente abordados no Marco Conceitual da Politica de Dados da UA e
na DTS, especialmente no que se refere aos dados governamentais (Comissao
da Unido Africana, 2020a, 2022). Todavia, as colaboracoes de dados também
exigem uma relagao de confianca e, sempre que possivel, incentivo ao investi-
mento, especialmente dados governamentais abertos pertencentes a parceiros
que nao do setor privado (embora os parceiros do setor privado nao estejam
excluidos). Observamos que os governos africanos nao deve se limitar a funcao
de colaborador: eles também podem atuar como facilitadores entre colabo-
radores que podem resolver determinados problemas com o uso de dados
governamentais abertos (Klievink et al., 2018).

Colocamos essa discussao em primeiro plano a partir do reconhecimento
das préaticas de exploracdo de dados a que as comunidades e os povos afri-
canos tém sido submetidos. Praticas de pesquisa histéricas e atuais levaram
a exploracdo de parceiros com menos recursos e a extracao de seus dados
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para o beneficio dos mais poderosos e/ou com mais recursos (Abebe et al.,
2021; Mejias & Couldry, 2019). Nao € de surpreender que as comunidades
relutem em fazer parcerias externas (incluindo seus governos), pois, em muitas
ocasides, os beneficios derivados das colaboragdes nao sao distribuidos de
forma equitativa. Em alguns paises africanos, os governos precisam se esforcar
mais para ganhar e manter a confianca das comunidades. Logo, as tentativas
de manter um equilibrio de poder e resultados justos devem comegar com os
governos desenvolvendo mecanismos de accountability para orientar as cola-
boracoes de dados com os parceiros.

A DTS e o Marco Conceitual da Politica de Dados da UA mencionam a res-
ponsabilidade como um principio fundamental para a economia de dados.
Accountability exige que os governos sejam transparentes em relagao as suas
intencoes de colaborar, bem como divulguem detalhes sobre como os dados
sao processados e usados dentro e fora da colaboracao (Klievink et al., 2018).
Nesse sentido, medidas regulatérias devem ser implementadas para garantir
que as partes prejudicadas possam buscar recursos legais ou que os conflitos
possam ser resolvidos por meio de um processo de arbitragem.

Os incentivos governamentais ao investimento podem otimizar esses es-
forcos de colaboragoes e compartilhamento de dados. Ha outras maneiras
pelas quais os governos podem incentivar as colaboracoes e as praticas de
compartilhamento de dados; no entanto, queremos nos concentrar nos gastos
com P&D, que geralmente estao relacionados a incrementos na inovacao. Mas,
como apontam Raghupathi e Raghupathi (2017), pesquisas sobre os efeitos
dos gastos com P&D sobre a inovacao e, inevitavelmente, sobre crescimento
econdmico sao inconsistentes. Eles citam um estudo realizado por Park, que
analisou dados de 18 setores de manufatura e encontrou uma relagao positiva
entre o nidmero de patentes com produtividade e os gastos com P&D (Park,
2003, como citado em Raghupathi & Raghupathi, 2017, p. 3); entretanto, uma
amostra maior realizada pelos mesmos autores indicou que um aumento nos
gastos com P&D e patentes ndo garantiu a produtividade. Portanto, os gastos
com P&D nem sempre tém um efeito positivo na geracao de ideias, e as ideias
que passam para a fase de implementacao nem sempre garantem resultados
econdmicos. Essas evidéncias, embora ndo sejam conclusivas, levam-nos a
seguinte inferéncia: € mais provavel que os governos obtenham melhores
retornos sobre os investimentos se os gastos com P&D forem complementados
por um ecossistema de negédcios propicio que promova o sucesso das inovagoes
baseadas em dados. Alguns foram mencionados na nossa discussao:
investimentos em atividades que possam fomentar uma cultura empreende-
dora, como uma rede de colaboradores, processadores de dados, pessoas
empreendedoras e donas de negbécios; investimentos em dados como
infraestrutura; investimentos em capacidades de dados diversificadas; e,
entre outros, um ambiente regulatério que apoie a inovagao. Todas essas
sao medidas que podem ser influenciadas pela politica.
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CRIANDO UM AMBIENTE REGULATORIO PARA A EXPERIMENTACAO CRIATIVA

Por fim, destacamos a importéncia de promover um ambiente regulatério
que promova a seguranga nacional e proteja os Direitos Humanos dos titulares
de dados ou daqueles que recebem as inovacoes baseadas em dados. Ao mes-
mo tempo, o ambiente deve incentivar a experimentacao criativa sob condicoes
controladas, como “caixas de areia” (sandboxes) regulatérias.

Varias instituicoes, como a Organizagdao das Nacbes Unidas (ONU), as
Comunidades Econdmicas Regionais da Africa, as Organizacdes da Sociedade
Civil (OSC) e até mesmo a UA (no Marco Conceitual da Politica de Dados e na
DTS), apresentam argumentos convincentes para uma abordagem de Direitos
Humanos para a governanca de dados e a governanca de tecnologias que
podem emergir a partir dos dados. No entanto, ha uma divergéncia entre os
controladores de dados mais poderosos e consolidados, como as Big Techs,
e a comunidade mais ampla de OSC sobre a abordagem adequada para a
inovacao. Os primeiros defendem a autorregulamentacao, segundo a qual
aqueles que inovaram em produtos ou servicos ditam as regras, € uma abor-
dagem para a inovacao que nao necessita de permissao, a qual Ihes concede
0 poder de experimentar e testar novas inovagées sem nenhuma restricao
(Gobble, 2015). Outros defendem uma abordagem preventiva, na qual a falta
de evidéncias de danos ou violagcoes nao pode ser considerada como uma
presuncao de auséncia de dano (Kuziemski, 2018). Isso se baseia em pra-
ticas histéricas que tém observado a falta de aderéncia das empresas as
regras que elas mesmas estabeleceram:

Sem penalidades aplicaveis ou um 6rgao regulador para responsabilizar
essas empresas, a promessa de seguranca da |A se transformara em nada
mais do que um acordo de apertos de mao, e € altamente provavel que este
seja desrespeitado quando aplicado apenas por empresas de tecnologia
interessadas em lucros, ndo em pessoas. (Griffin, 2023, para. 5)

Empresas de tecnologia também destacam a importancia de uma legis-
lacdo robusta sobre seguranca cibernética e cibercrimes para proteger a
seguranca nacional. Apesar disso, ainda ha muito a ser feito nessas areas. As
ideias criativas de alguns nao devem criar condicées hostis para a maioria,
principalmente se os governos quiserem classificar os dados governamentais
abertos como uma infraestrutura publica.

Por fim, chamamos a atencao para o fato de que a economia de dados
€ 0 ecossistema mais amplo de tecnologia avancada sao incipientes, os
governos nem sempre definirdo as melhores regras, e as listas de verificagdo
de conformidade nem sempre poderao prever todas as possiveis implicacoes
socioecondmicas e ambientais de determinadas inovagdes. Logo, as sandboxes
regulatérios podem ser instrumentos Uteis para testar as regras e os padroes e
permitir observar as implica¢des sociais em um ambiente controlado.

Nesse sentido,
medidas
regulatorias devem
ser implementadas
para garantir que as
partes prejudicadas
possam buscar
recursos legais

ou que os conflitos
possam ser
resolvidos por
meio de um
processo de
arbitragem.

23



24

/Panorama Setorial da Internet

Referéncias

Abebe, R., Aruleba, K., Birhane, A., Kingsley, S., Obaido, G., Remy, S. L., & Sadagopan, S. (2021).
Narratives and counternarratives on data sharing in Africa. Proceedings of the 2021 ACM Conference
on Fairness, Accountability, and Transparency, 329-341. https://doi.org/10.1145/3442188.3445897

Avenyo, E. K. (2018). Informal sector innovation in Ghana: Data set and descriptive analysis, 2018-
030. UNU-MERIT. https://www.merit.unu.edu/publications/wppdf/2018/wp2018-030.pdf

Beck, T., Senbet, L., & Simbanegavi, W. (2014). Financial inclusion and innovation in Africa: An
overview. Journal of African Economies, 24(suppl 1), i3-i11. https://doi.org/10.1093/jae/eju031

Bulstrode, J., & Warmington, S. (2023). Slavery stole Africans’ ideas as well as their bodies:
Reparations should reflect this. The Conversation. https://theconversation.com/slavery-stole-africans-
ideas-as-well-as-their-bodies-reparations-should-reflect-this-212128

Comissao da Uniao Africana. (2015). Agenda 2063: The Africa we want: Kit.

Comissao da Uniao Africana. (2020a). The digital transformation strategy for Africa (2020-2030).
In African Union. https://au.int/en/documents/20200518/digital-transformation-strategy-
africa-2020-2030

Comissao da Uniao Africana. (2020b). Science, technology and innovation strategy for Africa 2024
| African Union. African Union. https://au.int/en/documents/20200625/science-technology-and-
innovation-strategy-africa-2024

Comissao da Uniao Africana. (2022). Au data policy framework. https://au.int/sites/default/files/
documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-ENG1.pdf

Couldry, N., & Mejias, U. A. (2019). The costs of connection: How data is colonizing human life and
appropriating it for capitalism. Stanford University Press. https://www.sup.org/books/title/?id=28816

Cowan, R., Muller, M., Kirman, A., & Barnard, H. (2023). Overcoming a legacy of racial discrimination:
Competing policy goals in South African academia. Socio-Economic Review. https://doi.org/10.1093/
ser/mwad043

Daniels, C. (2017). Science, technology, and innovation in Africa: Conceptualizations, relevance, and
policy directions. In C. C. Mavhunga (Ed.), What do science, technology, and innovation mean from
Africa? (pp. 169-185). The MIT Press. https://doi.org/10.7551/mitpress/10769.001.0001

Davies, T., Walker, S. B., Rubinstein, M., & Perini, F. (Eds.). (2019). The state of open data: Histories and
horizons. African Minds and the International Development Research Centre. https://stateofopendata.
od4d.net/

De Jong, J. P. J., Mulhuijzen, M., Cowen, D. R., Kraemer-Mbula, E., Onyango, L., & Von Hippel, E. A.
(2023). Making the invisible visible: Informal innovation in South Africa. Social Science Research
Network. https://doi.org/10.2139/ssrn.4515890

Forgeard, M., & Kaufman, J. C. (2016). Who cares about imagination, creativity, and innovation,
and why? A review. Psychology of Aesthetics, Creativity, and the Arts, 10(3), 250-269. https://doi.
org/10.1037/aca0000042

Frankenhuis, W. E., & Nettle, D. (2018). Open science is liberating and can foster creativity.
Perspectives on psychological science, 13(4), 439-447. https://doi.org/10.1177/1745691618767878

Glor, E. (1997). What is public sector innovation? The Innovation Journal: The Public Sector Innovation
Journal, 2(1), 1. https://innovation.cc/wp-content/uploads/1997_2_1_1_glor_public_sector_
innovation.pdf

Gobble, M. M. (2015). Regulatin innovation in the new economy. Research-Technology Management,
58(2). https://www.tandfonline.com/doi/abs/10.5437/08956308X5802005



https://doi.org/10.1145/3442188.3445897
https://www.merit.unu.edu/publications/wppdf/2018/wp2018-030.pdf
https://doi.org/10.1093/jae/eju031
https://theconversation.com/slavery-stole-africans-ideas-as-well-as-their-bodies-reparations-should-reflect-this-212128
https://theconversation.com/slavery-stole-africans-ideas-as-well-as-their-bodies-reparations-should-reflect-this-212128
https://au.int/en/documents/20200518/digital-transformation-strategy-africa-2020-2030
https://au.int/en/documents/20200518/digital-transformation-strategy-africa-2020-2030
https://au.int/en/documents/20200625/science-technology-and-innovation-strategy-africa-2024
https://au.int/en/documents/20200625/science-technology-and-innovation-strategy-africa-2024
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-ENG1.pdf
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-ENG1.pdf
https://www.sup.org/books/title/?id=28816
https://doi.org/10.1093/ser/mwad043
https://doi.org/10.1093/ser/mwad043
https://doi.org/10.7551/mitpress/10769.001.0001
https://stateofopendata.od4d.net/
https://stateofopendata.od4d.net/
https://doi.org/10.2139/ssrn.4515890
https://doi.org/10.1037/aca0000042
https://doi.org/10.1037/aca0000042
https://doi.org/10.1177/1745691618767878
https://innovation.cc/wp-content/uploads/1997_2_1_1_glor_public_sector_innovation.pdf
https://innovation.cc/wp-content/uploads/1997_2_1_1_glor_public_sector_innovation.pdf
https://www.tandfonline.com/doi/abs/10.5437/08956308X5802005

Criatividade, inovacdo e dados abertos:
promovendo o crescimento inclusivo na Africa

Griffin, L. (2023). How to avoid repeating the self-regulatory fallacy with Al. Tech Policy Press.
https://techpolicy.press/how-to-avoid-repeating-the-self-regulatory-fallacy-with-ai/

Guven, M., & Karlen, R. (2020). Supporting Africa’s urban informal sector: Coordinated policies with
social protection at the core. World Bank Blogs. https://blogs.worldbank.org/africacan/supporting-
africas-urban-informal-sector-coordinated-policies-social-protection-core

Hinz, M. (2014). M-PESA: The best of both worlds. In BBVA Research. https://www.bbvaresearch.com/
en/publicaciones/m-pesa-the-best-of-both-worlds/#

Kalibata, A., & Mohamedou, E. I. (2019). A lack of basic agricultural data is holding African countries
back. Quartz. https://qz.com/africa/2001970/a-lack-of-basic-agricultural-data-holds-african-countries-
back

Klievink, B., Van Der Voort, H., & Veeneman, W. (2018). Creating value through data collaboratives.
Information Polity, 23(4), 379-397. https://doi.org/10.3233/ip-180070

Kuziemski, M. (2018). A precautionary approach to Artificial Intelligence. Project Syndicate.
https://www.project-syndicate.org/commentary/precautionary-principle-for-artificial-intelligence-by-
maciej-kuziemski-2018-05

Masakhane. (s.d.). Masakhane - makerereNLP: Text & speech for East Africa. https://www.
masakhane.io/ongoing-projects/makererenlp-text-speech-for-east-africa

Mavhunga, C. C. (2017). Introduction: What do science, technology, and innovation mean from Africa?
In C. C. Mavhunga (Ed.), What do science, technology, and innovation mean from Africa? (Vols. 1-27,
pp. 1-27). The MIT Press. https://doi.org/10.7551/mitpress/10769.001.0001

Mhlambi, S. (2020). From rationality to relationality: Ubuntu as an ethical & Human Rights framework
for Artificial Intelligence governance (ISSUE 2020-009). Carr Center for Human Rights Policy Harvard
Kennedy School. https://carrcenter.hks.harvard.edu/files/cchr/files/ccdp_2020-009_sabelo_b.pdf

Meyer, C., & Naicker, K. (2023). Collective intellectual property of Indigenous peoples and local
communities: Exploring power asymmetries in the rooibos geographical indication and industry-
wide benefit-sharing agreement. Research Policy, 52(9), 104851. https://doi.org/10.1016/j.
respol.2023.104851

Mutuku, L., & Tinto, T. I. (2019). Sub-Saharan Africa. In T. Davies, S. B. Walker, M. Rubinstein, & F. Perini
(Eds.), The state of open data: Histories and horizons. African Minds and the International Development
Research Centre. https://stateofopendata.od4d.net/chapters/regions/sub-saharan-africa

Ndemo, B. (2017). The paradigm shift: Disruption, creativity, and innovation in Kenya. In B. Ndemo &
T. Weiss (Eds.), Digital Kenya: An entrepreneurial revolution in the making. Macmillan Publishers Ltd.
https://doi.org/10.1057/978-1-137-57878-5

Ndung'u, N. (2018). The M-Pesa technological revolution for financial services in Kenya: A platform for
financial inclusion. In D. L. K. Chuen & R. Deng (Eds.), Handbook of Blockchain, Digital Finance, and
Inclusion (Vol. 1, Chap. 3, pp. 37-56). Academic Press. https://doi.org/10.1016/b978-0-12-810441-
5.00003-8

Ngila, F. (2022). The scramble for Africa’s data is taking place on the cloud. Quartz. https://qz.com/the-
scramble-for-africas-data-is-taking-place-on-the-cl-1849444808

Raghupathi, V., & Raghupathi, W. (2017). Innovation at country-level: Association between economic
development and patents. Journal of Innovation and Entrepreneurship, 6(4). https://doi.org/10.1186/
$13731-017-0065-0

The Data Values Projects. (s.d.). The #DataValues manifesto: Demanding a fair data future.
https://www.data4sdgs.org/datavaluesproject/manifesto-demanding-fair-data-future

Yusuf, S. (2009). From creativity to innovation. Technology in Society, 31(1), 1-8. https://doi.
org/10.1016/j.techsoc.2008.10.007



https://techpolicy.press/how-to-avoid-repeating-the-self-regulatory-fallacy-with-ai/
https://blogs.worldbank.org/africacan/supporting-africas-urban-informal-sector-coordinated-policies-social-protection-core
https://blogs.worldbank.org/africacan/supporting-africas-urban-informal-sector-coordinated-policies-social-protection-core
https://www.bbvaresearch.com/en/publicaciones/m-pesa-the-best-of-both-worlds/#
https://www.bbvaresearch.com/en/publicaciones/m-pesa-the-best-of-both-worlds/#
https://qz.com/africa/2001970/a-lack-of-basic-agricultural-data-holds-african-countries-back
https://qz.com/africa/2001970/a-lack-of-basic-agricultural-data-holds-african-countries-back
https://doi.org/10.3233/ip-180070
https://www.project-syndicate.org/commentary/precautionary-principle-for-artificial-intelligence-by-maciej-kuziemski-2018-05
https://www.project-syndicate.org/commentary/precautionary-principle-for-artificial-intelligence-by-maciej-kuziemski-2018-05
https://www.masakhane.io/ongoing-projects/makererenlp-text-speech-for-east-africa
https://www.masakhane.io/ongoing-projects/makererenlp-text-speech-for-east-africa
https://doi.org/10.7551/mitpress/10769.001.0001
https://carrcenter.hks.harvard.edu/files/cchr/files/ccdp_2020-009_sabelo_b.pdf
https://doi.org/10.1016/j.respol.2023.104851
https://doi.org/10.1016/j.respol.2023.104851
https://stateofopendata.od4d.net/chapters/regions/sub-saharan-africa
https://doi.org/10.1057/978-1-137-57878-5
https://doi.org/10.1016/b978-0-12-810441-5.00003-8
https://doi.org/10.1016/b978-0-12-810441-5.00003-8
https://qz.com/the-scramble-for-africas-data-is-taking-place-on-the-cl-1849444808
https://qz.com/the-scramble-for-africas-data-is-taking-place-on-the-cl-1849444808
https://doi.org/10.1186/s13731-017-0065-0
https://doi.org/10.1186/s13731-017-0065-0
https://www.data4sdgs.org/datavaluesproject/manifesto-demanding-fair-data-future
https://doi.org/10.1016/j.techsoc.2008.10.007
https://doi.org/10.1016/j.techsoc.2008.10.007

/Panorama Setorial da Internet

Foto: Arquivo pessoal

Paulo Rena
Doutorando em
Direito, Estado e
Constituicao na
Universidade de
Brasilia.

Entrevista Il

Dados, tecnologias digitais e a
sociedade da informacao

Paulo Rena é doutorando em Direito, Estado e Constituicdo na Universidade
de Brasilia (UnB). Nesta entrevista, ele discute o tema do ecossistema de dados
visando a colaboracao e o compartilhamento de dados, a dataficagao da vida
de individuos marginalizados, bem como questoes postas pelas novas tecnolo-
gias digitais para a protec¢ao dos Direitos Humanos.

Panorama Setorial da Internet (P.S.l.)_ Quais aspectos devem ser considerados
para a promocgdo de ecossistemas de dados que incentivem o compartilhamen-
to ao mesmo tempo que garantem a seguranca dos dados?

Paulo Rend (P.R.)_ O tratamento de dados digitais, inclusive o compartilha-
mento de dados digitais, & um processo inerente a dindmica da sociedade da
informacao. Por isso, é importante ter em mente que a Lei Geral de Protecao
de Dados Pessoais (LGPD) nao preconiza uma proibicao do tratamento dos
dados, mas busca estabelecer condicdes minimas justamente para que se
possa constituir no Brasil um ecossistema que harmonize exigéncias de segu-
ranca com as diversas operacoes de tratamento de dados pessoais.

Essa complexidade precisa estar expressa em uma cultura equilibrada,
apoiada por regras factiveis e sistemas adequados. Para tanto, no compar-
tilhamento de dados pessoais, seja entre pessoas fisicas ou juridicas de
direito pulblico e privado, devem ser respeitados fundamentos, principios e
objetivos definidos na LGPD, sendo plenamente promovidas as mesmas pro-
vidéncias, de natureza administrativa e tecnolégica, que cada agente dedica
cuidadosamente para prevenir incidentes nos tratamentos que realiza. Por
se tratar de uma situacao comum e trivial, a relagao entre diferentes agen-
tes de tratamento nao pode jamais ser encarada como uma escusa para
qualquer flexibilizacao nas exigéncias legais de protecao de dados pessoais.
Logo, o compartilhamento deve: garantir o exercicio de todos os direitos
pelos titulares; ter publicidade passiva e ativa; limitar-se ao minimo de
dados necesséarios para atender a finalidade, com uma politica estrita
de gestao do ciclo de vida, da coleta até a exclusao; observar os limites do
consentimento livre e informado; prezar pela anonimizacao e pseudonimiza-
¢ao; estabelecer e seguir as estruturas de governanca, com mecanismo de
controle de acesso; adotar medidas robustas de ciberseguranca, seguindo
padroes e obedecendo os protocolos de conformidade; contar com a as-
suncao das responsabilidades pelas partes envolvidas, tanto preventivas
quanto reativas; prezar pela avaliacdo de seus impactos a privacidade para
identificar e mitigar riscos potenciais; sujeitar-se a auditorias regulares e
monitoramento a luz das politicas de seguranca; e garantir que as pessoas
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envolvidas na realizacdo estejam educadas sobre o valor das melhores pra-
ticas de seguranca e protecgao.

Trata-se de uma tarefa complexa e desafiadora, mas viavel e absolutamente
crucial para garantir tratamentos justos e benéficos dos dados pessoais.

P.S.I._ Como o debate sobre a crescente dataficacdo da vida de individuos
aborda as implicacoes para grupos marginalizados? Como avancar para que
tais grupos ndo sejam deixados para trds?

P.R._ A constante e pervasiva possibilidade de conversao da totalidade dos
aspectos da vida individual em dados digitais relaciona-se com 0s grupos so-
ciais marginalizados, na medida em que o tratamento desse grande volume
de dados pessoais tem o potencial de ampliar e agravar as desigualdades e
discriminacoes. O respeito a democracia e a riqueza da diversidade impoe a
preméncia de uma abordagem que nao deixe esses grupos para tras.
Primeiro, considerando que os tratamentos automatizados de dados
tendem a reproduzir a realidade existente, o combate aos vieses sociais
exige a ciéncia de sua existéncia e a adoc¢ao deliberada de uma postura que
se contraponha a eles frontalmente. Assim, por exemplo, reivindicando-se
transparéncia, pode-se cobrar que os sistemas se antecipem no dever de
serem justos e nao incorram em discriminagao algoritmica.

Um outro caminho é respeitar o consentimento informado como medida de
prestacdo de informacdes e respeito a liberdade, mas sem pressupor que
decisoes individuais sejam suficientes para resolver eventuais questoes cole-
tivas que ultrapassam o ambito pessoal de exercicio da liberdade. Assim, os
controladores também devem assumir um dever de agir sempre com boa-f€,
responsabilidade corporativa e ética no tratamento de dados pessoais, em
especial de pessoas cuja hipossuficiéncia possa lhes inclinar a escolhas ime-
diatistas ou que nao considerem a totalidade dos efeitos em sua vida.

Por conseguinte, deve haver a difusao de politicas, planos e estratégias para
efetiva inclusao digital, promovendo acesso, disponibilidade e apropriagao
tecnolégica. Nesse sentido, as mais diversas comunidades marginalizadas
devem poder receber educacao, capacitacao e treinamento de acordo com
suas proprias necessidades heterogéneas, de modo que estejam aptas a
entender criticamente e lidar com eventuais questoes da dataficacao. Esse
cenario poderia promover mais a diversidade na tecnologia, com uma maior
representatividade na pesquisa e desenvolvimento de inovacoes, para que in-
clusdo e equidade sejam questoes consideradas desde o inicio dos projetos.
Do ponto de vista de politicas pulblicas, o Estado também deve produzir
normas legais e regulamentos que assegurem juridicamente a protecao
pratica de direitos individuais, coletivos e difusos, evitando, em especial, a
exploracao por parte de empresas ou pelo préprio poder publico. Isso inclui,
no contexto atual do Brasil, fortalecer a Autoridade Nacional de Protecao
de Dados Pessoais (ANPD) e, para o Poder Judiciario, difundir uma maior
sensibilidade sobre a importancia desse direito constitucional autébnomo,
tanto no mérito das decisoes, quanto na gestao dos dados pertinentes a
administracao dos processos.

"A constante

e pervasiva
possibilidade de
conversao da
totalidade dos
aspectos da vida
individual em
dados digitais
relaciona-se com
OS grupos sociais
marginalizados,
na medida em
que o tratamento
desse grande
volume de dados
pessoais tem

O potencial de
ampliar e agravar
as desigualdades
e discriminacoes”
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"Somente uma
colaboracao
democratica,
aberta e
participativa
entre governos,
sociedade civil,
empresas e
especialistas
técnicos e
académicos pode
oferecer insuMos
suficientes para
desenvolver
planos, padrdes
e normas legais
que abordem
adequadamente
todos os aspectos
envolvidos nos
desafios da
governanca da
Internet”
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P.S.I._ Quais sdo as oportunidades e os desafios postos pelas novas tecno-
logias digitais para a protegdo dos Direitos Humanos? Como a colaboracgdo
entre miultiplas partes interessadas pode contribuir para esse cendrio?

P.R._ No contexto da sociedade da informacao, pode-se considerar que as
mudancas decorrentes da ampla ado¢cdo das novas tecnologias digitais
de informacdo e comunicagao (TIC) recolocam em termos contempora-
neos e globais duas questoes juridicas que exercem papeis centrais desde
a emergéncia do Estado de Direito. Primeiro, a reafirmagao dos Direitos
Humanos nos ambientes digitais e, segundo, o equilibrio entre os poderes.
Esse duplo problema é a chave de uma concepcao ideoldgica denominada
Constitucionalismo Digital, que abarca preocupacoes nao sé tecnolégicas,
mas também filoséficas, culturais, geopoliticas, militares, cientificas e eco-
ndémicas. Da tributacdo de bitcoin ao direito ao esquecimento, passando
por comércio eletronico, Inteligéncia Artificial (IA), criptografia, desordem
informacional esistemaeleitoral:emtodo o mundo, hdum mosaicoincessante
de novas perguntas que retomam velhos problemas e exigem novas abor-
dagens para a adequacdo das regras juridicas ao contexto digital, em trés
categorias emergentes de contramedidas normativas: (a) reconhecimento
da possibilidade ampliada do exercicio de direitos existentes; (b) protecao
de direitos existentes contra novas ameacas; (c) cria¢cao de novos direitos ou
novas protecoes para situacoes ainda ndo reguladas; ademais, para além das
dimensoes “classicas” como o direito nacional ordinario, o direito constitu-
cional e as cartas de direitos, também producdes normativas regionais e
internacionais, em mecanismos de resolucao de disputas de organizacoes
transnacionais como a Corporacao da Internet para Atribuicdo de Nomes e
Numeros (Internet Corporation for Assigned Names and Numbers [ICANN]),
e nos termos de uso das plataformas digitais.

Assim, para que a sociedade da informacao possa construir respostas a
ambas essas questdes, em especial no tocante a Internet, a abordagem
multissetorial mostra-se uma necessidade para fazer frente a complexida-
de dos elementos em jogo. Desde a deteccao dos temas, passando pelo
planejamento até as acoes efetivas e o acompanhamento, as politicas pu-
blicas demandam engajamento, investimentos financeiros, capacidade de
pesquisa e desenvolvimento, bem como de producao de bens e prestacao
de servicos. Somente uma colaboragao democratica, aberta e participa-
tiva entre governos, sociedade civil, empresas e especialistas técnicos e
académicos pode oferecer insumos suficientes para desenvolver planos,
padrdes e normas legais que abordem adequadamente todos os aspectos
envolvidos nos desafios da governanca da Internet. Logo, essa cooperacao
ampla e permanente de forcas e interesses pode forjar caminhos consis-
tentes para decisoes praticas condizentes com as demandas préprias do
Constitucionalismo Digital.




Relatorio de Dominios

A dinamica dos registros de
dominios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagao (Cetic.br), departamento do Nucleo de Informacdo e Coordena-
cao do Ponto BR (NIC.br), monitora mensalmente o nimero de nomes de
dominios de topo de cddigo de pais (country code Top-Level Domain [ccTLD])
registrados entre os paises que compoem a Organizacao para a Cooperacao
e Desenvolvimento Econdmico (OCDE) e o G202. Considerados os membros
de ambos os blocos, as 20 na¢dées com maior atividade somam mais 91,57
milhdes de registros. Em novembro de 2023, os dominios registrados sob
.de (Alemanha) chegaram a 17,65 milhdes. Em seguida, aparecem Reino
Unido (.uk), China (.cn) e Paises Baixos (.nl), com, respectivamente, 9,40
milhdes, 7,97 milhdes e 6,30 milhdes de registros. O Brasil teve 5,25 mi-
Ihbes de registros sob .br, ocupando a sexta posi¢cao na lista, como mostra
a Tabela 1°.

& Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.0rg/

° A tabela apresenta a contagem de dominios ccTLD segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais, tomando como base os membros da OCDE e do G20. Para paises que nao
disponibilizam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem
foi obtida em: https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variacio no
periodo de referéncia, embora seja sempre o mais atualizado para cada localidade. A andlise comparativa de
desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestao de registros ccTLD.
Assim, ao observar o ranking, € preciso atentar para a diversidade de modelos de negécio existentes.

Relatdrio de Dominios
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Tabela 1 - TOTAL DE REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DA OCDE E DO G20

Numero de Data de
dominios referéncia

Posicdo

Fonte (website)

1 Alemanha (.de) 17.658.995 01/12/2023 https://www.denic.de

https://www.nominet.uk/news/reports-statistics/uk-register-

2 Reino Unido (.uk) 9.408.517 31/10/2023 iisiies2023

3 China (.cn) 7.972.073 01/12/2023 https://research.domaintools.com/statistics/tld-counts/

4 Paises Baixos (.nl) 6.306.574 01/12/2023 https://stats.sidnlabs.nl/en/registration.html

5 Russia (.ru) 5.366.922 01/12/2023  https://cctld.ru

6 Brasil (.br) 5.252.464 30/11/2023 https://registro.br/dominio/estatisticas/

7 Australia (.au) 4.230.422 01/12/2023  https://www.auda.org.au/

8 Franca (.fr) 4.126.796 29/11/2023 https://www.afnic.fr/en/observatory-and-resources/statistics/

9 Uni&o Europeia (.eu) 3.668.198 01/12/2023  https://research.domaintools.com/statistics/tld-counts/

10 Italia (it) 3.506.689 01/12/2023  http://nic.it

11 Canadé (.ca) 3.380.950 01/12/2023 https://www.cira.ca

12 Colémbia (.co) 3.329.819 01/12/2023 https://research.domaintools.com/statistics/tld-counts/
13 India (in) 2.947.072 01/12/2023 https://research.domaintools.com/statistics/tld-counts/
14 Sufca (.ch) 2.563.083 15/11/2023  https://www.nic.ch/statistics/domains/

15 Polonia (.pl) 2.545.417 01/12/2023  https://www.dns.pl/en/

16 Espanha (.es) 2.097.049 29/11/2023 https://www.dominios.es/dominios/en

Estados Unidos da : : .
17 Aaes (s 1.950.475 01/12/2023  https://research.domaintools.com/statistics/tld-counts/

18 Portugal (.pt) 1.771.971 01/12/2023  https://www.dns.pt/en/statistics/
19 Japéo (jp) 1.754.320 01/12/2023 https://jprs.co.jp/en/stat/
20 Bélgica (.be) 1.737.747 01/12/2023  https://www.dnsbelgium.be/en

Data de coleta: 01 de dezembro de 2023.
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0 Gréfico 1 apresenta o desempenho do .br desde o0 ano de 2012.

Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS DO .BR - 2012 a 2023*
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*Data de coleta: 30 de novembro de 2023.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas/

Em novembro de 2023, os cinco principais dominios genéricos (generic Top-
-Level Domain [gTLD]) totalizaram mais de 189,07 milhdes de registros. Com
158,33 milhdes de registros, destaca-se o .com, conforme apontado na Tabela 2.

Tabela 2 - TOTAL DE REGISTROS DE DOMINIOS DOS PRINCIPAIS gTLD

1 .com 158.334.047
2 .net 12.945.357
3 .org 10.792.209
4 .info 3.679.658
5 Xyz 3.325.994

Data de coleta: 01 de dezembro de 2023.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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Quantidade de

Dominios .br
ao longo de 15 anos

ANno Dominios .br

2009 Q 1.934.935

2014 © 3.530.463

2019 Q 4.112.223

2023 © 5.252.404

Periodo de referéncia:
30 de novembro de cada ano.

Fonte: Registro.br

Marcadores da Internet no Brasil

Panorama Setorial da Internet
em uma década e meia

Esta edi¢ao conclui o ano 15 do Panorama Setorial da Internet (PSl), publicacao
trimestral organizada pelo Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacao (Cetic.br), departamento do Nucleo de Informacéo e
Coordenacgao do Ponto BR (NIC.br).

Ao longo desses anos, a Internet no Brasil passou por avancos significativos,
multiplicando as agendas sobre o papel das tecnologias para o desenvolvimento
de nossa sociedade. Aqui, resgatamos alguns indicadores que retratam as mu-
dancas ocorridas no pais e apresentamos uma sintese dos principais contetidos
publicados nas 43 edi¢oes do PSI.

Evidenciamos o carater multissetorial da publicacado, destacando a valiosa co-
laboracao de representantes da comunidade cientifica e tecnoldgica, do terceiro
setor, do governo, de empresas e organismos internacionais, que contribuiram
com entrevistas ou artigos, para quem deixamos nosso profundo agradecimento.

Tabela 1 - A INTERNET NO BRASIL EM 15 ANOS*°

2009 2023
PSIano 1 PSI ano 15

Domicilios com acesso a Internet

9 0
Total de domicilios 24% 84%
Ari 11
Usuarios de Int?met 29% aa%
Total da populagéio
Individuos que possuem telefone celular 59% 88%

Total da populagéo

Individuos que usaram governo eletronico
nos ultimos 12 meses 27% 63%
Total da populagdo com 16 anos ou mais

Individuos que compraram produtos
e servicos pela Internet nos Ultimos
12 meses

Total da populagéo

9% 42%

10 QOs indicadores apresentados s&o provenientes das edicdes de 2009 e 2023 da pesquisa TIC Domicilios.
11 Considera-se “usuario” aquele que utilizou a Internet hd menos de trés meses em relagdo ao momento da
entrevista, conforme definicdo da Unido Internacional de Telecomunicagoes (UIT).
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O PSI em 15 anos

Desde sua primeira edicao, o PSI publica conteldos institucionais, como
0 “Relatério de dominios”, que periodicamente divulga o total de registros
de dominios de topo de coédigo de pais (country code Top-Level Domain
[ccTLD]), incluindo os registros sob o .br, e o “Tire suas dulvidas”, que, de
maneira sintética, apresenta curiosidades e informacoes sobre a Internet e
as tecnologias digitais.

Além disso, ao longo das 43 edigdes, o PSI publicou 51 entrevistas, 41
artigos inéditos e 14 artigos republicados, com conteldos produzidos por
143 autores, conectados a cerca de 80 instituicoes. Considerando o pri-
meiro autor dos 106 materiais publicados, 6% sao do setor empresarial;
10% do setor governamental; 18% de organismos internacionais; 19% do
terceiro setor; 27% da comunidade cientifica e tecnolégica; e 20% de diver-
sos departamentos do NIC.br, sinalizando o empenho da instituicao para
entender os efeitos da transformacao digital em diferentes segmentos da
sociedade. Destacamos, ainda, que pouco mais da metade (57%) dos pri-
meiros autores € brasileira. Os demais (43%) sao estrangeiros oriundos de
23 paises diferentes. Nesse conjunto de 24 paises, 12 sao do Norte Global
e 12 do Sul Global, sendo seis da América Latina e o Caribe, cinco da Africa
e um da Asia.

Uma breve analise sobre os temas discutidos no PSI revela as mudancas
e as continuidades nas agendas sobre o impacto das tecnologias digitais na
sociedade nesse periodo. No inicio da década de 2010, as edi¢coes cobriam
a necessidade de apresentar as caracteristicas gerais e o funcionamento
da Internet no Brasil. O potencial das lanhouses para inclusao digital, o
advento das redes sociais, as caracteristicas da Web no Brasil e a infraes-
trutura para provimento de Internet no pais sao alguns exemplos de temas
publicados nos primeiros anos do PSI.

Ja na segunda metade da década de 2010, a universalizacao do acesso a
Internet pela populacdo manteve-se como tema explorado, combinando ana-
lises sobre as oportunidades e os desafios para a digitalizacao de diferentes
setores econdmicos e sociais. Além disso, pautas como cidades inteligentes,
participacao cidada na era digital (e-participacao), lixo eletrénico e Big Data
para o desenvolvimento também estiveram presentes. Nos (ltimos anos, as
desigualdades associadas as tecnologias da informagao e comunicacao (TIC)
durante a pandemia COVID-19, Inteligéncia Artificial (IA), privacidade e protecao
de dados pessoais, governanga e economia de dados foram temas abordados.
Muitos devem gerar ainda bons debates para o PSI no futuro.

Ainda que amplo e diversificado, o conjunto de autores e conteldos
tem um trago comum: a preocupacao transversal com as oportunidades e
os desafios colocados continuamente pelas tecnologias digitais, a fim de
promover debates por uma Internet cada vez melhor no Brasil.

Marcadores da Internet no Brasil
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/Tire suas davidas

Er =4

Com o advento da Lei Geral de Protecao
de Dados Pessoais (LGPD), governos

brasileiros de dif t ivei
PRIVACIDADE | e adequer e implomentar
P 5 [ to. Em 2021,
E PROTECAO | 2 dsprofeituras o 59 dos orgaos
“ publicos federais e estaduais afirmavam

D E DA D o s ter uma area ou pessoa responsavel

por procedimentos e politicas para a

PESSOAIS NO | ot oamamanenoouousode
GOVERNO D

da LGPD™. A seguir sao apresentados
implementadas por prefeituras e érgaos
4® @ publicos federais e estaduais.
N—
O

os resultados para duas acoes
ACOES RELACIONADAS A LGPD IMPLEMENTADAS POR PREFEITURAS E
ORGAOS PUBLICOS FEDERAIS E ESTADUAIS (2021)
Total de prefeituras e de 6rgdos publicos federais e estaduais

O Prefe 5 Orgaos publicos federais e estaduais™
Poder Poder Poder Ministério
Executivo Legislativo Judicidrio Publico

Nomeou o
encarregado

Disponibilizou

pelo tratamento
dhesioe P4, 34% 40/ 81% 73%
pessoais ou
Data Protection
= 090

1@ L QE ad D
canais de
atendimento pela
Internet para os
Cssocazon 375 | 33% | 43 | 754 | 45

Officer (DPO)
mensagens sobre
o uso de seus
dados pessoais
12 Dados da pesquisa TIC Governo Eletronico 2021, do Cetic.br|NIC.br. Disponivel em: https://cetic.br/pt/pesquisa/governo-eletronico
13 Qutras acoes relacionadas a LGPD nas prefeituras coletadas pela pesquisa TIC Governo Eletronico 2021 estdo disponiveis em: https://cetic.br/pt/tics/
governo/2021/prefeituras-regiao-porte/G3/

14 Qutras acoes relacionadas a LGPD em 6rgaos publicos federais e estaduais coletadas pela pesquisa TIC Governo Eletronico 2021 estado disponiveis em:
https://cetic.br/pt/tics/governo/2021/orgaos/G3/
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SOBRE O CETIC.br

0 Centro Regional de Estudos para

o Desenvolvimento da Sociedade da
Informacgao - Cetic.br (https://www.cetic.br/),
departamento do NIC.br, é responsavel pela
producao de estudos e estatisticas sobre o
acesso e 0 uso da Internet no Brasil, divulgando
analises e informagoes periddicas sobre o
desenvolvimento da rede no pais. O Cetic.br
atua sob os auspicios da UNESCO.

SOBRE O NIC.br

0 Ndcleo de Informacao e Coordenagao do
Ponto BR - NIC.br (https://nic.br/) € uma
entidade civil de direito privado e sem fins de
lucro, encarregada da operagao do dominio

.br, bem como da distribuicdo de nimeros IP

e do registro de Sistemas Autbnomos no pais.
Conduz agoes e projetos que trazem beneficios
a infraestrutura da Internet no Brasil.

SOBRE O CGl.br

0 Comité Gestor da Internet no Brasil - CGl.br
(https://cgi.br/), responsavel por estabelecer
diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil, coordena
e integra todas as iniciativas de servicos
Internet no pais, promovendo a qualidade
técnica, a inovagao e a disseminacao dos
servicos ofertados.

*As ideias e opinides expressas nos textos dessa publicacao sao as dos respectivos autores e nao refletem necessariamente as do NIC.br e do CGl.br.
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